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Kurzubersicht
Markthallen Minchen
SAP-Sicherheit

Uberblick zum Priifungsgegenstand

Die Markthallen Minchen (MHM) sind ein Eigenbetrieb nach Art. 88 der Gemeindeordnung fur den
Freistaat Bayern mit eigenstandiger Buchfihrung. Die MHM betreiben ein eigenes SAP-System,
das auf Servern von IT@M lauft und im Auftrag von den MHM von IT@M administriert wird.

Zielsetzung der Prufung

Ziel der Prifung war es, die OrdnungsmaRigkeit des SAP-Systems der Markthallen Minchen si-
cherzustellen und die einschlagigen Datenschutz- und Datensicherheitsbestimmungen einzuhal-
ten.

Priifungsergebnisse (Zusammenfassung)

Kritische RFC-Berechtigungen wurden zu grof3zlgig vergeben.

Dialogbenutzer kdnnen als Referenzbenutzer zugeordnet werden.

Kritische und selbst erstellte Tabellen sind nicht ausreichend vor manuellen Anderungen
geschitzt.

Nicht alle fir die Rechnungslegung oder die Systemsicherheit relevanten Tabellenanderungen
werden protokolliert.

Importe von Tabelleninhalten kénnen nicht Uber Protokolle nachvollzogen werden.

Zwei Benutzer haben das Recht zum Ldschen der Tabellenanderungsprotokolle.

Die Berechtigung, die System- und die Mandantenanderbarkeit einzustellen, war zu grofRRzligig
vergeben.

Vier Benutzer haben volle Zugriffsrechte zum Customizing im Produktivmandanten.

Funf Benutzer besitzen im Produktivsystem das Zugriffsrecht Programme mit Replace-
Moglichkeit zu debuggen.

29 Dialogbenutzer kbnnen Programme zum Léschen von Programmversionen nutzen.

Zwei Benutzer besitzen die Berechtigung, Transaktionen anzulegen oder zu andern.

Selbst erstellte Transaktionen sind zumeist nicht durch Berechtigungsobjekte geschutzt.

Vier Personen, die nicht flr die Benutzer- und Berechtigungsverwaltung zustandig sind, haben
uneingeschrankte Rechte fur die Benutzerverwaltung.
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Empfehlungen auf der Basis der Priifungsergebnisse (Zusammenfassung)

Kritische RFC-Berechtigungen sind auf das zwingend erforderliche Mal} zu begrenzen

Das System ist so zu konfigurieren, dass nur Referenzbenutzer als Referenz zugeordnet
werden koénnen.

Die Berechtigungen zum Andern von Tabellen sind auf das zwingend erforderliche MaR zu
begrenzen. Weiterhin sind selbst entwickelte Tabellen dem Risiko entsprechend zu schitzen.
Bei allen Tabellen, die flr die Rechnungslegung oder die Systemsicherheit relevant sind, ist
das Protokollkennzeichen zu setzen. Selbst erstellte Tabellen sollten grundsatzlich protokolliert
werden.

Die Protokollierung fiir Importe von Tabelleninhalten ist zu aktivieren.

Das Recht zum Ldschen der Tabellenanderungsprotokolle darf nicht vergeben werden.

Die Berechtigung zur Einstellung der System- und Mandantenanderbarkeit sollte nur der
Notfallbenutzer haben.

Die Customizingrechte sind einzuschranken.

Das Recht, Programme mit Replace-Mdglichkeit zu debuggen, darf im Produktivsystem nicht
vergeben werden.
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» Die Programme zum L&schen von Programmversionen sind durch das Zuordnen einer
entsprechenden Berechtigungsgruppe so zu schiitzen, dass diese weder im Produktivsystem,
noch im Entwicklungssystem ausgeflihrt werden kénnen.

» Die Berechtigung Transaktionen anzulegen oder zu andern sollte im Produktivsystem nur der
Notfallbenutzer haben.

» Selbst erstellte Transaktionen sollten grundsatzlich durch Berechtigungsobjekte geschutzt
werden.

» Die Berechtigungen zur Benutzer- und Berechtigungsverwaltung sollten auf das zwingend
notwendige Mal} eingeschrankt werden.

Stellungnahme der gepriiften Organisationseinheiten (Zusammenfassung)

Die geprtften Dienststellen erklarten ihr Einverstandnis mit den Prifungsergebnissen. Die
Empfehlungen wurden zum grofdten Teil bereits umgesetzt oder werden demnachst umgesetzt.

Der Rechnungsprifungsausschuss Gibernimmt die Priifungsergebnisse und tragt die Empfeh-
lungen des Revisionsamts mit.
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