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Schriftliche Anfrage
Wie gut sind Miinchens kritische Infrastrukturen gesichert?
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Durch das Internet wurde die Administration vieler Infrakstrukturenanlagen vereinfacht. Meist
werden die Anlagen Uber sogenannte Scada-Systeme (Supervisory Control and Data
Acquisition) gesteuert, ein Teil davon sind Human Machine Interfaces (HMI).

Obwohl diese auf keinen Fall im Internet auffindbar sein sollten, geschieht es immer wieder,
dass auf Grund zum Beispiel falscher Standardeinstellungen der Anbietersoftware, solche
Anlagen doch gefunden und auch manipuliert werden kdnnen. Eine Manipulation ware fur eine
Grof3stadt wie Munchen fatal, zehntausende Burgerinnen und Birger waren davon betroffen.
Diese Anlagen sind beliebte Ziele bei Hackern und kénnten auch von anderen Gruppen als

Schwachstelle genutzt werden.

Wir bitten um die Beantwortung der folgenden Fragen:

1. Durch welche Maflnahmen werden Miinchens kritische Infrastrukturen gesichert?
Gibt es Human Machine Interfaces (HMI) die tber das Internet zuganglich sind?

Durch welche MalRnahmen sind diese geschutzt?
Sind diese im Internet auffindbar?
3. Sind die Anlagen vor DoS oder DDos-Attacken geschiitzt?

4. Wurden von den Minchner Versorgungsgesellschaften alle Sicherheitsrelevanten
Einstellungen genau uberpruft? Wurden die Firewalls richtig konfiguriert, wurden die
Anlagen durch transportverschlisselte Verbindungen (mittels SSL/TLS/https) gesichert?

5. Wie werden die gangigen IT-Sicherheitsstandards bei den Versorgungsunternehmen

umgesetzt?
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