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l. Vortrag des Referenten

Zusammenfassung

Gemal Antrag Nr. 14-20 / A 02425 von Herrn StR Alexander Reissl, Frau StRin Anne
Hubner, Frau StRin Bettina Messinger, Herrn StR Haimo Liebich vom 01.09.2016
wurde das Direktorium gebeten zu tberpriifen, ob der E-Postbrief der Deutschen Post,
kurz ,E-Brief* genannt, auch fur die Stadtverwaltung verwendet werden kann. Die
vorliegende &ffentliche Beschlussvorlage hat das Ziel, den Stadtrat tber diese
Uberpriifung zu informieren.

Der E-Postbrief der Deutschen Post AG ist ein Postdienst fur den Austausch elektroni-
scher Nachrichten Uber das Internet, mit dem Ziel, dass Birger, Wirtschaft und Verwal-
tung zuverlassig und vertraulich elektronisch kommunizieren kénnen. Dabei kann der
E-Postbrief vom Sender rein elektronisch an den Empfanger geschickt werden, sofern
beide Kunden des E-Postbrief-Dienstes sind. Besitzt der Empfanger eines E-Postbriefs
keinen elektronischen Briefkasten, so wird die Nachricht gedruckt, kuvertiert und kon-
ventionell per Zusteller ausgeliefert.

Bei naherer Betrachtung des E-Postbriefes zeigen sich jedoch Hirden bei der Nutzung
fur Burgerinnen und Burger, aber auch fur die Landeshauptstadt Minchen (LHM).

Trotz der relativ einfachen Handhabung des E-Postbriefes ist der direkte Nutzen flr
Birgerinnen und Bulrger nicht erkennbar. So gewahrleistet der E-Postbrief derzeit nicht
die sichere rechtsverbindliche Kommunikation zwischen Verwaltung und Burgerschaft.
Burgerinnen und Blrger sind besser beraten, wenn Sie den gesetzeskonformen elek-
tronischen Kontakt zur LHM Gber De-Mail nutzen (vgl. BayEGovG). Mit Blick auf die
Kosten ist der Versand einer De-Mail auRerdem gunstiger.

Insbesondere auf Grund der zu erwartenden Kosten bei der Einfihrung und organisa-
torischen Verankerung in der LHM sowie hinsichtlich der technischen Voraussetzun-
gen, ist auch aus Sicht der LHM kein zusatzlicher Nutzen einer Einfuhrung des E-Post-
briefes ableitbar.

Im Hinblick auf die rechtlichen Aspekte und mit Blick auf den Nutzen fiir alle Beteiligten
erscheint die Nutzung des E-Postbriefes flir die LHM derzeit nicht erstrebenswert und
der stadtweite Einsatz des E-Postbriefes wird somit nicht empfohlen.

1. IST-Zustand
1.1. Beschreibung des E-Postbriefes

1.1.1. Aligemeine Leistungsbeschreibung des E-Postbriefes'’

Der E-Postbrief der Deutschen Post AG, kurz E-Brief genannt, ist ein Hybridpostdienst
mit angeschlossener Website fiir den Austausch elektronischer Nachrichten tiber das
Internet. Ziel des E-Postbriefs ist es, hohere Authentizitat, besseren Datenschutz und
eine starkere Integritat zu bieten als eine herkdmmliche, unverschlisselte E-Mail.

1 Quelle: https://de.wikipedia.org/wiki/E-Postbrief
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Uber den E-Postbrief sollen Birger, Wirtschaft und Verwaltung zuverléassig und ver-
traulich elektronisch kommunizieren kénnen. Mittels des SSL-verschlisselten Webpor-
tals kdbnnen elektronische Nachrichten als Online-Brief zwischen Kunden des E-Post-
brief-Dienstes versendet werden.

Per elektronischem E-Postbrief kdnnen ausschlieRlich Kunden des E-Postbrief-Diens-
tes untereinander kommunizieren. Besitzt der Empfanger eines E-Postbriefs keinen
elektronischen Briefkasten mit einer personlichen elektronischen E-Post-Adresse des
Dienstes, so wird die Nachricht durch die Deutsche Post gedruckt, kuvertiert und per
Zusteller ausgeliefert.

Dariuber hinaus kann der Absender entscheiden, ob ein E-Postbrief elektronisch oder
ausgedruckt dem Empfanger zugestellt werden soll.

Moglichkeiten des Austausches beim E-Postbrief

Sender und Empfanger kdnnen im E-Postbrief-Verfahren, wie in folgender Tabelle dar-
gestellt, kommunizieren:

Absender Empféanger Voraussetzung
elektronisch | elektronisch elektronisch Absender und Empfanger sind
als E-Post-Nutzer/in registriert
hybrid elektronisch E-Postbrief auf Papier ge- Nur der Absender ist als E-
druckt und auf dem Postweg | Post-Nutzer/in registriert
zugestellt

- Elektronischer Austausch
Sind sowohl Absender als auch Empfanger als E-Post-Nutzer/in registriert und
verfigen damit beide Uber ein eigenes E-Postbrief-Konto, kdnnen Sie sich ver-
gleichbar wie im E-Mail-Verkehr elektronisch austauschen. Allerdings erfolgt die
Ubertragung durch die Verschliisselung der Inhalte beim E-Postbrief deutlich si-
cherer als bei unverschlisseltem Datenaustausch per E-Mail. Beide E-Post-
brief-Nutzer mussen Uber E-Postkonten mit eigener technischer Infrastruktur
verfugen. Ein E-Postbrief kann allerdings nicht an ein ,normales® E-Mail-Konto
gesandt werden.

+ Hybrider Austausch
Verfugt nur der Absender Uber eine E-Post Registrierung nicht aber der Emp-
fanger, besteht die Moglichkeit, den E-Postbrief elektronisch zu verfassen und
von der Deutschen Post AG ausdrucken und kuvertieren zu lassen. Anschlie-
Rend wird der E-Postbrief dem Empfanger zugestellit.

1.1.2. E-Postbrief aus Sicht der Blirgerin / des Biirgers

Um als Burgerin oder Burger den E-Postbrief zu nutzen, mussen u.a. folgende Voraus-
setzungen geschaffen sein:

Zugang zu E-Postbrief

Die Anwenderin / der Anwender verfugt Uber einen personlichen E-Postbrief-Zugang.
Steht dieser Zugang noch nicht zur Verfigung, muss dieser zunachst eingerichtet wer-
den. Dazu ist es erforderlich, den Zugang online oder persénlich bei der Deutschen
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Post AG zu beantragen und sich anschlieRend persdnlich im Postident-Verfahren bei
einem Postamt auszuweisen. Die Einrichtung des E-Postbrief-Zuganges ist gewdhnlich
wenige Tage nach der Identifizierung verfugbar.

Personliches Guthabenkonto

Das persdnliche Guthabenkonto im E-Post-Portal weist ein Guthaben aus.

Fur den Versand eines E-Postbriefes muss das persdnliche Guthabenkonto im E-Post-
Portal ein Guthaben aufweisen, damit die anfallenden Gebuhren beglichen werden
kénnen. Hierzu muss das Guthaben zunachst entsprechend aufgeladen werden. Die
Aufladung kann durch eine Zahlung per Giropay, Kreditkarte oder per Lastschrift bis zu
einer Hohe von 1.000,00 Euro online erfolgen.

Versand des E-Postbriefes

Zum Versand eines E-Postbriefes, ist neben dem persdnlichen Passwort ein Mobilte-
lefon als zusatzliches Sicherungsinstrument notwendig, da auf das Mobiltelefon eine
zum Versand des E-Postbriefes erforderliche TAN (Transaktionsnummer) der Deut-
schen Post Ubertragen wird. Ohne die auf das Handy Ubermittelte TAN kann der E-
Postbrief nicht versandt werden (HandyTAN-Verfahren).

Zustimmung zu den AGBs

Um den E-Postbrief nutzen zu kénnen, ist es erforderlich die Allgemeinen Geschafts-
bedingungen (AGB) der E-Post? zu akzeptieren. Diese enthalten beispielsweise Passa-
gen Uber die Nutzung der Daten, Pflicht zur taglichen Kontrolle des Posteinganges auf
dem Nutzerkonto, etc.

Technische Voraussetzungen
Der Privatkunde kann den E-Postbrief auf drei unterschiedliche Arten nutzen:

Uber das E-Post Portal im Webbrowser
Uber die E-Post Apps fiir Smart Phone und Tablet (iOS und Android)

« Als Software Download fur Windows.
In diesem Fall sind keine weiteren Systemvoraussetzungen nétig, einzig ein E-
Post Konto und eine Internetverbindung werden bendtigt.

Eine detaillierte Beschreibung des Leistungsumfangs kann der
.Leistungsbeschreibung E-Post (Privatkunden)“ der Deutschen Post AG enthommen
werden.?

1.1.3. E-Postbrief aus Sicht von Organisationen / Unternehmen

Neben dem Angebot des E-Postbriefes flr Privatkunden bietet die Deutsche Post AG
auch Lésungen fur Geschéaftskunden in Abhangigkeit der Unternehmensgrofle an:

Fiir Einzelunternehmer oder Mittelstand:

+ E-Post Mailer:
Mit Hilfe der Anwendung konnen Briefe direkt aus Programmen mit einer
Druckoption verschickt werden. Der Brief wird dann entweder wie gewohnt in
Papierform an eine Postadresse zugestellt oder auf Wunsch digital an eine E-
Post-Adresse. Auch der Empfang von E-Postbriefen ist auf diesem Weg mog-
lich.

2 https://www.epost.de/privatkunden/agb.html

3 https://www.epost.de/privatkunden/agb.html — Kapitel IV



https://www.epost.de/privatkunden/agb.html
https://www.epost.de/privatkunden/agb.html

Seite 5

Systemvoraussetzungen:

Microsoft Windows VISTA, Microsoft Windows 7, Microsoft Windows 8,
Microsoft Windows 8.1, Microsoft Windows 10 (jeweils in der 32- oder 64-Bit
Version)

+ E-Post Business Box:
Hierbei muss eine separate Hardware, die E-Post Business Box, installiert und
entsprechend von einem Administrator eingerichtet werden. Durch diesen
Administrator werden auch die einzelnen Benutzerkonten angelegt und
eingerichtet. Im Gegensatz zum E-Post Mailer besitzt diese Lésung einen
erweiterten Funktionsumfang (z. B. Internationaler Versand, Serienbriefe,
Freigabefunktionen).

Systemvoraussetzung der Arbeitsplatzrechner:
Betriebssysteme:

Microsoft Windows XP (32 Bit), Microsoft Windows 2003, Microsoft Windows 7,
Microsoft Windows 8, Microsoft Windows Server 2003, Microsoft Windows Ser-
ver 2008, Microsoft Windows Server 2012 (jeweils in der 32- oder 64-Bit Versi-

on) oder Apple OS X 10.7 und héher

Textverarbeitungsprogramme:

Microsoft Office 2003, 2007 und 2010, Office Suite von Open Office.org, Office

Suite Libreoffice

Fir GroBversender:

- E-Post Business Pro
Bei dieser Losung handelt es sich um ein modular aufgebautes Portfolio zum
Versand der Korrespondenz eines Unternehmens. Hierbei kann ein Basispaket
mit zusatzlichen Bausteinen (Massenversand, Empfang, Individualversand) er-
ganzt werden. Die Losung wird in die IT eines Unternehmens entsprechend
den Anforderungen eingebunden.

+ E-Post Solutions GmbH
Die E-Post Solutions GmbH ist eine 100%-Tochter der Deutsche Post AG und
bietet Loésungen im Input Management (z. B.Posteingangsbearbeitung, Bele-
gerfassung) und Output Management (z. B. Transaktionsdruck, Formularmana-
gement) an.

Weitere Details zum E-Postbrief fir Geschaftkunden kbnnen den ,AGB zum E-
Postbrief fur Geschaftskunden® der Deutschen Post AG entnommen werden.*

4 https://www.epost.de/geschaeftskunden/agb.html
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1.1.4. Kosten des E-Postbriefes

Im Folgenden sind die Kosten fiir den E-Postbrief flir Privatkunden und Geschaftskun-
den aufgeflhrt:

Privatkunden:®

Die folgenden Preise gelten fir die Nutzung des E-Postbriefes durch Privatkunden:

Alle Preise' der E-POST flr Privatkunden

Registrierung mit dem POSTIDENT Verfahren, die Bereltstellung Ihres elektronischen Briefkastens, die SM5-
Benachrichtigung belm Elngang elnes E-POSTBRIEFS und lhre persdnliche Faxnummer sind fir Sle kostenfrel.
Auch far den Empfang elnas E-POSTBRIEFS massen Sle nichts bezahlen. AuBerdem Ist die Nutzung von
E-POSTIDENT, Onlime-Fax und der E-POST CLOUD mit mindestens 5 GB Online-5pelcher for Sle kostendrel.

Registrierung
Identifizierung per POSTIDENT kostenfral
Bereltstellung elektronischer Briefkasten kostenfralz
{Inkl. Empfang)
Praise E-POSTBRIEF (elektronische Zustallung) E-POSTBRIEF (klassische Zustellung per Postboten)?
Art Griafle Entgelt Art Gewicht Blatt Entgeht S/W  Farbig®
standard bk20ME 0,70€ standard bis2o0g max. 3 0,70€ 010€  0,00€
Zusatzelstungen Kompakt bls50g max. 9 0,85€ OQi0€ 0,10 €
Elnschrelben Elrmurf 115 & Grof bls500 g max 94 145€ Q10€ 0,10 €
Einschrelben mit Ermpfangsbestati gung 2,15 €
Eirschralben 2,95 €
Waltere Servicas Eirschralben Elnwurf 2,55 €
Eirschralben Elgenhandig 5,50 €
Elrschrelben Rdckscheln 5,50 €
E-POSTSCANT 24,99 EUR
4 Eirschralben Elgenhandig Rockscheln 8,05 €
E-POSTIDENT kosten frel
E-POST CLOUD milt mind. 5 GB Online-Speicher kosten frel
online-Fax? kosten frel
E-POSTZAHLUNG kosten frel

Weltere Informationen finden Sle In unsarem Hilfe-Beralch unter www.epost.de/hilfe.

! Alle Preise sind Eredpreiss und inkl. gesstzlidher Urnsatzsteuer:
2 Nur far Privatkurden.
# Physische Zustellung nur innerhalb Dewtschlands. Wertragspartner ist die Deutsche Post.
4 Drudk pro Seite sb raveiter Seits, sire Se it ist inklusive.
E Druck pro Seite ab der ersten Seite.
& Aufpreis pro Seite auf Druckpreis schwarzfweil,
? Bei befristeter Lsufzeit (7 Tage biz 1 Monat) = Prei pro Auftrag.
Bei unbefristeter Laufzeit (mind. 1 MonstKondigungsfrist 7 Tage zum Monatsende) = Preis pro Kalerndermonat bei unbegrenztem Sendungsvolumen.

5 Quelle: https://www.epost.de/privatkunden/preise.html — Stand 07.06.2016
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Geschaftskunden:

Fir die beiden angebotenen Losungen fir Einzelunternehmer oder Mittelstand gibt die
Deutsche Post Preise an.

Die folgenden Preise gelten fiir die Nutzung der Lésungen E-Post Mailer:®

Alle Preise! der E-POST fur Geschaftskunden

Produktpaket fiir Portalnutzung

Monatlicher Grundpreis kostenfrei
3 Postfacher far Administratoren (bis 1 GB je Postfach) inklusive
50 Postfacher far Mitarbeiter {bis 1 GB je Postfach) inklusive
Registrierung

Identifizierung per POSTIDENT kostenfrei
Bereitstellung elektronischer Briefkasten (inkl. Empfang) kostenfrei
E-POSTBRIEF

Elektronlsche Zustallung  Klassische Zustellung per Postbhoten?

Produktprelse national Emtgelt Entgelt s/w Entgelt farbig

Standard bis20g  (inkl. 1 Blatt) 040 € 0,50« 0,63 €

Kompakt bis50 g  (inkl. 4 Blatt) 1,03 € 1,35 €

Grof bis 500 g (inkl. 10 Blatt) 2,02€ 2,25 €

Jedes weitere Blatt 0,04« 0,08 €

Zusatzleistungen?

Elektronische Zustallung Klasslsche Zustellung per Postboten

Einschreiben Eirmvurf 181 € Einschreibemn 250 €

Einschreiben mit Empfangsbestdtigung 1,81 € Einschreiben Einwurf 215 €
Einschreiben Eigenhandig 465 €
Einschreiben Rockschein 465 €
Einschreiben Eigenhandig Rodkschein 6,80 €

! Alle Pralsa sind Mettoprelse zzgl. der gesetzlichen Umsatzsteuer In Ihrer jewels gettenden Hahe und sowelt diese antallt.
= Physische Zustellung nur Innerhalb von Deutschland. Vertragspartner 15t die Deutsche Post AG,
* Elektronische Zustellung won Zusatzielstungen nur bel Nutzung E-POST Portal miglich.

6 Quelle: https://www.epost.de/geschaeftskunden/preise.html#/1 — Stand 01.06.2016
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Die folgenden Preise gelten flr die Nutzung der Lésung E-Post Business Box:’

F/
Preisliste E-POSTBUSINESS BOX ab 1.1.2016
Kauf- und Servicepreise Tarif (alle Preise netto in Euro)
Kauf E-POSTBUSINESS BOX 690,00
Lizenz- und Servicepauschale (monatlich) 19,00
Versandpreise national” Elektronische Physische Zustellung
- Zustellung inkl. Druck
] S/W S/W Farbe Farbe
einseitig beidssitig einseitig beidseitig
Standard elektronisch (bis 20 MB) 0,40 - - -
Standard bis 20 g (inkl. 1 Blatt - 0,52 0,53 0,55 0,62
(inkl. 2 Blatt) - 0,56 0,58 0,62 0,76
(inkl. 3 Blatt) - 0,60 0,63 0,69 0,90
Kompakt bis 50 g (inkl. 4 Blatt) - 0,85 0,90 0,97 1,26
GroB bis 500 g  (inkl. 10 Blatt) - 1,45 1,55 1,75 2,45
Jedes weitere Blatt - 0,04 0.05 0,07 0,14
Hinweise

=Keine Zusatzleistungen (Einschreiben) moglich
=Im beidseitigem Druck werden auch unbedruckte Rickseiten berechnet

* Uber die E-POSTBUSINESS BOX konnen Sie auch internationale Briefsendungen verschicken.
Der Versand ist entweder im Einzeltanf oder auf Anfrage und bei mehr als 500 intemationale Sendungen pro Monat auch zum Kilotarif maglich.
Preise fir den internationalen Postversand entsprechen der Preisliste Brief International zzgl. Druck

Far die beiden Losungen fur GroR3versender E-Post Business Pro und Losungen, die
durch die E-Post Solutions GmbH angeboten werden, kdnnen keine Preise eruiert wer-
den, da hier ein individuelles Angebot angefragt werden muss.

1.2. Erreichbarkeit der LHM und anderer GroRstadte

Mit der Einflhrung eines E-Postbriefes wird grundsatzlich ein weiterer
Kommunikationskanal erdffnet, der den potentiellen Nutzern in Form einer
~Zugangseroffnung“ bekannt gegeben werden muss. GemaR den Regelungen des Art.
3a Bayerisches Verwaltungsverfahrensgesetz (BayVwVfG) ist die Ubermittlung
elektronischer Dokumente nur dann zulassig, wenn der Empfanger fiir den
entsprechenden Kommunikationskanal einen Zugang eroffnet hat.

1.2.1. Bereits bestehende Kommunikationskanéle der LHM

Die LHM ist Stand 30.09.2016 auf folgenden Kommunikationskanalen, die auf der
Internetseite muenchen.de unter der Uberschrift ,Kontakt®.
(https://www.muenchen.de/rathaus/Kontakt.html) veréffentlicht sind, erreichbar:

7 Quelle: https://www.epost.de/geschaeftskunden/preise.html#/preise-e-postbusiness-box — Stand: 01.01.2016
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Postalische Adresse der

Marienplatz 8

LHM Neues Rathaus
80331 Miinchen
Telefonnummer 089 233-00
EAP, Einheitliche Behor- | 115
dennummer
Fax 089 233-26458
E-Mail rathaus@muenchen.de
De-Mail Derzeit veroffentlicht unter | https://www.muenchen.de/rathaus/

(aktuell im Ausbau)

Kontakt/Elektronische-Kommunika-
tion.html

Sonstiges:

Offnungszeiten und Erreich-
barkeiten

1.2.2. Erreichbarkeit anderer GroRstadte per E-Postbrief

Um einen ersten Uberblick liber die Verbreitung des E-Postbriefes bei anderen Stadten
und Kommunen zu erhalten, wurde in den Internetauftritten der folgenden Stadte und
Kommunen recherchiert, ob diese Stadte eine Zugangserdéffnung fir den E-Postbrief

anbieten:

Stadt/Kommune Einwohner in Mio/Stand Zugangseroffnung fiir
E-Postadresse

Berlin 3,520/ Dez. 2015 nein

Hamburg 1,787 / Dez. 2015 nein

Miinchen 1,528 / Apr. 2016 nein

Koln 1,069 / Dez. 2015 nein

Frankfurt am Main 0,732/ Dez. 2015 nein

Disseldorf 0,628 / Dez. 2015 nein

Stuttgart 0,606 / Aug. 2016 nein

Essen 0,588 / Juni 2016 nein

Dortmund 0,586 / Dez. 2015 nein

Leipzig 0,570/ Feb. 2016 nein

Nirnberg 0,526 / Dez. 2015 nein

Bonn 0,320 / Dez. 2015 Ja, nttp:/iwww.bonn.delservice/kontakt/e_post-
brief/index.html?lang=de

Diese Aufstellung lasst darauf schliel3en, dass der Kontakt zu grollen Kommunen per
E-Postbrief derzeit nur wenig verbreitet ist.

Auch die Kommunikation von Kommunen untereinander ist derzeit im Wesentlichen
nicht mittels E-Postbrief mdglich.
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2. Analyse des IST-Zustandes

2.1. Analyse des E-Postbriefes

Nach Angaben der Post ist das Briefeschreiben seit Jahren ricklaufig. Immer weniger
Bundesbiirger schreiben personliche Briefe. Grund fiir den Riickgang ist unter ande-
rem die Konkurrenz durch E-Mails, die jedoch hinsichtlich Vertraulichkeit, Integritat und
Authentizitat einem ,normalen Brief um ein Vielfaches unterlegen sind.

Mit dem Angebot des E-Postbriefs wollte die Post ein elektronisches Pendant zur Brief-
post etablieren, mit dem Nachrichten und Dokumente vertraulich, sicher und nachweis-
bar Uber das Internet versendet und empfangen werden kénnen. Da sich Nutzer identi-
fizieren missen, ist der Absender jederzeit erkennbar. Das schitzt vor Spam und
Schadsoftware.

Die Deutsche Post brachte den E-Postbrief 2010 auf den Markt — ein Jahr vor Verab-
schiedung des De-Mail-Gesetzes. Folglich ist der E-Postbrief nicht nach dem De-Mail-
Gesetz zertifiziert.

Da durch die Politik jedoch nur die De-Mail-Losung als gesetzlich verbindlich festgelegt
wurde, kdnnen Behorden bzw. Kommunen bei rechtsverbindlicher Kommunikation
nur mit Produkten arbeiten, die dem De-Mail-Standard entsprechen. Auf Gesetzesebe-
ne setzte sich die De-Mail in diesem Bereich daher gegen den E-Postbrief durch. Auch
das am 30.12.2015 verabschiedete BayEGovG verpflichtet die Behérden zur Zugangs-
er6ffnung per De-Mail (Art. 3 Elektronische Kommunikation), dhnlich § 2 EGovG des
Bundes. So bietet auch die LHM seit Mitte 2016 eine Zugangseroffnung fir De-Mail an.

Im April 2013 stellte die Deutsche Post AG den Versuch ein, ihren bereits bestehenden
E-Postbrief-Dienst als De-Mail-Angebot akkreditieren zu lassen. Der Versuch scheiter-
te an den Anforderungen des Datenschutzes zur Datenvermeidung beim eingesetzten
Postident-Verfahren. Inzwischen hat die Deutsche Post die Zulassung eines eigenen
De-Mail-Dienstes beantragt.

Mitunter wird dieser Unterschied von E-Postbrief und De-Mail in der Offentlichkeit nicht
wahrgenommen.

2.1.1. De-Mail als Alternative

Auch De-Mail hat zum Ziel, Nachrichten und Dokumente Uber das Internet vertraulich,
sicher und nachweisbar zu versenden und zu empfangen und damit ein elektronisches
Pendant zur Briefpost zu etablieren. De-Mail gewahrleistet zuverlassige und vertrauli-
che Kommunikation. Das bedeutet: Eine Nachricht ist beim Versand gegen den Verlust
der Vertraulichkeit, gegen Anderungen des Nachrichteninhaltes und der sog. Metada-
ten (z. B. Absenderadresse, Versandzeit, Versandoptionen) geschutzt.

Zusatzlich kénnen De-Mails qualifiziert, d. h. mit Versandoptionen, versendet werden.
Dabei gibt es folgende vier Versandoptionen, die vom Nutzer in beliebiger Kombination
gewahlt werden kénnen:

Mogliche Versandoptionen:

+ Personlich:
Die Wahl dieser Option bedeutet, dass das erforderliche Anmeldeniveau des
Empfangers mindestens "hoch" sein muss (bspw. nicht nur Benutzername und
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Passwort sondern noch eine dritte Komponente z. B. mobileTAN oder nPA), um
die Nachricht lesen zu kdnnen. Um diese Option wahlen zu kénnen, muss auch
das Anmeldeniveau des Absenders "hoch" sein.

« Absenderbestitigt:
Mit der Wahl dieser Option bringt der Absender zum Ausdruck, dass er sich ver-
bindlich an den von ihm versendeten Nachrichteninhalt gebunden fihlt. Um die-
se Option wahlen zu kénnen, muss das Anmeldeniveau des Absenders "hoch"
sein. Der Empfanger erfahrt, dass der Absender beim Versand der Nachricht
"hoch" angemeldet war.

- Versandbestatigung:
Bei Wahl dieser Option wird eine Versandbestatigung vom Versanddienst des
Absenders erzeugt und dem Absender per Nachricht zugestellt.

- Eingangsbestitigung:
Bei Wahl dieser Option wird eine Zugangsbestatigung vom Postfachdienst des
Empfangers erzeugt und dem Absender sowie dem Empfanger der urspringli-
chen Nachricht per Nachricht zugestellt.

Fir viele Verwaltungsverfahren besteht die Erfordernis der Schriftform. In einigen die-
ser Verfahren ist ein Ersatz der Schriftform auf elektronischem Weg mittels qualifizier-
ter elektronischer Signatur (nach Art. 3a Abs. 2 S. 2 BayVwVfG i.V.m. § 2 Nr. 3 SigG )
oder mittels De-Mail mit der Versandoption ,Absenderbestatigt* (nach Art. 3a Abs. 2 S.
4 Nr. 2 BayVwVfG i.V.m. § 5 Abs. 5 De-Mail-Gesetz) mdglich.

Daruber hinaus kann der Absender seine Nachrichten zusatzlich mit seinen eigenen
Komponenten (qualifiziert elektronisch) signieren und/oder Ende-zu-Ende verschliis-
seln.

Realisiert und betrieben wird De-Mail in der Regel von privatwirtschaftlichen Unterneh-
men, den De-Mail-Anbietern. De-Mail-Anbieter sind verpflichtet, einen Verzeichnis-
dienst anzubieten, in dem De-Mail-Nutzer 6ffentliche Schlissel/Verschllisselungs-Zer-
tifikate zu ihren De-Mail-Adressen hinterlegen kénnen. So wird die Mdglichkeit der
Ende-zu-Ende-Verschlusselung fur den Nutzer erheblich vereinfacht.

2.2. Analyse des Leistungsumfangs

Einfache und schnelle Anmeldung

Hinsichtlich der Anmeldung weist der E-Postbrief eine unkomplizierte und schnelle
Handhabung auf: ,Einfach® auf epost.de registrieren, Coupon flirs Postident-Verfahren
ausdrucken und in der Postfiliale mit einem Ausweis vorlegen. Auf Wunsch Ubernimmt
der Brieftrager die ldentifizierung. Alternativ sind auch weitere Verfahren wie ein
videobasiertes Online-Verfahren oder die Nutzung der elD des neuen
Personalausweises moglich.

Im Rahmen des Anmeldeverfahrens wird dem Antragsteller eine sechsstellige Transak-
tionsnummer per SMS auf das Mobiltelefon Gbermittelt — das sogenannte HandyTAN-
Verfahren. AnschlieRend folgt die Ubermittlung einer persénlichen Online-Adresse (vor-
name.nachname@epost.de), welche einer herkdmmlichen E-Mail-Adresse ahnelt.

In der Regel steht der E-Postbrief-Zugang nach weniger als 24 Stunden fur den Ein-
satz bereit. Wer kein Mobiltelefon besitzt oder seine Rufnummer gegeniber der Post
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nicht offenlegen mdchte, kann sich gegenwartig nicht fur den E-Postbrief-Dienst
anmelden.

Einfache Handhabung

Der gréfdte Vorteil des E-Postbriefes ist, dass der Dienst sehr bequem ist. Alle Ar-
beitsschritte wie ,drucken®, ,kuvertieren“ und ,frankieren® sowie ,der Gang zum
Briefkasten“ kdnnen vom PC aus erledigt werden. Auch im hybriden Verfahren, d. h.
wenn der Empfanger keine E-Postbriefadresse besitzt, wird der Brief ohne weitere
Kosten von der Post klassisch zugestellt.

Die Post speichert gemaf den AGB (IV.4.2) die Adressdaten aller Kunden, die dem zu-
gestimmt haben, in einem flir andere Kunden des E-Postbriefs zuganglichen Adress-
verzeichnis. Geschaftskunden kénnen die Deutsche Post beauftragen, die E-Postbrief-
Adresse einer Person mittels einer postalischen Anschrift und mit Hilfe dieses Adress-
verzeichnisses zu ermitteln.

Keine technische Integration

Es ist keine Mdglichkeit vorgesehen, den E-Postbrief in bestehende Geschaftsprozes-
se und Software zu integrieren (z. B. ist eine Weiterleitung selbst an verifizierte E-Mail-
Konten nicht moéglich). Daher mussen Kunden des E-Postbriefes diesen Dienst zusatz-
lich zur normalen E-Mail behandeln.

E-Postbrief ersetzt keinen Brief

Im Vergleich mit einem gewodhnlichen Brief erfullt der E-Postbrief unter formalen Ge-
sichtspunkten nicht alle Mdglichkeiten, die ein unterschriebener normaler Brief erfillt:
Er schafft zwar bessere Beweismoglichkeiten und ist kosteneffizienter, wenn Absender
und Empfanger uber ein E-Postbrief-Fach verfigen, wird aber der Schriftformerforder-
nis nicht gerecht.

E-Postbrief unterliegt nicht dem Briefgeheimnis

Der E-Postbrief unterliegt nicht wie ein normaler Brief dem Briefgeheimnis. Er fallt ,nur®
unter das Fernmeldegeheimnis, welches bei weitem keinen so umfassenden Schutz
wie das Briefgeheimnis bietet. So kann das Briefgeheimnis nur unter bestimmten Vor-
aussetzungen durch einen Richter aufgehoben werden. Die Aufhebung des Fernmel-
degeheimnisses kann zwar ebenfalls nur durch ein Gericht angeordnet werden; bei
.Gefahr in Verzug“ kann dies jedoch auch von der Staatsanwaltschaft angeordnet wer-
den, wobei dies binnen drei Tagen von einem Gericht bestatigt werden muss.

Zweifelhafte Sicherheit

Hinsichtlich dem Aspekt der Sicherheit ist nur bekannt, dass das E-Postbrief-Portal
durch eine HTTPS-Verschlisselung die Kommunikation zwischen Benutzer und Betrei-
ber sichert. Die Nachricht liegt daher als Klartext auf dem Portal-Server vor.

Keine gesetzliche Pflicht

Anders als bei De-Mail besteht keine gesetzliche Verpflichtung zur Zugangserdéffnung.
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2.3. Analyse des E-Postbriefs aus Sicht der Biirgerin / des Biirgers

2.3.1. Wirkungen des E-Postbriefes auf Blirgerinnen und Biirger

Es ist fraglich ob der Blirgerin / dem Blirger bewusst ist, dass der E-Postbrief hinsicht-
lich der Schriftformerfordernis nicht der eines handschriftlich unterschriebenen Briefes
gleicht. Das kann bedeuten, dass das Blirgeranliegen gegentiber der Behérde zwar
kommuniziert wird (E-Postbrief), aber nicht rechtskraftig in Gang gesetzt wird (man-
gelnde Schriftform).

Hier steht zu vermuten, dass die Einfihrung des E-Postbriefes eher zu unnétigen
Missverstandnissen zwischen Burger und Behorde flhrt, als dass Birgernutzen und
-zufriedenheit generiert wird.

Auch die Behorde hat hier deutlich erhohten Aufwand und somit Kosten, wenn sie die
Birger auf den Formmangel hinweist. Seitens der Blirger ware hier erneut ein rechts-
konformer/wirksamer Kontakt zur Behdrde erforderlich (s. Kap. 2.4.1).

Die elektronische Kommunikation des Blrgers unter Einsatz von De-Mail gegenuber
der Behorde fuhrt hier zu mehr Rechtssicherheit und ist dartber hinaus bei den Ge-
bldhren auch glinstiger als der E-Postbrief.

2.3.2. Betrachtung der Kosten

Die An- und Abmeldung zum E-Postbrief sind kostenlos. Das Versenden von E-Post-
briefen ist hingegen kostenpflichtig. Fur einen elektronischen Brief zahlt der Privatkun-
de genauso viel, wie flr einen normalen Brief, also 70 Cent (Stand 01.10.2016). Dies
gilt auch dann, wenn der Empfanger keine E-Postbriefadresse besitzt: auch in diesem
Fall wird der Brief ohne weitere Kosten von der Post klassisch zugestellt.

Viele Verbraucherschiitzer beklagen jedoch den Preis eines E-Postbriefs, wie das Ver-
braucherportal ,Posttipp.de” in einem Online-Bericht bemerkt. So ist bspw. das Versen-
den von E-Postbriefen deutlich teurer als die Versendung von De-Mail, die unter gewis-
sen Voraussetzungen (— Versandoption: ,absenderbestatigt) die Schriftform geset-
zeskonform ersetzt.

Im direkten Vergleich ist der E-Postbrief mit einer De-Mail ohne Versandoption gleich-
zusetzen. Einige Provider (wie bspw. Web.de und GMX) bieten schon heute eine kos-
tenlose Nutzung ihres De-Mail-Dienstes an.

De-Mail
ohne Versandoption
E-Postbrief 0,70 EUR®
Mentana 0,39 EUR
1 und 1 (GMX, Web.de) 0,00 EUR
Telekom 0,39 EUR

Die Aufstellung zeigt auf, dass der E-Postbrief flir Blirgerinnen und Burger im Vergleich
zu De-Mail teurer ist.

8 Bei klassischer Zustellung des E-Postbriefes per Postboten kénnen gemaf Preisliste weitere Kosten entstehen. (s. Kap. 1.1.4)
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2.4. Analyse des E-Postbriefes aus Sicht der LHM

2.4.1. Wirkungen des E-Postbriefes auf die LHM

Die LHM ist gemaR dem BayEGovG gesetzlich dazu verpflichtet, eine Zugangseroff-
nung fur De-Mail und eine elektronische Moglichkeit zur Feststellung der Identitat be-
reitzustellen. Seit Anfang 2016 hat die LHM den Zugang fir die qualifizierte
elektronische Signatur (QES) und seit Mitte 2016 flr De-Mail eréffnet.

Auszug: BayEGovG vom 30.12.2015: Artikel 3, Elektronische Kommunikation und
Identifizierung

(1) 1 Jede Behdrde ist verpflichtet, einen Zugang fiir die Ubermittlung
elektronischer sowie im Sinn des Art. 3a Abs. 2 BayVwVfG schriftformersetzender
Dokumente zu eréffnen. 2 Die Ubermittlung elektronischer Dokumente der
Behdrden ist zulassig, soweit und solange der Empfanger hierflir einen Zugang er-
offnet...

(2) Jede Behorde hat den Zugang auch uber eine De-Mail-Adresse zu erdffnen,
soweit sie an einen Basisdienst flir De-Mail im Sinn von Art. 9 Abs. 2 angeschlossen
ist.

(3) Die Behorden sind verpflichtet, in elektronischen Verwaltungsverfahren, in
denen sie die Identitat einer Person auf Grund einer Rechtsvorschrift festzustellen
haben oder aus anderen Griinden eine ldentifizierung fir notwendig erachten,
einen elektronischen ldentitatsnachweis nach § 18 des Personalausweisgesetzes
oder § 78 Abs. 5 des Aufenthaltsgesetzes anzubieten.

Fir die normale Kommunikation mit der LHM ohne Schriftformerfordernis bietet die
LHM derzeit die Moglichkeit Uber E-Mail mit der Stadt zu kommunizieren. Wenn es da-
gegen um den elektronischen Schriftformersatz geht, sind De-Mail bzw. die qualifizierte
elektronische Signatur (QES) alternativios. Ein E-Postbrief ist grundsatzlich mit einer
De-Mail ohne Versandoption vergleichbar.

Auch wenn die LHM keinen Zugang fur den E-Postbrief bereitstellt, kann der Burger /
die Burgerin dennoch aufgrund der hybride Bereitstellung Uber einen physischen Brief
mit der LHM kommunizieren.

Aufgrund des nicht gegebenen Schriftformersatzes ist fur die LHM derzeit kein Nutzen
des E-Postbriefes erkennbar. Diese Aussage wird auch in einer Schrift des Fraunhofer
-Institut fir Offene Kommunikation FOKUS ,PROGRAMM 100+ elD-STRATEGIE UND
AUFBAU VON TRANSAKTIONSDIENSTEN FUR DAS LAND BERLIN (2013 — 2016)*
Seite 65 Stand November 2013 bestatigt:

»In Verwaltungsverfahren kann aus rechtlichen Griinden der e-Postbrief jedoch
dann nicht eingesetzt werden, wenn die Schriftform vorgeschrieben ist. Der e-
Postbrief ist zurzeit als Schriftformersatz in der elektronischen Kommunikation im
Bundes- wie im Berliner Landesrecht nicht zugelassen. Diese Hurde kann nur durch
den Gesetz- oder Verordnungsgeber beseitigt werden. In absehbarer Zeit ist nicht
davon auszugehen, dass der e-Postbrief als Schriftformersatz zugelassen wird. Er
ist daher fur die formalisierte Kommunikation zwischen Verwaltung und
Unternehmen (G2B) sowie Verwaltung und Nutzer (G2C) unattraktiv.”
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Auch das Ergebnis der Recherche hinsichtlich der Verbreitung des E-Postbriefs als
moglicher Kommunikationskanal von anderen Stadten (nur Bonn bietet Erreichbarkeit
Uber E-Postbrief) unterstreicht diese Einschatzung.

2.4.2. Technische Voraussetzungen

Fir den direkten Versand vom Arbeitsplatz bei der Landeshauptstadt Minchen sind
zudem die technischen Voraussetzungen (Windows oder Mac-OS Betriebssystem)
derzeit nur unzureichend gegeben.

Daruber hinaus bietet die Deutsche Post Losungen fir Groflanwender an, bei denen
die technischen Voraussetzungen nur Uber ein Angebot bzw. eine Beratung erhaltlich
sind (— keine Informationen Uber Internet verfligbar). Ein bindendes Angebot wiirde
eine Vergabe (Ausschreibung) voraussetzen, so dass aktuell nur unverbindliche
Groflenordnungen bekannt und bewertbar sind.

2.4.3. Betrachtung der Kosten

Im Rahmen einer Kostenbetrachtung sind zum einen Kosten fir die technische Einfuh-
rung und den Betrieb, Kosten fir die organisatorische Einflhrung und Verankerung
des Kommunikationskanals als auch Kosten fir die Nutzung zu betrachten.

Kosten fiir die organisatorische Einfuhrung und Verankerung

Aufgrund der bisherigen Erfahrungen im Rahmen des Roll Outs und der organisatori-
schen Verankerung von De-Mail in der LHM ist davon auszugehen, dass die Einflh-
rung eines weiteren Kommunikationskanals mit vergleichbar hohen Aufwanden verbun-
den ist (— Vorhaben/ Projekt gemal IT-Prozessmodell). Darlber hinaus missen Re-
gelungen zur LHM-internen Aufteilung der ,Portokosten des E-Postbriefes auf die ver-
ursachenden Verwaltungseinheiten und Kostenstellen getroffen werden, damit die an-
fallenden Kosten umgelegt und abgerechnet werden kénnen (— Service). Auf Basis
der aktuellen Erfahrungen ist mit einem Aufwand von ca. 100 PT zu rechnen.

Kosten fiir die technische Einfiihrung und Betrieb

Die Einrichtung von E-Postbrief-Adressen fur die Belegschaft der LHM muss mit dem
selben hohen operativen Aufwand betrieben werden, wie beispielsweise fir ,normale”
E-Mail-Konten, da E-Postfacher immer separat eingerichtet werden mussen. Aufwande
fur Ersteinrichtung, Zugange, Abgange oder Namensanderungen verursachen auf
Grund der Grolie des Personalkorpers der LHM hohen Personaleinsatz bei den Admi-
nistratoren des E-Postbriefes der LHM. Mdglicherweise werden Stellenzuschaltungen
in der Administration erforderlich.

Kosten fiir die Nutzung

Da von der Deutschen Post AG keine Preise fur grol3e Unternehmen und Organisatio-
nen verodffentlicht werden, sind ohne vorliegendes Angebot keine fundierten Aussagen
zur Kostenbetrachtung maéglich. ,Posttipp.de” verweist darauf, dass sich der E-Post-
brief finanziell nur fur Behdérden und Unternehmen wirklich rentiert, da es hier Grof3-
kundenrabatte gibt.



Seite 16

2.4.4. Vergaberechtliche Betrachtung

Bei der Leistung ,E-Postbrief* der Deutschen Post handelt es sich um eine Leistung,
die dem Vergaberecht unterliegt und somit produktneutral im Wettbewerb auszuschrei-
ben ist.

3. SOLL-Zustand und Entscheidungsvorschlag

Die sichere rechtsverbindliche Kommunikation mit den Burgern muss jederzeit gewahr-
leistet sein. Die Blrger mussen Klarheit Uber die Rechtskraftigkeit haben. Sowohl fir
Burgerinnen und Birger als auch fir die LHM muss der Nutzen klar erkennbar sein.

Fir die LHM ist derzeit kein Nutzen erkennbar, der die (zusatzliche) Einrichtung von E-
Postbrief in der Stadtverwaltung rechtfertigt. Vielmehr werden neben den Kosten fur
die technische Umsetzung und den Betrieb einer solchen Losung hohe stadtinterne
Kosten bei der organisatorischen Verankerung erwartet.

Eine seridése Kostenbetrachtung (und damit Wirtschaftlichkeitsberechnung) hinsichtlich
der technischen Erfordernisse, der notwendigen Infrastrukturanpassungen und dem
Betrieb einer E-Postlésung kann belastbar nur tber eine Ausschreibung erfolgen. Auf
die Einholung eines konkreten Angebotes/Beratung zur Eruierung der technischen
Voraussetzungen und detaillierten Kostenbetrachtung wurde derzeit verzichtet, da fir
die Eréffnung aktuell kein adaquater Nutzen aus Sicht der Landeshauptstadt Miinchen
erkennbar ist. Da auch keine wesentliche Verbesserung des Dienstleistungsangebotes
der Landeshauptstadt Munchen damit verbunden ware, wurde davon abgesehen
weitere Planungen durchzufiihren.

Der stadtweite Einsatz des E-Postbriefes und eine entsprechende Eréffnung
dieses Zugangs zur Verwaltung wird abgelehnt.

Im Rahmen eines grundlegend veranderten Gesamtkonzeptes fiir die Post-Logistik der
Landeshauptstadt Minchen kénnte sich die Betrachtung des E-Postbrief durchaus
anders darstellen, da in diesem Fall eine Vielzahl weiterer Faktoren zu betrachten
ware. Eine solche Betrachtung ist aber nicht Gegenstand der Beschlussvorlage und
wurde einen erheblichen Planungsaufwand bedeuten.

4. Beteiligungen/ Stellungnahmen der Referate

Das Sozialreferat, der Gesamtpersonalrat, die Stadtkdmmerei, der Abfallwirtschafts-
betrieb Mlinchen, die Markthallen Miinchen, das Referat fir Bildung und Sport, die
Minchner Stadtentwasserung, das Referat fur Gesundheit und Umwelt, it@M, das
Referat fur Arbeit und Wirtschaft, die Stadtkdmmerei, das Referat flr Stadtplanung
und Bauordnung, das Kreisverwaltungsreferat, das Baureferat, das Kulturreferat sowie
das Personal- und Organisationsreferat haben der Beschlussvorlage zugestimmt.

Das Kommunalreferat sowie das Revisionsamt haben Fehlanzeige gemeldet und keine
explizite Stellungnahme abgegeben.

Die Minchner Kammerspiele nehmen die Beschlussvorlage zur Kenntnis.

Auf Anregung von it@M wurde Kapitel 2.4.4 eingefugt in dem die vergaberechtliche
Situation des E-Post-Briefes beleuchtet wird.
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Die Stellungnahmen zur Beschlussvorlage sind in Anlage 2 im Wortlaut zur Kenntnis
vollstandig beigefiigt.

Anhorung des Bezirksausschusses

In dieser Beratungsangelegenheit ist die Anhdrung des Bezirksausschusses nicht vor-
gesehen (vgl. Anlage 1 der BA-Satzung).

Der Verwaltungsbeiratin der Hauptabteilung Il des Direktoriums, IT-Strategie und IT-
Steuerung/IT-Controlling (STRAC), Frau Stadtratin Bettina Messinger, ist ein Abdruck
der Sitzungsvorlage zugeleitet worden.

Il. Antrag des Referenten

1. Vom Vortrag des Referenten wird Kenntnis genommen.

2. Der Stadtrat stimmt dem Vorschlag zu, den E-Postbrief der Deutschen Post nicht
einzufihren (vgl. Kapitel 3).

3.  Der Antrag Nr. 14-20 / A 02425 von Herrn StR Alexander Reissl, Frau StRin Anne
Hubner, Frau StRin Bettina Messinger, Herrn StR Haimo Liebich vom 01.09.2016 ist
damit geschaftsordnungsgeman erledigt.

4. Dieser Beschluss unterliegt nicht der Beschlussvollzugskontrolle.

lll. Beschluss
nach Antrag.

Uber den Beratungsgegenstand wird durch die Vollversammlung des Stadtrates endgliltig
beschlossen.

Der Stadtrat der Landeshauptstadt Minchen

Der/Die Vorsitzende Der Referent
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Burgermeister/in Dieter Reiter
ea. Stadtrat / ea. Stadtratin Oberbilrgermeister

Abdruck von I. mit lll.
Uber die Stadtratsprotokolle

an das Direktorium - Dokumentationsstelle
an die Stadtkammerei
an das Revisionsamt

z. K.

Wv. - D-lll (STRAC)

1. Die Ubereinstimmung vorstehenden Abdrucks mit der beglaubigten Zweitschrift
wird bestatigt.

2. Andas Direktorium — GL
An das Direktorium - it@M
An das Baureferat — RG
An das Baureferat - Miinchner Stadtentwéasserung
An die Stadtkammerei — GL
An das Kommunalreferat- GL
An das Kommunalreferat - Abfallwirtschaftsbetrieb Miinchen
An das Kommunalreferat — Markthallen Miinchen
An das Kreisverwaltungsreferat- GL
An das Kulturreferat- GL
An das Personal- und Organisationsreferat- GL
An das Referat fiir Arbeit und Wirtschaft- GL
An das Referat fiir Bildung und Sport- GL
An das Referat fiir Gesundheit und Umwelt- S
An das Referat fiir Stadtplanung und Bauordnung- SG
An das Sozialreferat- S-Z
An den Gesamtpersonalrat

z. K.
Am
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