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Datenschutzproblem von Windows 10: Wie wurde es von der Stadtverwaltung gelost?

Antrag Nr. 14-20 / A 03968 der ODP vom 11.04.2018

Sitzungsvorlage Nr. 14-20 / V 12426

1 Anlage

Beschluss des IT-Ausschusses vom 17.10.2018 (SB)
Offentliche Sitzung

l. Vortrag des Referenten

Zusammenfassung

Ein Einsatz von Windows 10 als neues Client-Betriebssystem wirft datenschutzrechtliche
Fragen auf, die vor einer Einfliihrung geklart werden missen. Das Programm neolT ist mit
der Konzeption des Windows-Clients und dem Rollout befasst und widmet sich in diesem
Kontext auch der Untersuchung der Fragen zu Datenschutz und Security. Die bei der Lan-
deshauptstadt Mianchen bereits bestehenden IT-Prozesse und Vorgaben kommen hierbei
zur Anwendung.

1. Antrag

Der oben referenzierte Antrag beschaftigt sich mit der Frage, wie das Datenschutzproblem
von Windows 10 von der Stadtverwaltung geldst wurde. Im Antrag wird ausgeflihrt, dass
,die Stadtverwaltung Miinchen [...] in Reaktion auf einen Antrag’ der Stadtratsgruppen
ODP und Die Linke auf den Seiten 86 - 87 der Sitzungsvorlage vom 08.11.2017 [behaupte-
te], dass sie dieses Datenschutzproblem rechtlich sowie technisch gelést haben?. Es wird
konkret beantragt, dass die Stadtverwaltung Miinchen im Detail darstellt, wie sie das
Datenschutzproblem des Betriebssystems Windows 10 rechtlich und technisch geldst hat.

2. Aktueller Sachstand

Aus Sicht der Landeshauptstadt Munchen stellt sich die aktuelle Situation folgendermalien
dar: Es ist richtig, dass Microsoft in deren aktuellem ,Services Agreement® bzw. ,Privacy
Statement” auf weitreichende mdgliche Datenibertragungen und Datennutzungen durch
Microsoft hinweist. Welche Daten aus einer Microsoft Umgebung tatsachlich Gbermittelt
werden, hangt jedoch von mehreren Faktoren ab, z. B. welche spezifischen Applikationen

1 Antrag Nr. 14-20 / A 02860 der Stadtratsfraktion DIE LINKE/ODP vom 08.02.2017 ,Die Stadt Miinchen setzt auf Software ohne
Spionagefunktionen®
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eingesetzt werden, welche Funktionen des Betriebssystems aktiviert und genutzt wer-
den und ebenso, welche Einstellungen am System vorgenommen werden.

Die Aussage im Antrag der ODP, dass von der Stadtverwaltung Miinchen behauptet
wurde ,dass sie dieses Datenschutzproblem rechtlich sowie technisch gelést habe,
ohne auf Einzelheiten einzugehen und nur mit Verweis auf Quellen, die keine eindeuti-
gen Stellungnahmen und Lésungswege aufzeigen®, ist so nicht richtig. Eine Kernaus-
sage der im vorliegenden ODP-Antrag referenzierten Reaktion der Landeshauptstadt
Munchen ist: ,Es ist also Aufgabe des Informationssicherheits-Managements von
STRAC und von it@M als technischen Dienstleister, Rahmenbedingungen zu schaffen,
unter denen die Software ausreichend sicher betrieben werden kann.*

Das Programm neolT ist mit der Konzeption eines neuen Windows 10-Clients und des-
sen Rollout beauftragt und muss in diesem Zusammenhang flir geeignete Rahmenbe-
dingungen sorgen und sich dazu der LHM-internen Prozesse zur Einfliihrung neuer IT-
Lésungen bedienen. Auf diese Prozesse und Vorgehensweisen wurde bereits in der
Antwort zur im ODP-Antrag genannten FDP/HUT-Anfrage Nr. 14-20 / F 01143 (vom
08.03.2018) Bezug genommen, in der im Wesentlichen die Grundlagen fur die im vor-
liegenden Antragskontext relevanten Einflihrungsprozesse und MaRnahmen dargestellt
werden. Das sind im Einzelnen eine standardisierte Vorgehensweise bei der Einflh-
rung von IT-Lésungen (,Prozessmodell IT-Service®) sowie sicherheitsrelevante Aktivita-
ten auf der Basis der international anerkannten Norm ISO/IEC 27001.

Grundsatzlich gilt, dass in diese Uberpriifungen auch immer jeweils aktuelle Entwick-
lungen bzw. neue Erkenntnisse einflie3en, insbesondere verlassliche Aussagen oder
Empfehlungen von fir die 6ffentliche Hand relevanten Stellen, wie z. B. dem BSI. Das
Programm neolT wird dies auch bei der Untersuchung zur Einfihrung eines neuen
Windows 10 Clients bertcksichtigen.

3. Weiteres Vorgehen

Bei der Landeshauptstadt Miinchen wurde das Programm neolT aufgesetzt, dessen
Auftrag es u. a. ist, die Konzeption eines Windows-Clients zu erstellen und dessen
Rollouts durchzufiihren. Die Mallnahmen, die zur Adressierung des Datenschutzes im
Windows 10 Betriebssystem konkret zu treffen sind, werden sich im Laufe dieses
Programms erst noch ergeben.

4. Bewertung

Noch im Jahre 2017 hat das Bayerische Landesamt flr Datenschutzaufsicht nach ein-
gehender Prufung von Windows 10 zwar einige bedeutende Kritikpunkte festgestellt,
aber auch die Auffassung vertreten, dass der Einsatz von Windows 10 in Unternehmen
grundsatzlich datenschutzkonform maglich ist. Es gibt derzeit etliche Diskussionen und
auch berechtigte Kritikpunkte zum aktuellen Betriebssystem von Microsoft, allerdings
keine verlasslichen Aussagen oder Empfehlungen von fur die 6ffentliche Hand relevan-
ten Stellen, von einer Einflhrung abzusehen. Die Ergebnisse des neolT-Programms
und dessen Untersuchungen zur Einfihrung von Windows 10 sind jedoch abzuwarten.

5. Beteiligungen

Der Korreferent des Referates fir Informations- und Telekommunikationstechnik, Herr
Stadtrat Progl und die zustandige Verwaltungsbeiratin, Frau Stadtratin Hibner haben
einen Abdruck der Beschlussvorlage erhalten.

Anhorung des Bezirksausschusses
In dieser Beratungsangelegenheit ist die Anhérung des Bezirksausschusses nicht vor-
gesehen (vgl. Anlage 1 der BA-Satzung).



Antrag des Referenten

1. Vom Vortrag des Referenten wird Kenntnis genommen.
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2. Mit diesem Beschluss ist der Antrag Nr. 14-20 / A 03968 ,Datenschutzproblem von

Windows 10: Wie wurde es von der Stadtverwaltung gelost?“ der ODP vom
11.04.2018 geschéaftsordnungsmaRig erledigt.

3. Der Beschluss unterliegt nicht der Beschlussvollzugskontrolle.

Beschluss
nach Antrag.

Der Stadtrat der Landeshauptstadt Midnchen

Der/Die Vorsitzende Der Referent
Ober-/Blrgermeister/in Thomas Boénig
ea. Stadtrat / ea. Stadtratin Berufsm. Stadtrat

Abdruck von I. mit lll.
uber die Stadtratsprotokolle

an das Direktorium - Dokumentationsstelle
an die Stadtkammerei
an das Revisionsamt

z. K.

Whv. - Referat fiir Informations- und Telekommunikationstechnik

1. Die Ubereinstimmung vorstehenden Abdrucks mit der beglaubigten Zweitschrift wird

bestatigt.
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