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Bericht zur Umsetzung des Beschlusses zur Mobilen Kommunikationsoffensive

Sitzungsvorlage Nr. 14-20 / V 14822

Bekanntgabe in der Sitzung des IT-Ausschusses vom 06.06.2019
Offentliche Sitzung

. Vortrag des Referenten

1. Zusammenfassung zum Stand des Vorhabens

Das IT-Vorhaben ,Mobile Kommunikationsoffensive® wird in der Vorhabensplanung unter der
Nummer STRAC_ITV_0051 gefihrt.

Gegenstand dieser Bekanntgabe ist die Berichterstattung zur Umsetzung des Beschlusses
zur Mobilen Kommunikationsoffensive (nachfolgend mit MobKom bezeichnet). Dieser Be-
schluss (Sitzungsvorlage Nr. 14-20 / V 04090), der durch einen Antrag der SPD-Stadtratsfrak-
tion vom 14.04.2015 (Antrag Nr. 14-20 / A 00881) ausgelost wurde und am 15.11.2016 be-
schlossen wurde, soll den Mitarbeiterinnen und Mitarbeitern der Stadt moéglichst schnell ein
nachhaltig effektives und zeitgemafles mobiles Serviceangebot zur Verfigung gestellt wer-
den. Die bereitgestellten Mittel ermdglichen fir ca. 10 - 15 % der Mitarbeitenden bei der LHM
eine bedarfsgerechte Erstausstattung zur Nutzung von mobilen IT-Services.

Den Kern dieses fiir die Landeshauptstadt Midnchen innovativen und zukunftsweisenden Ser-
viceangebots bildet die Einflihrung von neuen stadtweiten IT-Business Services fur mobiles
Arbeiten. Diese sind bis auf den IT-Service Mobile PIM bereits produktiv und Gber den IT-Ser-
vicekatalog der LHM abrufbar. Der IT-Service Mobile PIM befindet sich derzeit in der Pilotpha-
se und soll im November 2019 Uber den IT-Servicekatalog stadtweit abrufbar sein.

Dem Beschluss vom 15.11.2016 entsprechend bieten die neuen IT-Business Services die fol-
genden Funktionalitadten an:

+  Fernzugriff IKM: Zugriff auf stadtisches Intranet, Kalender und Mail vom privaten
PC zu Hause,

«  Full-VPN: voller Zugriff auf das Netz der Stadt mittels stadtischer Notebooks (tiber
das Internet),

+  S-WLAN: Versorgung mit WLAN-Zugangen zum Verwaltungsnetz in den Raumlich-
keiten der Stadt,
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« Mobile PIM: Personal Information Management (PIM) mit unterschiedlichen
Funktionalitaten:

o PIM Smartphone: Zugriff auf das neue Mailsystem (Mail, Kalender,
Kontakte, Aufgaben) mittels stadtischer Smartphones,

o PIM Tablets: Zugriff auf das neue Mailsystem (Mail, Kalender, Kontakte,
Aufgaben) mittels stadtischer Tablets,

o PIM Intranetzugang: Sicherer Zugriff auf das Intranet der LHM (z. B. flr
Fachverfahren) flir Smartphones und Tablets,

o PIM Mobile Apps: stadtweit sinnvolle und notwendige Applikationspro-
gramme (Apps) fur Smartphone und Tablets.

Die damit eingefuhrten IT-Services und die zugehorige Infrastruktur sind so konzipiert und
aufgebaut, dass sie bezuglich der Anzahl der Nutzenden bzw. Anzahl der Zugriffe skalie-
ren und keine technische Limitierung besteht.

Durch die IT-Services soll den Mitarbeitenden der LHM in allen Situationen ihres Arbeits-
alltags die bendtigte mobile IT-Unterstitzung angeboten werden. Dies betrifft insbesonde-
re den Zugriff auf und die Bereitstellung von vertrauenswiirdigen Informationen der LHM
Uber den Zugriff von extern. Mit der Einfliihrung dieser Services werden IT-Standards fiir
die Verwendung unterschiedlicher Technologien fir die mobile Kommunikation bei der
LHM festgelegt. Die Standardtechnologien, die verwendet werden, finden sich Ublicher-
weise auch in der Industrie wieder.

Uber den Beschluss wurde auch das Budget fiir eine Erstausstattung mit mobilen Endge-
raten gewahrt. Die Erstausstattung beinhaltete 4.500 Smartphones und Tablets, 200
WLAN Accesspoints sowie 6.000 Security Token. Bei letzterem sind 3.000 Token und No-
tebooks der LHM flr den vollen Zugriff auf das Netz vorgesehen (IT-Service Full VPN)
und 3.000 Token flr den Zugriff vom privaten PC von zu Hause aus (Fernzugriff IKM). Zu-
dem waren 200 S-WLAN Accesspoints in den Biurogebauden der LHM vorgesehen. Der
Plan laut Beschluss in 2016 war, dass die Entwicklung der IT-Services und die Ausgabe
der neuen mobilen Gerate sukzessive Uber 3 Jahre verlaufen sollte, beginnend mit ersten
Nutzern im Jahr 2017 bis zum Jahr 2019, in dem die volle Anzahl der Geréate erreicht wer-
den sollte. Dieser Entscheidung ging eine intensive Diskussion zur Verkirzung der Lauf-
zeit des Vorhabens Uber einen Anderungsantrag der SPD voraus. Urspriinglich waren fir
die Entwicklung und Bereitstellung der IT-Services und der mobilen IT-Ausstattung der
Mitarbeitenden 5 Jahre angesetzt.

Die bereitzustellenden IT-Business Services basieren weitgehend auf den Ergebnissen

des Vorhabens NeSsi (Redesign der IT-Netz- und Sicherheitsinfrastruktur der LHM). Ent-
sprechend konnten bislang folgende IT-Services im Regelbetrieb bereitgestellt werden:

- Fernzugriff IKM (seit 21.02.2017)
- Full-VPN (seit 15.12.2017)
- S-WLAN (seit 03.05.2018)

Die ursprunglich sechs IT-Business Services werden auf vier durch die Endbenutzer ab-
rufbare Services reduziert. Die IT-Services ,PIM fur Smartphones und Tablets (Mobile
PIM)“, ,Intranet- und Internet-Zugang fir Smartphones und Tablets (INT)“ und ,Mobile Ap-
plikationen fir Smartphones und Tablets (APP)“ werden zusammengefasst in den IT-Ser-
vice ,Mobile PIM*. Diese geanderte Variante beinhaltet die Funktionalitaten aus allen ur-
springlich angedachten IT-Business Services.

Die Funktionalitdten des IT-Service Mobile PIM gehen zum Teil tiber die Funktionalitaten
hinaus, die man Ublicherweise in anderen Organisationen findet. Es wird eine hybride Ver-
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wendung von personlichen / privaten und vertraulichen, dienstlichen Informationen auf
den Endgeraten unterstitzt. Als Endgerate werden sowohl Tablets als auch Smartphones
angeboten mit den Betriebssystemen Android als auch Apple iOS. Mit Mobile PIM wird
man auch auf Fachanwendungen, WiLMA (Intranet) und das Filesystem mobil zugreifen
kénnen.

Diese Komplexitat stellt fir den Lifecycle des IT-Services und dessen zukunftssichere Be-
reitstellung — auch bei hoher Nachfrage — eine groflde Herausforderung dar. Die grof3en
Anbieter auf dem IT-Markt fir mobile Business Lésungen haben im gegenseitigen Zu-
sammenspiel fur diese Anforderungen aus dem Geschaftsumfeld noch hohen Ab-
stimmungsbedarf. Vor allem aus diesem Grund war / ist ein entsprechend langer Pilotie-
rungszeitraum notwendig, um den Umgang mit den zentralen Managementsystemen, der
zentralen Steuerung und der Entwicklung von sicheren Nutzungsprofilen zu erproben und
das Know-how bei der LHM daftir zu vertiefen.

Die Planungen fiir den IT-Business Service Mobile PIM (in der neuen Variante) sind aktu-
ell so abgestimmt, dass in 2019 im grof’ien Rahmen mit Smartphones und Tablets fiir An-
droid und Apple pilotiert wird. Die ab Juni 2019 eingesetzte Infrastruktur fir Mobile PIM
werden wir mit bis zu 1.500 Pilot-Teilnehmerinnen und -Teilnehmer erproben. Anfang No-
vember 2019 wird diese Pilotierung beendet sein und unmittelbar darauf soll der IT-Ser-
vice zur Nutzung fur die Endanwenderinnen und Endanwender angeboten werden. Die Pi-
lot-Teilnehmerinnen und Pilot-Teilnehmer werden dabei ohne Unterbrechung des IT-Ser-
vices in den IT-Service als IT-Servicenutzerinnen und -nutzer tdbernommen.

Der IT-Service S-WLAN beinhaltet vergleichsweise weniger IT-technische Komplexitaten.
Allerdings ist die Bereitstellung dieses IT-Services in den Raumlichkeiten der Referate
und Eigenbetriebe von vielen Abhangigkeiten gepragt. Das sind u. a. die Mitwirkung der
Vermieterseite und die Verfugbarkeit von Drittfirmen zur Montage der Zugangspunkte.
Entsprechend fallen langere Vorlauf- und Planungszeiten an, so dass die Bereitstellung
(Montage) des IT-Services vor Ort zeitlich aufwandig ist. Dagegen ist die Einbindung der
montierten Zugangspunkte in das Verwaltungsnetz und Bereitstellung des Services im je-
weiligen Burogebaude fur die Nutzer vergleichsweise ein kleiner zeitlicher Aufwand.

Die IT-Services sind fiir Anderungen oder Erweiterungen der Funktionalitadten moglichst
flexibel konzipiert. Der IT-Service Fernzugriff IKM wird aktuell im Rahmen einer Lifecycle
Maflinahme Uberarbeitet. Nach Abschluss dieser MalRnahme soll im April 2019 der Filezu-
griff auf das zentrale Filesystem und die Nutzung des Microsoft Office Pakets als zusatzli-
che Funktionalitdten Uber diesen IT-Service mdglich sein.

Bei der Konzeption und Bereitstellung der IT-Services dieses Beschlusses wurde sehr
darauf geachtet, dass die dafur notwendige IT-Infrastruktur skalierbar ist. So kbnnen An-
trage — wie z. B. der der CSU Stadtratsfraktion zur Ausstattung aller Mitarbeiterinnen und
Mitarbeiter mit dienstlichen Smartphone — ohne neue grundsatzliche Uberlegungen be-
zuglich Technik und IT-Service angegangen werden.

Aus den Riuckmeldungen der Referaten und Eigenbetrieben ist deutlich erkennbar, dass
die mobilen IT-Services eine wertvolle Unterstutzung zur Erledigung der dienstlichen Ta-
tigkeiten sind und bei den Mitarbeitenden dringlich erwartet werden. Der Aufwand fir die
Referate und Eigenbetriebe zur Ermittlung der jeweiligen Bedarfe an mobiler Unterstut-
zung durch die bereits im Regelbetrieb befindlichen IT-Services ist unterschiedlich grof3
und abhangig von der Grélke und der Struktur der jeweiligen Organisationseinheiten.

Die mobilen IT-Services sollen mdglichst viele Nutzerbedirfnisse bei der Erledigung
dienstlicher Aufgaben abdecken. Mit der Verfiigbarkeit der unterschiedlichen, auf die Ein-
satzzwecke (Usecases) zugeschnittenen IT-Services verschiebt sich auch die jeweilige
Nachfrage am einzelnen IT-Service.

So war die Nachfrage am IT-Service Fernzugriff IKM anfangs sehr hoch, weil erstmals ein
zuverlassiger mobiler IT-Service angeboten wurde, der einen Zugriff auf Intranet, Kalen-
der und Mail von zu Hause aus ermdglichte (z. B. fur die Telearbeit). Mit Bereitstellung
des IT-Services Full-VPN verlagerte sich diese Nachfrage, weil viele Nutzer von Fernzu-
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griff IKM zum Service Full-VPN wechselten oder gleich Full-VPN nutzten. Die Funktionali-
taten des Services Fernzugriff IKM stehen im Service Full-VPN auch zur Verfugung, zu-
dem bietet aber Full-VPN einen vollwertigen IT-Arbeitsplatz, der auch mobil genutzt wer-
den kann.

Es ist anzunehmen, dass mit Verflgbarkeit der erweiterten Funktionalitdten bei Fernzu-
griff IKM (Zugriff auf das zentrale Fileverzeichnis und Microsoft Office Anwendungen) und
mit der Bereitstellung des IT-Services Mobile PIM eine ahnliche Verschiebung passieren
wird bzw. die gleichzeitige Nutzung mehrerer mobiler IT-Services (Mobile PIM, zudem
Full-VPN oder Fernzugriff IKM) den Bedarf an mobiler IT-Unterstiitzung fir die Mitarbei-
tenden deckt. Grundsatzlich sollte aber die Nutzung von maximal zwei IT-Services aus
diesem Angebot je Mitarbeitenden den Bedarf an mobiler IT-Unterstitzung decken.

Der Fortschritt der einzelnen Teilvorhaben mit Stand Ende 03/2019 stellt sich folgender-
malfien dar:

Service / Phase Design Entwicklung/ Rollout / Betrieb
Pilotierung
(1) Fernzugriff IKM | | ‘ M
(2) Full-VPN ' ' ‘ (122017 |
(3) S-WLAN ' ' |
(4) Mobile PIM ' ' 172010 1
(4a) Intranet / Intemet | | 5-7:',;';7-5-:
(4b) Apps i E 11/2019 E

Legende:

Fortschritt der Arbeiten zum 30.03.2019
b2/2017 VerfUgbarkeit im | T-Servicekatalog

E 12019 Geplanter Start des IT-Services

Abbildung 1

Die Nutzungszahlen ( tatsachliche Abrufe) der im Regelbetrieb befindlichen Services lie-
gen mit Stand Ende 03/2019 bei

« ca. 1.500 Abrufen Fernzugriff IKM
« ca. 2.500 Abrufen Full-VPN
« ca. 55 Abrufen S-WLAN

Die Aufteilung der durch den Beschluss bereitgestellten Finanzmittel erfolgte auf Basis
der Anzahl der Beschaftigten in den Referaten und Eigenbetrieben zum Stichtag
31.12.2016. Diese Entscheidung wurde durch den IT-Beirat getroffen. Die Versorgung der
dezentralen Einheiten des RBS mit IT-Ausstattung erfolgt zukinftig durch die LHM-S, dar-
unter fallen alle Mitarbeitenden aus den Lehr- und Erziehungsdiensten. Dem RBS werden
anteilig die Finanzmittel aus MobKom zur Verfiigung gestellt, um diese im Beschluss be-
absichtigte IT-Versorgung mit mobilen IT-Services sicherzustellen.
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Nach Abzug der an das RBS ubertragenen Mittel entspricht dies prozentual folgenden
Werten:

Gesamt (chne|Stand:

RBS Pidag.) |[Marz 2019 Quote %
Fernzugriff KM 2080 1512 73
Ful-WVPN (Notebooks) 2080 2531 122
S-WLAN (Access Points) 200 56 28
PIM {Smartphones) 2080 1000 48| Annahme
FIM (Tablets) 1040 500 48| Pilotierung
Security Token 4160 4011 96

Abbildung 2

Far den im Pilotbetrieb befindlichen IT-Service Mobile PIM gibt es derzeit keine belastba-
ren Ruckmeldungen der Referate und Eigenbetriebe bezuglich der tatsachlichen Bedarfe,
jedoch viele Anfragen zur Erhdhung der Teilnehmerzahl des Piloten. Es nehmen aktuell
ca. 600 Mitarbeiterinnen und Mitarbeiter aus allen Organisationseinheiten der LHM an ei-
ner Pilotierung zum IT-Service Mobile PIM teil. Diesen Bedarfen zur Erweiterung des Pilo-
ten werden wir grotenteils ab ca. Juni 2019 auf Basis der neuen Infrastruktur fur diesen
IT-Service nachkommen kénnen. Wie bereits erwahnt, wird sich voraussichtlich die An-
zahl der Pilot-Teilnehmerinnen und -Teilnehmer auf ca. 1.500 erhéhen, die wir dann ins-
gesamt als Nutzerinnen und Nutzer des IT-Services Ubernehmen kénnen, sobald der IT-
Service produktiv gegangen ist.

IT-Services Mobile Kommunikationsoffensive

Vergleich Fernzugriff IKM und Full-VPN
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Abbildung 3
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Wie in Abbildung 3 ersichtlich, gibt es eine stetige Zunahme an Serviceabrufen nach der
produktiven Bereitstellung der IT-Services Full-VPN und Fernzugriff IKM. Diese beiden IT-
Services wurden mit jeweils ca. 200 Pilot-Teilnehmerinnen und Pilot-Teilnehmern getestet
und anschlie®end nach der Bereitstellung der IT-Services im IT-Servicekatalog als IT-Ser-
vicenutzerinnen und -nutzer Gbernommen. Diese Anzahl hat sich innerhalb weniger Mo-
nate vervielfacht. Beispielsweise haben sich die Abrufe fiir den IT-Service Full-VPN nach
Bereitstellung in 12/2017 im Abrechnungszeitraum bis 05/2019 um ca. 400 % erhdéht,
wenn man den Pilotbetrieb zum IT-Service daflir zu Grunde legt. Tendenziell ist davon
auszugehen, dass nach Bereitstellung des IT-Services Mobile PIM mit ahnlichen, zumin-
dest Steigerungsraten gerechnet werden kann, so dass dieser Bedarf ab 2020 ebenso
wie der Service Full VPN bereits jetzt nicht mehr lber das Vorhaben gedeckt werden
kann.

Uber den dIKA-Rat haben die Referate und Eigenbetriebe gemeldet, dass pauschal Be-
darf an allen IT-Services in Hohe der Gber den Beschluss bereitgestellten Finanzmittel in
2019 und in den Folgejahren besteht. Diese pauschale Bedarfsmeldung spiegelt die hohe
Akzeptanz und gleichzeitige hohe Nachfrage an den mobilen IT-Services wider. Eine in
2018 durchgefliihrte Befragung der Pilot-Teilnehmerinnen und -Teilnehmer wahrend der
Pilotierung des IT-Services Mobile PIM (eingeschrankt auf Kalender und E-Mail Funktio-
nalitét) Gber das Statistische Amt brachte trotz dieser eingeschrankter Funktionalitaten
bereits ein sehr positives Ergebnis.

Mit Offnung der DV-Tele fiir die IT-Services Fernzugriff IKM und Full-VPN als optionale IT-
Ausstattung fur die Telearbeit erhoht sich die Nachfrage an diesen IT-Services deutlich.
Neben der Bereitstellung von erheblich erweiterten Funktionalitaten kann bei Telear-
beitsplatzen, die mit friherer Methodik (Vodafone DSL-Anbindung durch die LHM) ange-
bunden waren, durch den Wechsel auf einen der beiden mobilen IT-Services nennens-
wert an Kosten gespart werden.

Dies erklart auch die weit Uber Plan liegenden Abrufzahlen bei Full-VPN. Mit Blick auf die
Digitalisierungsstrategie und deren Umsetzung ist die Verfligbarkeit von mobilen IT-Ser-
vices, wie sie durch die Mobile Kommunikationsoffensive entwickelt und bereitgestellt
werden, unabdingbar. Eine umfassende, flachendeckende Ausstattung der Mitarbeiterin-
nen und Mitarbeiter der LHM an mobilen IT-Services wird daher als notwendig erachtet.

In dem dynamischen Umfeld der mobilen Kommunikation unterliegen die Anforderungen
aus der Sicht der Anwenderinnen und Anwender und das Angebot an technischen Losun-
gen einem stetigen Wandel. Dem entsprechend muss das hier vorgeschlagene IT-Service
Portfolio an Losungen zur Unterstutzung des mobilen Arbeitens kontinuierlich strategisch
Uberprift und weiterentwickelt werden. Diese Aufgabe des strategischen IT-Service Port-
foliomanagements ist entsprechend der Festlegung im Beschluss bei RIT-I (STRAC) an-
gesiedelt.

2. Beteiligungen

Der Korreferent des Referates fir Informations- und Telekommunikationstechnik, Herr
Stadtrat Progl und die zustandige Verwaltungsbeiratin, Frau Stadtratin Hibner haben
einen Abdruck der Sitzungsvorlage erhalten.



Iv.

Bekannt gegeben

Der Stadtrat der Landeshauptstadt Minchen

Der / Die Vorsitzende

Ober-/Burgermeister/in
ea. Stadtrat / ea. Stadtratin

Abdruck von I. mit lll.
uber die Stadtratsprotokolle

an das Direktorium - Dokumentationsstelle
an die Stadtkammerei
an das Revisionsamt

z. K.

Wv. - RIT- it@M- Beschlusswesen
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Der Referent

Thomas Bodnig
Berufsm. Stadtrat

1. Die Ubereinstimmung vorstehenden Abdrucks mit der beglaubigten Zweitschrift wird

bestatigt.
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