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. Vortrag des Referenten

1. Anlass/Herausforderung

Die Landeshauptstadt Miinchen hat als Pflichtaufgabe gemaR dem BayFwG dafir Sorge
zu tragen, dass Brande wirksam bekampft, Brand- und Explosionsgefahren beseitigt so-
wie technische Hilfe bei sonstigen Unglicksfallen und Notstanden im 6ffentlichen Interes-
se geleistet werden. Die Branddirektion (BD) Minchen kommt mit den Kraften der Berufs-
und der Freiwilligen Feuerwehr dieser kommunalen Pflichtaufgabe nach. Dartber hinaus
wirkt sie mit ihren Einsatzkraften im Katastrophenschutz mit.

Um diesen Aufgaben effizient und zielgerichtet nachkommen zu kénnen, ist es unabding-
bar, dass die Dienstkrafte der Branddirektion bei der Wahrnehmung ihrer Aufgaben durch
digitale Medien und Techniken unterstitzt werden. Diese Notwendigkeit wurde gerade
auch durch Ereignisse wie aktuell die Corona-Pandemie bestatigt. Es ist essentiell, die
Einsatzkrafte vor Ort, als auch alle im rickwartigen Dienst Tatigen mit einer modernen
und flexiblen Technik auszustatten, die auch in den nachsten Jahren durch die Branddi-
rektion sicher betrieben und weiterentwickelt werden kann.

Hierdurch ergibt sich die Notwendigkeit, die derzeitig eingesetzten IT-Losungen auf den
aktuellen Stand der Technik anzuheben, um diese weiterhin einsetzen zu kdnnen. Beste-
hende IT muss weiter ausgebaut sowie notwendige neue Techniken eingefuhrt werden.
Begleitend zu diesem technischen Fortschritt missen die Prozesse und Ablaufe sowohl
aus technischer als als auch aus taktischer Sicht an die neuen Moglichkeiten und Gege-
benheiten angepasst und mit einer entsprechenden betrieblichen Basis hinterlegt werden.

Neben der rein funktionalen Erfordernissen gewinnt die Branddirektion mit dem weiteren
Ausbau der Digitalisierung auch an Attraktivitat als moderne Arbeitgeberin und spricht da-
mit insbesondere die jungeren Generationen an. Das ist auch fur die Zukunftsfahigkeit der
Berufsfeuerwehr in Verbindung mit ausreichend und motivierten sowie krisenresistenten
Personal wichtig.

Um die Digitalisierung der Branddirektion und damit auch die Zukunftsfahigkeit sowie die
optimale Unterstitzung der Einheiten des abwehrenden Brand- und Katastrophenschut-
zes von Berufs- und Freiwilliger Feuerwehr weiter voranzubringen, ist eine Befassung des
Stadtrats mit den im folgenden beschriebenen Handlungsfeldern dringend geboten:

— Anpassung der Alarmierung

—  Umstellung Notruf und Telefonie auf IP

— Absicherung der AEE-Umgebung

— Online-Bereitstellung von Einsatzdaten tGber das Internet
— Schnittstellenerweiterung ELDIS 3

— Préasentations- und Konferenztechnik.
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Sachmittelbedarfe

Anpassung der Alarmierung

Im Rahmen des Wachstums der Stadt spielen die Erreichbarkeiten der Einsatzstellen
die maligebliche Rolle bei der Dimensionierung der Feuerwehr. Hierzu muss auch die
Alarmierung von Einsatzkraften der Branddirektion weiter optimiert werden, um die
erforderlichen Hilfsfristen halten zu kénnen. Im Rahmen dieser Ma3nahme wird das
System zur stillen Wachalarmierung ausgeweitet und sowohl im Stadtgebiet, als auch
auf den Rettungswachen verfiigbar gemacht. Damit werden Einsatzkrafte, sowohl auf
den Feuerwachen als auch diejenigen, die im Stadtgebiet unterwegs sind, deutlich
schneller und zielgerichteter alarmiert. Zusatzlich ist es erforderlich das System, wel-
ches der primaren Alarmierung der Einsatzkrafte dient, weiter zu harten und gegen
Ausfalle zu schutzen.

Geplante MaRnahmen

+ Ausbau des Alarmierungsnetzes uber die Stadt sowie Malinahmen zur Hartung der

Systeme gegen Ausfall

+ Ortsabhangige Installation von Funkanlagen sowie deren Integration in das Gesamts-

ystem

« Anbindung und Integration in das Kommunikationssystem und damit Einsatzleitsystem

der Leitstelle Munchen

Kosteniibersicht

Investive Kosten

2021 2022 2023 2024 Summe
200.000 € 100.000 € 300.000 €

Konsumtive Kosten

2021 2022 2023 2024 Summe Lfd. Kosten ab

2025

200.000 € [50.000 € [25.000€ [25.000€ [300.000 € 25.000 €
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2.2 Umstellung Notruf und Telefonie auf IP

Aktuell wird durch das Sachgebiet ,IT 24 - Vermittlungstechnik® neben der Telefonan-
lage der Branddirektion auch das Kommunikationssystem der Integrierten Leitstelle
betreut. Uber beide Systeme wird neben der Ublichen Verwaltungstelefonie auch ein-
satzkritische und -relevante Kommunikation abgebildet. Unter anderem telefoniert die
Gefahrenabwehrleitung (GAL) sowie der Stab fur aulRergewdhnliche Ereignisse
(SAE), wenn er in der Feuerwache 4 tagt, Uber die Telefonanlage der Branddirektion.
Weiterhin dient die Telefonanlage der Branddirektion als Rickfallebene fur das Kom-
munikationssystem der Leitstelle, so dass im Stérungsfall Gber die Telefonanlage die
Notrufe der Stadt und im Rettungsdienstbereich auch des Landkreises Munchen an-
genommen und abgewickelt werden kénnen. Uber das Kommunikationssystem der
Leitstelle werden samtliche Gesprache der Leitstelle abgewickelt. Das trifft im Regel-
fall neben dem oben genannten Notruf aus Stadt und Landkreis Minchen auch die
Gesprache mit bspw. anderen Behdrden und Organisationen mit Sicherheitsaufgaben
(BOS) wie der Polizei oder den Rettungsdiensten. Ebenfalls bildet die Leitstelle den
standig erreichbaren Meldekopf der Landeshauptstadt Minchen. Es gelten damit er-
hoéhte Anforderungen an die Verfuigbarkeit der Verwaltungstelefonie der Leitstelle, da
in den meisten Fallen ein direkter Einsatzbezug besteht.

Mit der derzeit vorhandenen Systemtechnik ist es nicht méglich, Anderungen, Pat-
ches oder Updates am Kommunikationssystem der Leitstelle oder der Telefonanlage
vor Einspielen in das Echt-System zu testen. Mit jedem Update besteht damit ein un-
bekanntes Risiko hinsichtlich eines Systemausfalles. Mit der hier beschriebenen
MaRnahme ist geplant, ein Testsystem zu etablieren, an dem Konfigurationsénderun-
gen, Patches oder Updates vorher ausfihrlich geprift werden kénnen, um so das Ri-
siko eines Systemausfalls so gering wie moéglich zu halten. Eine solche Testprozedur
wird unter anderem durch das BSI gefordert und ist im Zuge der Zertifizierung nach
BSI-Grundschutz zwingend einzurichten. Insbesondere durch die Umstellung der Te-
lefonie und damit auch des Notrufs seitens der Telefonnetzbetreiber auf IP-Technolo-
gie nimmt die Komplexitat der Systeme exponentiell zu: Eine Fehleranalyse ohne vor-
herige Tests ist nur noch sehr schwer und zeitaufwandig durchfuhrbar. Gerade im Be-
reich des Notrufs ist das nicht vertretbar. Die Umstellung auf IP-Anschllsse ist un-
ausweichlich. Aufgrund der fortschreitenden Digitalisierung auch bei den Telefonan-
bietern werden durch die Provider derzeit alle bestehenden Anschliusse auf IP-Tech-
nik umgestellt. Vertrage mit alter ISDN Technologie werden dabei, sofern sie nicht
umgestellt werden kénnen, gekundigt.

Alle bayerischen Leitstellen sind untereinander vernetzt und kdnnen sich so bei Aus-
fallen gegenseitig vertreten. Im Rahmen des Vertretungskonzepts ist die Leitstelle
Munchen die Vertretungsleitstelle fur die Stadt Augsburg. Sollte es zu einem techni-
schen Problem kommen, werden Notrufe aus Augsburg nach Miinchen umgeleitet
und mussen parallel zu den Minchner Notrufen angenommen werden. Diese Vertre-
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ter-Regelung bringt eine zusatzliche Komplexitat mit sich, die ausfuhrliche Tests an
entsprechenden Testumgebungen unabdingbar machen.

Geplante MaBRnahmen

- Beschaffung und Einrichtung eines Testsystems, das geeignet ist kiinftige Anderun-
gen, Patches oder Updates am Kommunikationssystem der Leitstelle vorab gemaf
des giiltigen Prozesses zum Patchmanagement zu testen.

« Beschaffung und Einrichtung von notwendigen Testleitungen unterschiedlicher Provi-

der

Kosteniibersicht

Investive Kosten

2021 2022 2023 2024 Summe

200.000 € 75.000 € 275.000 €

Konsumtive Kosten

2021 2022 2023 2024 Summe Lfd. Kosten ab
2025

125.000 € 25.000 € 20.000 € 20.000 € 190.000 € 20.000 €

2.3 Uberwachungssystem Firewall / IDS / IPS" fiir einen sicheren Betrieb der All-IP-
Alarmiibertragungsanlage

Die Erneuerung der Alarmempfangseinheiten bei der Integrierten Leitstelle Minchen,
basierend auf dem Rechtsgutachten des KVR-1/11 vom 29.12.2016 und den darin
aufgefuhrten gesetzlichen Bestimmungen (Art. 1 Abs. 2 S. 1 BayFwG, Art. 57 Abs. 1
Satz 2 GO und Art. 54 Abs. 2 S. 2 BayBO, § 16 Satz 1, 19 Nr. 2 GaStellV) und der

1Al Intrusion-Prevention-Systeme (kurz: IPS) werden Intrusion-Detection-Systeme (kurz: IDS) bezeichnet, die Uber die reine Generierung

von Ereignissen (Events) hinaus Funktionen bereitstellen, die einen entdeckten Angriff abwehren kénnen.

Intrusion-Detection- und Intrusion-Prevention-Systeme sind Werkzeuge, die den Datenverkehr zu/von IT-Systemen oder Netzen aktiv Giberwa-

chen. Das Ziel ist es, Ereignisse herauszufiltern, die auf Angriffe, Missbrauchsversuche oder Sicherheitsverletzungen hindeuten. Ereignisse

sollen dabei zeitnah erkannt und gemeldet werden. Die Verfahren basieren auf Mustererkennung, um ein Abweichen von einem Normalzu-

stand zu signalisieren. Mit heuristischen Methoden sollen auch bisher unbekannte Angriffe erkannt werden. Wahrend IDS Angriffe nur erken-

nen, sollen IPS diese auch abwehren bzw. verhindern.


https://de.wikipedia.org/wiki/Intrusion_Detection_System
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damit verbundenen Absicherung gegentiber Angriffen aus dem Internet bringt neue
Aufgaben und Herausforderungen mit sich. Dazu zahlen unter anderem die Entwick-
lung hin zu technisch hoch komplexen IT-Systemen sowie ein enormer Zuwachs bei
der physisch vorhandenen Infrastruktur und der Anfalligkeit gegenliber Cyberatta-
cken.

Aufgrund der Veranderungen der technischen Systeme bei den Alarmempfangsein-
richtungen (All-IP) von einfachen Empfangsanlagen hin zu komplexen loT-Systemen
wurde eine Absicherung gegeniber dem Internet in Form von zertifizierten Firewalls
implementiert. Jedoch ist das Gesamtsystem umfangreichen Bedrohungsszenarien
entsprechend der Definitionen des BSI ausgesetzt. Fir die Absicherung des internen
Bereiches der Alarmempfangssysteme soll ein ,Intrusion Detection System® (IDS -
System zur Erkennung von Angriffen, die gegen ein Computersystem oder Rechner-
netz gerichtet sind) integriert werden, das kompatibel zu den bereits vorhandenen
Firewalls ist.

Dieses System rundet den IT-Sicherheitsprozess ab und erhalt seine besondere Be-
deutung in Zusammenhang mit der fur die ILS Minchen geforderten Zertifizierung
nach ISO 27000 basierend auf dem BSI IT-Grundschutz.

Das geplante System ist notwendig, da die Chance mit einem IDS deutlich grof3er ist,
einem Angreifer, gleich welcher Art, auf die Spur zu kommen. Ein IDS erkennt Versto-
Re im Netzwerk oder auf einem Host. Hierdurch kann es neben dem Einleiten von
Gegenmalinahmen durch das Uberwachungspersonal auch zur Beweissicherung ge-
nutzt werden. Nach einem Alert ist meist ein Ruckverfolgen des Vorgangs moglich.

Die anfallenden Kosten kdnnen im Zuge der Aufstellung einer entsprechenden Ge-

bdhrenordnung der Stadt Miinchen zur Aufschaltung von Brandmeldeanlagen voll-

stdndig umgelegt und refinanziert werden. Dies kann friihestens nach erfolgter Um-
stellung im Jahr 2021 flr die Jahre 2022 ff stattfinden.

Geplante MaBRnahmen
Ausschreibung des Intrusion Detection System
Implementierung des Systems im stadtiibergreifenden Alarmiibertragungs-Netzwerk

Personelle Erganzung (gesonderter Antrag), Entwicklung und Zertifizierung des Perso-
nals

Aufbau des vom BSI geforderten DER-Struktur
Anpassung der Strukturen im Bereich AUA
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Kosteniibersicht
Investive Kosten

2021 2022 2023 2024 Summe

150.000 € 90.000 € 240.000 €

Konsumtive Kosten

2021 2022 2023 2024 Summe Lfd. Kosten ab
2025
90.000 € [90.000 € 90.000 € 90.000 € 360.000 € 90.000 €
Einnahmen
2021 2022 2023 2024 Summe Lfd. Einnahmen
ab 2025
138.000 € 138.000 € [138.000 € 414.000 € 138.000 €

2.3.1 Datenschutz / Datensicherheit / IT-Sicherheit

Die Planungen basieren auf dem Rechtsgutachten des KVR-1/11 vom 29.12.2016 und
den darin aufgefiihrten gesetzlichen Bestimmungen (Art. 1 Abs. 2 S. 1 BayFwG, Art.
57 Abs. 1 Satz 2 GO und Art. 54 Abs. 2 S. 2 BayBO, § 16 Satz 1, 19 Nr. 2 GaStellV).

Nachdem es sich um ein Netzwerk handelt, welches sich Uber die gesamte Stadt
Miinchen erstreckt und eine sehr hohe Systemrelevanz besitzt (Ubertragung von
Alarmmeldungen) ist es notwendig die vom BSI (IT-Grundschutz Kompendium) gefor-
derten DER-Organisation (Detektion & Reaktion) technisch und personell zu realisie-
ren. Die DER ist Uber die BSI-Bausteine DER.2 bis DER.4 festgeschrieben. Diese
umfassen das Security-Incident-Management, IT-Sicherheitsprifungen und das Not-
fallmanagement.

2.3.2 IT-Strategiekonformitat und Beteiligung

Die IT-Systeme der Branddirektion orientieren sich an den stadtischen Vorgaben und
bertcksichtigen dartiber hinaus die Vorgaben des Landes zu den technischen Syste-
men der Integrierten Leitstellen Bayerns.
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2.4

Als Besondere Anforderungen sind in diesem Bereich die Vorgaben des VDS (Betrieb
von Alarmubertragungsanlagen) und des BSI (Zertifizierung ISO 27000 nach IT
Grundschutz) zu nennen.

Online-Bereitstellung von Einsatzdaten liber das Internet

Mit der Digitalisierung im Einsatzdienst beabsichtigt die Branddirektion den Einsatz-
kraften verschiedene einsatzrelevanten Daten zur Unterstlitzung der Einsatzabwick-
lung online bereitzustellen. Im Digitalisierungsbeschluss 2019 (14-20 / V 16457) wur-
den die notwendigen Investitionsmittel fir den Aufbau mobiler EDV im Einsatzdienst
beantragt. Im Zuge der Umsetzung wurde erkannt, dass fir die gesicherte Onlinebe-
reitstellung der Einsatzdaten weitere Kosten flir den Betrieb des Zugangspunktes und
der Applikation entstehen, die bisher noch nicht in diesem Umfang bertcksichtigt wur-
den.

Aus dem durchgefiihrten Probebetrieb ergaben sich Anforderungen fur die Implemen-
tierung von weiteren Applikationen mit Einsatzrelevanz. Hierunter zahlen unter ande-
rem Anwendungen fur Wetterdaten, Pegelstande, Gefahrstoffdatenbanken und Ret-
tungsdatenblatter. Konzeptionell waren mdgliche Erweiterung bereits im urspringli-
chen Konzept zum Digitalisierungsbeschluss 2019 vorgesehen. Die Konkretisierung
folgt dem agilen Ansatz bei der Realisierung der IT Strategie mobile EDV im Einsatz-
dienst.

Geplante MaBRnahmen

Betrieb eines Zugangspunktes in der IT-Infrastruktur der Branddirektion zur Anbin-
dung von mobilen Endgeraten

Betrieb von Softwarelésungen zur Unterstitzung der Einsatzbewaltigung

Funktionale Erweiterung der mobilen EDV im Einsatzdienst (aus dem Digitalisierungs-
beschluss 2019 der Branddirektion)

Kosteniibersicht

Konsumtive Kosten

2021 2022 2023 2024 Summe Lfd. Kosten ab

2025

20.000 € 30.000 € H0.000€ [50.000 € 140.000 € 60.000 €
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2.5 Schnittstellenerweiterung ELDIS 3

ELDIS 3 ist die Einsatzleitsoftware in der Integrierten Leitstelle Minchen. Die Soft-
ware bietet umfassende Unterstlitzung zur Bearbeitung der Einsatze, beginnend vom
Notruf, der anschlielRenden Disposition und Alarmierung von Fahrzeugen sowie wei-
teren Ma3nahmen im Einsatzverlauf. ELDIS 3 ist dabei eine Vorgabe des BayStMI
und wird als vernetztes System einheitlich in allen 26 Integrierten Leitstellen in ganz
Bayern eingesetzt. Aufgrund der sicherheitskritischen Infrastruktur ist dieses System
vollstédndig vom Internet abgeschirmt.

Durch die zunehmende Digitalisierung werden immer mehr Applikationen Gber das In-
ternet bereitgestellt. So gehdrt es zu den Kernaufgaben in der Leitstelle,

- gemal Art. 2 Abs. 3 ILSG einen Behandlungskapazitatennachweis zu fuhren, in-
dem die Krankenhauser die Kapazitaten ihrer Abteilungen melden,

- gemaR Art. 2 Abs. 4 ILSG Ubersichten tiber Apotheken, Giftnotrufen, Druckkam-
mern oder vergleichbaren Einrichtungen zu fiihren,

« die verfugbaren Rettungshubschrauber zu Gberblicken,

- Patientendaten zwischen Fahrzeug und Leitstelle abzugleichen.

Wegen der Trennung der Netzwerke erfolgen diese Aufgaben bisher von Hand oder
werden in eigenstéandigen Systemen geflhrt. Dies fuhrt zu einem deutlichen perso-
nellen Mehraufwand und einer hohen Fehleranfalligkeit durch die doppelte Pflege der
Systeme.

Aufgrund der Defizite gibt es einen groRen Bedarf zur Einrichtung einer bidirektiona-
len Schnittstelle zwischen dem Einsatzleitsystem ELDIS 3 und externen Applikatio-
nen. Hierzu wurde im Jahr 2019 gemeinsam mit der ILS Nurnberg ein Projekt zur
Umsetzung gestartet. Ziel ist die Inbetriebnahme von zwei Gateway-Standorten in
Nurnberg und Minchen sowie die Implementierung einer Schnittstelle zwischen EL-
DIS 3 und den Applikationen zum Behandlungskapazitatennachweis (IVENA), einer
Hubschrauberlbersicht (Rescuetrack) und den mobilen Datenerfassungsgeraten (Ni-
daPad). Die Schnittstelle kann anschlie3end jeder Leitstelle in Bayern zur Verfigung
gestellt werden. Der Projektstand ist nunmehr kurz vor Finalisierung der Vergabeun-
terlagen und der Vertragswerke. Die Grundlage fur die gemeinsame Ausschreibung
und die sehr konstruktive Zusammenarbeit bildet die Digitalisierungskooperation zwi-
schen den Stadten Augsburg, Nirnberg und Midnchen aus dem Jahr 2019.

Gemal dem Rundschreiben zur Kostenerstattung des Freistaats Bayern fur Folgein-
vestitionen der Integrierten Leitstellen zur Wahrnehmung rettungsdienstlicher Aufga-
ben vom 1. Juli 2011 als Folgeinvestition fir die informations- und kommunikations-
technische Ausstattung der ILS, ist eine Erstattung sehr wahrscheinlich.
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Mit Inbetriebnahme der bidirektionalen Schnittstelle werden die Prozesse innerhalb
der Leitstellen deutlich vereinfacht. Wenn in Zukunft der Datenabgleich automatisiert
ablauft, kann das Personal die Zeit fir andere Aufgaben nutzen. Zudem kommt es zu
weniger Belastung der Mitarbeiter*innen und die Fehleranfalligkeit ist geringer.

Geplante MaRnahmen

Aufbau und Inbetriebnahme der Gateway-Standorte in der ILS Minchen und der ILS
Ndrnberg

Implementierung der Schnittstellen zu den externen Anwendungen Rescuetrack, Be-
handlungskapazitatennachweis und mobilen Datenerfassungsgeraten

Implementierung der Schnittstelle zu ELDIS 3 zur bidirektionalen Bereitstellung der
Funktionen

Wartungsvertrag zur Betreuung des Systems

Kosteniibersicht

Investive Kosten

2021 2022 2023 2024 Summe

550.000 € 550.000 €

Konsumtive Kosten

2021 2022 2023 2024 Summe Lfd. Kosten ab
2025

30.000 € 30.000 € [30.000 € 30.000 € 120.000 € 30.000 €

Einnahmen

2021 2022 2023 2024 Summe

550.000 € 550.000 €

Hinweis: GemaR dem Rundschreiben zur Kostenerstattung des Freistaats Bayern
fiir Folgeinvestitionen der Integrierten Leitstellen zur Wahrnehmung
rettungsdienstlicher Aufgaben vom 1. Juli 2011 als Folgeinvestition fiir die
informations- und kommunikationstechnische Ausstattung der ILS, ist eine
Erstattung der Investitionskosten sehr wahrscheinlich.
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2.6 Prasentations- und Konferenztechnik

Um unndtige Wegzeiten und Wegkosten fur die Teilnahme an Besprechungen zu ver-
meiden und die standortibergreifende Zusammenarbeit zu erleichtern, soll bei der
Branddirektion vermehrt auf die Nutzung von Kollaborations- und Videokonferenzsys-
teme gesetzt werden. Hierzu ist die Ausstattung der Besprechungs-, Multifunktions-
und Konferenzraume mit einer geeigneten Video- und Telefonkonferenztechnik sowie
einer zeitgemaflen Prasentationstechnik notwendig.

Nicht nur die Coronakrise hat gezeigt, dass kollaboratives Arbeiten, unabhangig vom
Standort der Mitarbeiter*innen wahrend Krisenzeiten, einen reibungslosen Betriebs-
ablauf sicherstellen kann. Auch im taglichen Betrieb bietet es viele Vorteile. An Be-
sprechungen teilnehmen, Inhalte im Team erarbeiten, Inhalte teilen und Ergebnisse
prasentieren - ohne personliche Anwesenheit aller Teilnehmer*innen - wird hierbei im-
mer wichtiger.

Vorteile der Nutzung von Video-, Telefonkonferenz und Prasentationstechnik:
« Kostenersparnis durch Wegfall unnétiger Wegzeiten und Wegstrecken,;
« Zeitersparnis durch unnétige Anfahrtswege;

+ Besprechungen kdnnen kurzfristig einberufen werden ohne Beriicksichtigung des
Standorts der Teilnehmer*innen;

«  Kurzfristige, standortibergreifende Abstimmungen im Team sind mdglich;
- Die standortiubergreifende Zusammenarbeit wird geférdert;

« Inhalte kdnnen im Team ohne persdnliche Anwesenheit aller Mitarbeiter*innen er-
arbeitet und geteilt werden;

« Ergebnisse kénnen ansprechend prasentiert werden.

Darlber hinaus ist eine erfolgreiche, standortiibergreifende Zusammenarbeit mit Hilfe
geeigneter Kollaborations- und Konferenztechnik die Basis um die Arbeitsplatze der
Branddirektion mit Hilfe von modernen Arbeitsplatzkonzepten attraktiv und zukunfts-
fahig zu gestalten.

Geplante MaBRnahmen
« Auswahl und Test geeigneter Video-, Telefonkonferenz und Prasentationstechnik

« Aufbau und Inbetriebnahme Konferenzraume mit Videokonferenz- und Prasentati-
onstechnik. Ein Raum je Standort / Abteilung der Branddirektion (Umsetzung
2021)
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Aufbau und Inbetriebnahme Konferenzburos fir Dienststellenleitung und Abtei-
lungsleitungen (Umsetzung 2021)

Ausbau und Inbetriebnahme Konferenzraume mit Videokonferenz- und Prasentati-
onstechnik. Ein Raum je Unterabteilung und weitere haufig genutzte Rdume (Umset-
zung 2022)

Aufbau und Inbetriebnahme Konferenzbiros fir Unterabteilungsleitungen (Umset-
zung 2022)

Ausbau und Inbetriebnahme technische Grundausstattung alle Besprechungsrau-
me (Umsetzung 2022)

Kosteniibersicht

Investive Kosten

2021 2022 2023 2024 Summe

300.000 € 300.000 € 600.000 €

Konsumtive Kosten

2021 2022 2023 2024 Summe

28.000 € 35.000 € 63.000 €

2.7 Datenschutz / Datensicherheit / IT-Sicherheit

Die Belange des Datenschutzes, der Datensicherheit und der IT-Sicherheit werden
berlcksichtigt. Die IT-Sicherheit der IT-Abteilung der Branddirektion ist unmittelbar
eingebunden und begleitet die Planung, Realisierung und den Betrieb.

Im Rahmen des IKT-Vorhabens ist die Konformitat zur Designvorgabe, IT-Sicherheit
und Datenschutz, sichergestellt.

Sofern die Mitglieder der FFM im Rahmen der Brandbekampfung und Gefahrenab-
wehr tatig sind, oder damit verbundene Aufgaben wahrnehmen (z. B. Teilnahme an
Fortbildungen und Ubungen, Instandhaltung der Ausriistung), sind die Mitglieder der
FFM den Einsatzkraften der BFM gleichgestellt und als stadtische Mitarbeiter*innen
zu betrachten.
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Es gelten dann fir die Mitglieder der FFM dieselben Vorgaben bzgl. IT-Sicherheit wie
fur alle stadtischen Mitarbeiter*innen. Die Vertraulichkeits- und IT-Sicherheitsverein-
barung wurde entsprechend erganzt.

Eine IT-Risikobetrachtung fur konkrete Anwendungen erfolgt durch die BD unter Be-
rucksichtigung der aktuellen Anwendungslandschaft und der konkreten Anforderun-
gen im Rahmen der Umsetzungsprojekte.

IT-Strategiekonformitat und Beteiligung

Die IT-Systeme der Branddirektion orientieren sich an den stadtischen Vorgaben und
berlcksichtigen dartber hinaus die Vorgaben des Landes zu den technischen Syste-
men der Integrierten Leitstellen Bayerns.

Weiterhin die Hard- und Software der oben beschriebenen Maltnahmen zum Teil (Ka-
pitel 2.3, 2.5, 2.9) aus bestehenden Rahmenvertragen des RIT aber zu Lasten des
Haushalts der Branddirektion abgerufen.

Sozialvertraglichkeit

Der ortliche Personalrat wird bei der Realisierung und Umsetzung der o.g. Mal3nah-
men eingebunden.
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3.

Darstellung der Kosten und der Finanzierung

3.1 Zusammenfassung der Kosten

Als Ausfluss der dargestellten Sachmittelbedarfe sind folgende Finanzmittel erforder-

lich.

3.1.1 Konsumtive Sachkosten

Finanzbedarf 2021-2024 |dauerhaft
konsumtiv 2021 2022 2023 2024|Gesamt ab 2025
Zukunft der Alarmierung 200.000 € 50.000 € 25.000€ 25.000€| 300.000€ 25.000€
Umstellung Notruf und
Telefonie auf IP 125.000 € 25.000 € 20.000 € 20.000€ 190.000 € 20.000 €
Uberwachtungssystem
Firewall/IDS/IPS 90.000 € 90.000 € 90.000 € 90.000€| 360.000 € 90.000 €
Online-Bereitstellung von
Einsatzdaten 20.000 € 30.000 € 40.000 € 50.000€| 140.000 € 60.000 €
Schnittstellenerweiterung
ELDIS 3 30.000 € 30.000 € 30.000 € 30.000€] 120.000 € 30.000 €
Prasentatiosn- und
Konferenztechnik 28.000 € 35.000 € 63.000 €
Summe 493.000 €| 260.000€ 205.000€f 215.000€ 1.173.000€ 225.000 €
3.1.2 Investive Sachkosten

Finanzbedarf 2021-2022

investiv 2021 2022|Gesamt

Zukunft der Alarmierung 200.000 € 100.000 € 300.000 €

Umstellung Notruf und

Telefonie auf IP 200.000 € 75.000 € 275.000 €

Uberwachtungssystem

Firewall/IDS/IPS 150.000 € 90.000 € 240.000 €

Schnittstellenerweiterung

ELDIS 3 550.000 € 550.000 €

Prasentatiosn- und

Konferenztechnik 300.000 € 300.000 € 600.000 €

Summe 1.400.000 € 565.000 €| 1.965.000 €
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3.2 Zahlungswirksame Kosten im Bereich der laufenden Verwaltungstatigkeit

dauerhaft einmalig

Summe zahlungswirksame Kosten 225.000 € 493.000 €
ab 2025 in 2021

260.000 €
in 2022

205.000 €
in 2023

215.000 €
in 2024

davon:

Auszahlungen fiir Sach- und Dienstleistun- 225.000 € 493.000 €
gen (Zeile 11)** ab 2025 in 2021

260.000 €
in 2022

205.000 €
in 2023

215.000 €
in 2024

Nachrichtlich Vollzeitaquivalente

Die nicht zahlungswirksamen Kosten (wie z. B. interne Leistungsverrechnung, Steuerungsumlage, kal-
kulatorische Kosten ) kénnen in den meisten Fallen nicht beziffert werden.

* Bei Besetzung von Stellen mit einem Beamten/einer Beamtin entsteht im Ergebnishaushalt zusatzlich

zu den Personalauszahlungen noch ein Aufwand fiir Pensions- und Beihilferiickstellungen in Héhe von
etwa 40 Prozent des Jahresmittelbetrages.

** ohne arbeitsplatzbezogene IT-Kosten

soweit einschlagig:
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3.3 Erlose im Bereich der laufenden Verwaltungstatigkeit

dauerhaft
Erlése 138.000 €
ab 2022 €
Summe der zahlungswirksamen Erlése
davon:
Offentlich — rechtliche Leistungsentgelte 138.000 €
(Zeile 4) ab 2022

3.4 Zahlungswirksamer Nutzen im Bereich der laufenden Verwaltungstatigkeit

Der Nutzen der beschriebenen MaRnahmen kann weder monetar, noch durch Kenn-
zahlen bzw. Indikatoren beziffert werden. Zusammenfassend liegt der Nutzen in der
Aufrechterhaltung der Sicherheit der Miinchner Birgerinnen und Biirger; dies soll ins-
besondere durch die unter 2. beschriebenen Verbesserungen erreicht werden.

3.5 Auszahlungen im Bereich der Investitionstatigkeit

einmalig

Summe Auszahlungen (entspr. Zeile S5 des Finanz- 1.400.000 €
rechnungsrechnungs- schemas) in 2021
565.000 €
in 2022

davon:
Auszahlungen fur den Erwerb von beweglichen Ver- 1.400.000 €
mogen (Zeile 22) in 2021
565.000 €
in 2022
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Das Mehrjahresinvestitionsprogramm (MIP) 2020-2024 des Kreisverwaltungsreferats
wird wie folgt angepasst:

Mehrjahresinvestitionsprogramm 2020 - 2024

In Tsd.€

Investitionsliste 1 Investitionsgruppe Kenn-Nr. 1300.9364
Gesamtkosten | 7z BiS e 2020 2021 2022 2023 2024 2025 ff
B 8.677 842 5.660 2.365 220 1.735 740 600 2.179
alt G 0
z 0
B 10.642) 842 7.625 2.365 1.620 2.300 740 600 2.179
neu G 0
Z 0
3.6 Nutzen im Bereich der Investitionstatigkeit
einmalig
Summe Einzahlungen (entspr. Zeile S4 des Finanz- 550.000 €
rechnungsrechnungs- schemas) in 2022
davon:
Einzahlungen aus Investitionszuwendungen 550.000 €
(Zeile 15) in 2022

Der Nutzen der beschriebenen Mallnahmen kann weder monetar, noch durch Kenn-
zahlen bzw. Indikatoren beziffert werden. Zusammenfassend liegt der Nutzen in der
Aufrechterhaltung der Sicherheit der Miinchner Birgerinnen und Biirger; dies soll ins-

besondere durch die unter 2. beschriebenen Verbesserungen erreicht werden.

3.7 Finanzierung

Die Finanzierung kann weder durch Einsparungen, noch aus dem eigenen Referats-

budget erfolgen.

Die zuséatzlich bendétigten Auszahlungsmittel (einmalig 1.893.000 € gesamt fur 2021)
sollen nach positiver Beschlussfassung fur das Jahr 2021und fur die Folgejahre in die

jeweiligen Haushaltsplanaufstellungsverfahren aufgenommen werden.

Die Kosten sind insgesamt zahlungswirksam.

Das Produktkostenbudget fur das Produkt ,Brandschutz® (Produktziffer P35126100)
erhéht sich entsprechend.
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Die Branddirektion Miinchen setzt sich selbst strategische Ziele, die sie unter Einsatz
der personellen und finanziellen Ressourcen bewaltigt. Mit den unter Ziffer 2 bean-
tragten Sachbedarfen werden verschiedene Ziele der Branddirektion unterstitzt:

« Alle MaRnahmen, die geeignet sind, Gefahren fiir Blrgerinnen und Burger, Gaste,
die Umwelt und Sachwerte abzuwenden werden weiterentwickelt.

+ Die Berufsfeuerwehr Miinchen erhalt und erweitert ihre Kompetenz und Leistungs-
fahigkeit als Durchfuhrender in der Notfallrettung.

- Die Branddirektion Minchen ist gemafd NSM in allen ihren Geschéaftsbereichen er-
tuchtigt.

- Die Leitstelle ist nach der Fertigstellung und Inbetriebnahme nach DIN ISO 27000
zertifiziert.
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4. Abstimmung Referate / Fachstellen

Die Beschlussvorlage ist der Stadtkammerei zur Stellungnahme vorgelegt worden.
Die Stellungnahme ist als Anlage beigefiigt.

der Stadtkdmmerei

4.1 Stellungnahme der Stadtkammerei

Die Stadtkdmmerei stimmt der Beschlussvorlage nicht zu. Die Stellungnahme vom
22.09.2020 wird in der Anlage beigefiigt.

Die Stadtkdmmerei weist darauf hin, dass im Rahmen des Eckdatenbeschlusses flr
den Haushaltsplan 2021 (Beschluss Nr. 20-26 / V 00527 der Vollversammlung vom
22.07.2020) fir das Haushaltsjahr 2021 insgesamt eine Einsparsumme i.H.v. 240
Mio. € beschlossen wurde. Fir den Haushalt 2021 bestehe daher kein Spielraum fir
weitere Ausweitungen.

Das Kreisverwaltungsreferat halt dennoch an dem Vorhaben fest und bringt die Be-
schlussvorlage im Stadtrat ein. Die Branddirektion nimmt hierzu wie folgt Stellung:

Die im Rahmen dieses Beschlusses beantragten Finanzmittel wurden bereits auf ein
Minimum gekirzt und bestimmte nicht essenziell notwendige Themenbereiche kom-
plett gestrichen. Die einzelnen verbliebenen Mallnahmen haben einen direkten Be-
zug zum Einsatzdienst der Branddirektion und gesetzlichen Pflichtaufgaben. Insbe-
sondere MalRnahmen wie die Umstellung der Telefonie/Notrufe auf IP lassen sich
nicht verschieben, da die Umstellung extern durch die Provider erzwungen wird. Ein
Verschieben der Malinahme stellt damit keine Option dar. Ebenso wirken sich die
MafRnahmen zur Alarmierung sowie die Online-Bereitstellung von Einsatzdaten fur
Einsatzkrafte vor Ort direkt auf die erfolgreiche Einsatzabwicklung aus. Fir die Mal3-
nahme Schnittstellenerweiterung ELDIS 3 ist zudem eine Refinanzierung tUber das
StMI sehr wahrscheinlich. Die Anfallenden Kosten fiir die Mafnahme Uberwachungs-
systeme fur einen sicheren Betrieb von All-IP-Alarmibertragungsanlagen lassen sich
uber eine entsprechend aufzustellende Gebuhrenordnung der Stadt Minchen zur
Aufschaltung von Brandmeldeanlagen vollstandig umlegen und refinanzieren.

4.2 Anhorung des Bezirksausschusses

In dieser Beratungsangelegenheit ist die Anhoérung des Bezirksausschusses nicht vor-
gesehen (vgl. Anlage 1 der BA-Satzung).
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5. Unterrichtung der Korreferentin und des Verwaltungsbeirates

Die Korreferentin des Kreisverwaltungsreferates, Frau Stadtratin Dr. Evelyne Menges und
der Verwaltungsbeirat fir den Zustandigkeitsbereich Branddirektion, Herr Stadtrat Jens
Luther haben einen Abdruck der Beschlussvorlage erhalten.

6. Beschlussvollzugskontrolle

Der Beschluss unterliegt nicht der Beschlussvollzugskontrolle, da der Stadtrat mit dieser
Angelegenheit nicht mehr befasst wird.
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Il. Antrag des Referenten

. Vom Vortrag des Referenten wird Kenntnis genommen.

. Das Kreisverwaltungsreferat wird beauftragt, die dauerhaft erforderlichen konsumtiven

Haushaltsmittel i.H.v. 225.000 € dauerhaft ab dem Jahr 2025 in den jeweiligen Haus-
haltsplanaufstellungsverfahren anzumelden.

Das Produktkostenbudet erhéht sich entsprechend (Produktauszahlungsbudget).

. Das Kreisverwaltungsreferat wird beauftragt, die einmalig erforderlichen konsumtive

Haushaltsmittel i.H.v. 493.000 € fur 2021, 260.000 € fur 2022, 205.000 € fur 2023 so-
wie 215.000 € fir 2024 in den jeweiligen Haushaltsplanaufstellungsverfahren anzumel-
den.

Das Produktkostenbudet erhdht sich entsprechend (Produktauszahlungsbudget).

. Das Kreisverwaltungsreferat wird beauftragt, die Mehreinnahmen im Rahmen der je-

weiligen Haushaltsplanaufstellung anzumelden.

. Das Kreisverwaltungsreferat wird beauftragt, die erforderlichen investiven Haushalts-

mittel i.H.v. 1.400.000 € fur das Jahr 2021 und i.H.v. 565.000 € fur das Jahr 2022 im
Rahmen der Haushaltsplanaufstellung 2021 f. anzumelden.

Das Mehrjahresinvestitionsprogramm (MIP) 2020-2024 des Kreisverwaltungsreferats
wird wie folgt angepasst:

Mehrjahresinvestitionsprogramm 2020 - 2024 InTsd.€
Investitionsliste 1 Investitionsgruppe Kenn-Nr. 1300.9364
ﬁnz. Bis Summe
Gesamtkosten | "1z 5 e 2020 2021 2022 2023 2024 2025 ff
B 8.677] 842 5.660, 2.365] 220 1.735 740 600 2.179
alt G 0
Z 0
B 10.642 842 7.625 2.365 1.620] 2.300 740 600) 2.175
neu G 0
Z 0

6. Der Beschluss unterliegt nicht der Beschlussvollzugskontrolle.
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lll. Beschluss

nach Antrag.

Der Stadtrat der Landeshauptstadt Minchen

Der / Die Vorsitzende Der Referent
Ober/Burgermeister/-in Dr. Béhle
BerufsmaRiger Stadtrat

IV. Abdruck von I. mit lll.
uber das Direktorium D-II-V / Stadtratsprotokolle
an das Revisionsamt
an die Stadtkdmmerei HA 11/31
an die Stadtkammerei HA [1/12
an das Direktorium — Rechtsabteilung (3x)
mit der Bitte um Kenntnisnahme.

V. Wov. Kreisverwaltungsreferat — GL/532 Beschlusswesen
zu V.

1. Die Ubereinstimmung vorstehenden Abdrucks mit der beglaubigten Zweitschrift
wird bestatigt.

2. an das Kreisverwaltungsreferat. Branddirektion, IT 21
3. an Kreisverwaltungsreferat — GL 1 (2x), GL 2 (1x)

mit der Bitte um Kenntnisnahme.
4. Zurick mit Vorgang an Kreisverwaltungsreferat — HA IV - VS33
zur weiteren Veranlassung.

Kreisverwaltungsreferat GL/532
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