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Mehr digitale Souveranitéit und Sicherheit durch Open Source:
BundesMessenger testen

Antrag

Das IT-Referat wird gebeten, den fir die Kommunikation in der offentlichen
Verwaltung entwickelten BundesMessenger zu testen und ihn auf sinnvolle
Einsatzmoglichkeiten hin zu prifen. Dabei ist ein Vergleich zu Bestandstools (insb.
Webex) und Alternativen auf dem Markt in Bezug auf Wirtschatftlichkeit, Datenschutz
und sonstige relevante Faktoren zu ziehen.

Begriindung:

Der Einsatz von Open Source-Software ist ein Grundpfeiler der digitalen
Souveranitat offentlicher Verwaltung, verringert die Abhangigkeit von externen
Anbietern und stellt sich nicht nur oftmals als die wirtschaftlichere Alternative dar,
sondern bietet auch grundsatzliche Vorteile mit Blick auf die IT-Sicherheit. Offener
Quellcode verhindert Sicherheitsliicken durch versteckte Programmierfehler sowie
heimliches Auslesen durch den Hersteller oder Dritte, die Kollaboration der vielen
wachsamen Nutzer*innen in der Open Source-Community sorgt fir eine permanente
und qualitative Weiterentwicklung der Programme, und nicht zuletzt lassen sich
durch die Ermdéglichung eigener Adaptionen zusatzliche Sicherheitsstandards
setzen. Mit Blick auf die Gestaltungsfreiheit sowie das IT-Sicherheitsniveau der
Verwaltung ist es daher notwendig, den Markt regelmalig auf Open Source-
Alternativen zu den bestehenden Systemen und Anwendungen zu prifen.

Der auf dem Open Source-Kommunikationsprotokoll Matrix basierende
BundesMessenger ist die Weiterentwicklung einer ursprtinglich fur die Bundeswehr
entwickelten Messaging-Plattform, die spezifisch an die Bedirfnisse von Bund,
Landern und Kommunen angepasst wurde. Der BundesMessenger verfigt Gber eine
durchgehende Ende-zu-Ende-Verschlisselung und ermdéglicht den ausschlie3lichen
Betrieb auf eigenen Servern. Die Pflege und Weiterentwicklung des Systems sowie
das Bereitstellen monatlicher Updates wird zentral Uber die bundeseigene BWI
GmbH organisiert. Kosten entstehen Kommunen ausschlief3lich fir den Betrieb eines
eigenen Backends. Durch die spezifische Bereitstellung fir den Offentlichen Dienst
konnte der BundesMessenger auch im Bereich der einfachen Bedienbarkeit fur



Verwaltungsmitarbeitende eine gute Alternative zu bestehenden Systemen sein. Der
BundesMessenger soll daher vom IT-Referat auf Funktionalitdit und sinnvolle

Einsatzmoglichkeiten geprift werden.
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