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An die Fraktion ODP/Miinchen-Liste

Im Rathaus

Webex-Skandal bei der Bundeswehr:
Welche Konsequenzen zieht die Landeshauptstadt Minchen?

Schriftliche Anfrage gemal 8 68 GeschO )
Anfrage Nr. 20-26 / F 00887 von der Fraktion ODP/Munchen-Liste
vom 04.03.2024, eingegangen am 04.03.2024

Sehr geehrte Damen und Herren,
in Ihrer Anfrage haben Sie folgenden Sachverhalt vorausgeschickt:

,Die deutsche Bundeswehr ist Opfer eines Abhdérskandals geworden. Das Gesprach, das von
Russland abgehort wurde, wurde offenbar die amerikanische Kommunikationsplattform Webex
gefuihrt. Diese schien bisher recht sicher zu sein, da sie eine Ende-zu-Ende-Verschliisselung
erma@glicht. Diese Verschlisselung muss jedoch manuell aktiviert werden und funktioniert
nicht, wenn Teilnehmer sich per Telefon einwéhlen.

Die Landeshauptstadt Miinchen setzt seit dem Ausbruch der Corona-Pandemie bei ihren Vide-
okonferenzen auf die Plattform Webex. Auch auf kommunaler Ebene werden Themen bespro-
chen, die vertraulich sind und bleiben sollen.”

Im Vorfeld der nachfolgenden Ausfiihrungen zu Ihren Fragestellungen darf ich folgenden
Sachverhalt zum Thema Webex vorausschicken.

Das Bundesministerium der Verteidigung (BMVQ) sieht es im Rahmen der laufenden Untersu-
chungen als erwiesen an, dass ein individueller Anwendungsfehler dazu fuhrte, dass vertrauli-
che Gesprachsinhalte aus der von lhnen angesprochenen Webex-Konferenz an die Offentlich-
keit gelangten. Laut BMVg waren zu keiner Zeit unautorisierte Dritte in die Konferenz einge-
wahlt. Allem Anschein nach erfolgte die Kompromittierung der Gespréchsinhalte damit unab-
hangig von der Kommunikationsplattform Webex, da sich nicht alle Teilnehmer*innen an die
Vorgaben des BMVg zur sicheren Konferenzeinwahl gehalten hatten. Ein konkreter Anlass, die
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grundsatzlichen Sicherheitseigenschaften von Webex in Frage zu stellen, ist demzufolge aus
Sicht des Informationssicherheitsmanagements der Landeshauptstadt Minchen nicht gege-
ben.

Zu den im Einzelnen gestellten Fragen kann ich Ihnen Folgendes mitteilen:

Frage 1:
Wird die Landeshauptstadt Minchen auch kiinftig Webex fur Video- und Telefonkonferenzen
nutzen?

Antwort:
Der aktuell durch die LHM abgeschlossene Lizensierungsrahmen fiir Webex lauft bis Anfang
2026.

Die Bewertung einer Lizensierungsverlangerung oder aber einer alternativen Neubeschaffung
einer anderen Softwareltsung erfolgt im Rahmen der IT-Prozesse der LHM standardmafig in
Form eines IT-Projekts. In diesem Rahmen erfolgt dann auch die Evaluierung weiterer Anbie-
ter und LOsungen.

Im Hinblick auf Webex wird dieses Thema bereits in einem aktuell laufenden IT-Projekt adres-
siert, das zum Ziel hat, die Funktionsbereiche Telefonie, Videokonferenzen und Teamkollabo-
ration zu integrieren. In diesem Rahmen wird somit auch eine Entscheidungsgrundlage bzgl.
des weiteren Einsatzes von Webex bei der LHM erarbeitet.

Um entsprechenden Projektergebnissen nicht vorzugreifen, kbnnen zum aktuellen Zeitpunkt
daher noch keine Aussagen dazu getroffen werden, ob Webex auch tber 2026 hinaus bei der
LHM zum Einsatz kommen wird.

Frage 2:
Welche Alternativen zu Webex wurden in Betracht gezogen und wie schneiden sie in Bezug
auf Daten- und Zugriffs-Sicherheit ab?

Antwort:

Im Rahmen des Einfuhrungsprojekts von Cisco Webex bei der LHM wurden standardmafig
verschiedene Produkte im Rahmen einer Marktsondierung evaluiert. Zu den betrachteten Pro-
dukten gehdrten sowohl proprietéare Produkte von Avaya, Cisco, Microsoft, MiTel und Unify als
auch Open Source Lésungen wie z. B. Matrix, Bria, BigBlueButton, Mattermost, Rocket.Chat,
Jitsi, Wire oder Wickr.

Im Rahmen dieser Evaluationen zur Produktauswahl stehen primar fachliche und technische
Aspekte im Vordergrund. Gepriift wird z. B. der Funktionsumfang einer L6sung, ihre Integrati-
onsmaglichkeiten in die IT-Infrastruktur der LHM oder auch Skalierungs- und Performanceas-
pekte. Neben diesen zentralen Themen werden auch weitere Faktoren beleuchtet, wie etwa
die Wirtschaftlichkeit oder auch Aspekte der Informationssicherheit und des Datenschutzes.

Der Ablauf der Sondierungen ist gestuft. Im Rahmen von Vorauswahlen werden aus Sicht der
Informationssicherheit nur grundlegende Aspekte abgeprift, in weiteren Runden nimmt die
Pruftiefe zu. Eine vollstdndige Prufung im Rahmen der Informationssicherheitsprozesse und
-vorgaben der LHM erfolgt nur fir Losungen, die auf Grundlage der fachlichen Evaluierungser-
gebnisse fur eine Beschaffung vorgesehen sind.



Seite 3von 5

Im Rahmen des Vorauswahlprozesses wurde somit eine grobe Uberpriifung von Informations-
sicherheitsanforderungen fur alle potentiell geeigneten Losungen durchgefuhrt. Ein vollstan-
dige Detailprifung aller bei der LHM relevanten Anforderungen im Rahmen des Risikomana-
gements Informationssicherheit erfolgte nur fir Webex.

Vor diesem Hintergrund sind die Prifergebnisse der Alternatividsungen aus Informationssi-
cherheitssicht nicht mit den Ergebnissen zu Webex vergleichbar, da unterschiedliche Pruftie-
fen vorliegen. Grundsatzlich kann hierzu jedoch festgehalten werden, dass die analysierten
Losungen im Hinblick auf die Informationssicherheit grundsatzlich zwar ahnlich gelagerte
Schutzkonzepte und Sicherheitsfunktionen aufwiesen, ihre konkrete Ausgestaltung und vor al-
lem auch die resultierenden Integrationsmdglichkeiten in die IT-Sicherheitsarchitektur der LHM
stark differierten.

Fur Webex gilt in diesem Zusammenhang, dass es neben den etablierten Zertifizierungen im
Bereich der Informationssicherheit mit dem C5-Testat des Bundesamts fur Sicherheit in der In-
formationstechnik (BSI) tber die notwendigen Security-Standards im Bereich Cloud Compu-
ting verflugt. Weiterhin besteht fir die LHM im Rahmen der Lizensierung die Mdglichkeit, Code-
reviews von Webex bei der Herstellerfirma Cisco durchzufihren.

Frage 3:
Welche Malinahmen ergreift die Landeshauptstadt Minchen, um vertrauliche Daten zu schiit-
zen (z. B. Schulungen fur Mitarbeiter, Sicherheitsrichtlinien oder regelmafiige Audits)?

Antwort:

Der Schutz von Informationen, die von der Stadtverwaltung verarbeitet werden, fallt in den Auf-
gabenbereich des Informationssicherheitsmanagements der Landeshauptstadt Miinchen
(ISMm).

Das ISM ist Uber die Informationssicherheitsleitlinie der LHM verbindlich in der Stadtverwal-
tung verankert. Organisatorisch ist es unter der Leitung des Informationssicherheitsbeauftrag-
ten der LHM im IT-Referat sowie bei it@M angesiedelt. Der Verantwortungsbereich des ISM
umfasst die Referate und Eigenbetriebe der Stadtverwaltung sowie im besonderen it@M als
zentralen IT-Serviceprovider der LHM.

Das Aufgabenspektrum im ISM orientiert sich an nationalen und internationalen Standards und
umfasst alle relevanten Aktivitaten und MalRnahmen zur Pravention, Detektion und Reaktion
im Hinblick auf Cyberangriffe und andere Bedrohungen fir die Informationssicherheit der
Stadtverwaltung.

Die Wirkungsbereiche des ISM beziehen sich dabei auf technologische, organisatorische, pro-
zessuale und regulatorische Aspekte der Informationssicherheit. Beispielhaft kdnnen in diesem
Zusammenhang im ISM etablierte Aufgabenbereiche benannt werden, wie etwa Risikoma-
nagement (Pravention), Monitoring and Detection (Detektion), Vulnerability Management (Pra-
vention, Detektion) oder Event- und Incident Management (Reaktion). Im Hinblick auf die Absi-
cherung der stadtischen IT-Infrastruktur ist weiterhin der Bereich des IT-Security Architecture
Managements von zentraler Bedeutung, Gber den die Konzeption und der Aufbau sicherheits-
relevanter Technologien bei it@M zentral vorangetrieben wird.

Mit Blick auf die in der Fragestellung exemplarisch angefiihrten Tatigkeiten kann abschlie3end
festgehalten werden, dass diese ebenfalls im Aufgabenbereich des ISM verankert sind und im
Rahmen der Entwicklung des Informationssicherheitsniveaus der LHM bedarfsgerecht ausge-
pragt werden.
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Frage 4:
Wie wird sichergestellt, dass nur autorisierte Benutzer an Webex-Meetings teilnehmen kénnen
und dass keine unbefugten Zugriffe erfolgen?

Antwort:

Termine zu Webex-Meetings kdnnen in der Webex-Anwendung selbst sowie innerhalb von
Microsoft Outlook als Standard-E-Mail-Client bei der LHM vereinbart werden. Auf diese Weise
werden Termine erstellt, zu denen Einladungen mit entsprechenden Zugriffsinformationen

(z. B. Meeting-Link, Telefonnummer und PIN fur Telefoneinwahl) lediglich an die eingeladenen
Personen versandt werden.

Fur einen konkreten Termin konnen durch die Terminerstellerinnen weitere Sicherheitsfunkti-
onen aktiviert werden. Dies sind z. B. eine automatische Sperrfunktion nach Meetingstart, eine
Lobbyfunktion oder auch die Unterbindung der telefonischen Einwahl.

Uber die Sperrfunktion kann ein ungesteuerter Zutritt Dritter zu Terminen nach einer konfigu-
rierbaren Zeitspanne unterbunden werden. Die Lobbyfunktion ermdglicht es, dass Personen,
die nicht zum Meeting eingeladen wurden, jedoch Kenntnis des Meeting-Links erhalten haben,
zunachst in einer Lobby warten und durch die Terminersteller*innen aktiv zugelassen werden
mussen.

Diese Sicherheitsfunktionen sind organisationsweit nicht standardmafig aktiviert, da die Anfor-
derungen an Webex-Meetings im gesamtstadtischen Nutzungskontext unterschiedlich ausge-
pragt sind und je nach Anwendungsfall variieren. Nutzende kénnen die entsprechenden Si-
cherheitseinstellungen jedoch in ihren personlichen Profilen hinterlegen und somit fur die von
ihnen erstellten Webex-Meetings standardmafig aktivieren.

Im Hinblick auf die im Rahmen von Webex-Meetings Ubertragenen Informationen greifen zu-
dem weitere Sicherheitsfunktionen. In der organisationsweit definierten Standardeinstellung
werden z. B. alle Chatverlaufe oder geteilten Dateien verschlusselt Gibertragen und sind auch
durch den Hersteller Cisco nicht zugreifbar. Sogenannte Echtzeitdaten hingegen, wie z. B. Au-
dio- und Videostreams, werden zwar verschlisselt Gbertragen, sind jedoch durch Cisco ein-
sehbar. Diese Standardeinstellung ist aktiviert, um Mehrwertfunktionen, wie z. B. die automati-
sche Untertitelung von Meetings, nutzen zu kénnen.

Auch diesbeziglich haben Nutzende Einfluss auf die jeweilige Einstellung und kénnen durch
die Auswahl anderer Meetingtypen eine vollstandige ,Ende-zu-Ende-Verschlisselung“ aktivie-
ren. Hierbei ist jedoch zu berlicksichtigen, dass bei Aktivierung der Ende-zu-Ende-Verschlis-
selung FunktionseinbufRen in Kauf zu nehmen sind. Eine telefonische Meeting-Einwahl, eine
Meeting-Teilnahme per Webbrowser oder auch eine automatische Untertitelung werden in die-
sem Fall nicht mehr unterstitzt

Neben den im Hinblick auf die Fragestellung dargestellten technischen Losungen obliegt es
schlussendlich auch den Nutzenden selbst, analog zu anderen Kommunikationsmitteln, dafir
Sorge zu tragen, dass nur befugte Personen Kenntnis von Meetinginhalten erlangen kénnen.
Im Fall von Webex bedeutet dies beispielsweise, aktiv darauf zu achten, dass sich nur autori-
sierte Personen in einer Konferenz befinden.

Frage 5:
Gibt es spezielle Sicherheitsrichtlinien oder Best Practices, die von der Landeshauptstadt
Munchen fur die Nutzung von Webex und anderen Programmen festgelegt wurden?
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Antwort:

Webex ist als Standardplattform fur Videokonferenzen und Teamkollaboration durch das Infor-
mationssicherheitsmanagement der LHM freigegeben. Diese Freigabe erfolgte im Rahmen der
Ublichen Vorgehensweisen im Risikomanagement Informationssicherheit, in dessen Rahmen
relevante Sicherheitsanforderungen an Webex definiert und umgesetzt wurden. Eine Webex-
spezifische Sicherheitsrichtlinie ist gemal den Standards im Informationssicherheitsmanage-
ment der LHM daher nicht erforderlich.

Mit Blick auf den stadtweiten Einfiihrungsprozess von Webex kann festgehalten werden, dass
umfangreiche Aktivitaten in den Bereichen Kommunikation und Information von Nutzenden
stattgefunden haben. So wurden z. B. vielfaltige Postings im stadtweiten Intranet der LHM pu-
bliziert, Hilfeartikel, FAQs und Einfihrungsfilme zu Webex veréffentlicht sowie auch weiterfuh-
rende Informationen zur Nutzung von Webex bereitgestellt.

In diesem Zusammenhang wird durch it@M ein sogenannter Arbeitsraum im Intranet der LHM
aktiv betrieben, in dem zusétzlich zu den genannten Inhalten auch Kontakt- und Austausch-
mdglichkeiten bei Fragen oder Problemen angeboten werden. Dieser Arbeitsraum wird aktuell
von Uber 5.000 Mitarbeitenden der LHM im Intranet abonniert.

Mit freundlichen GriiRen
gez.

Dr. Laura Dornheim
IT-Referentin



