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Vortrag des Referenten

Zusammenfassung

Bereits heute fiihrt die LHM Sourcing-Malinahmen durch, um externe IT-Leistungen, u. a.
auch Cloud-Services, zu beschaffen und so die steigenden Anforderungen an die IT
weiterhin erfiillen zu konnen.

Mit dem Beschluss 14-20 / V 14953 vom 24.07.2019 wurde das IT-Referat beauftragt,
dem Stadtrat eine Sourcing-Strategie und eine Cloud-Strategie vorzulegen.

Diese Strategie-Papiere sollen dazu dienen, Sourcing-Entscheidungen und Entscheidun-
gen fur Cloud-Services an einem strategischen Konzept und einheitlichen Kriterien auszu-
richten. Zugleich werden mit diesen Strategien Vorgaben und MalRnahmen formuliert, die
dafur sorgen, dass IT-Landschaft und IT-Services sicher, rechtskonform und anforde-
rungsgerecht weiterentwickelt werden — sowohl aus Kunden — als auch aus IT-Betreiber-
Sicht.

1. IST-Situation und Hintergrund der Sourcing- und Cloud-Strategie

Sourcing-MalRnahmen, darunter auch solche im Bereich von Cloud-Services, sind heute
bereits Realitat in der LHM. Sie versprechen schnellen Zugang zu innovativen IT-Lésun-
gen. Zudem wird die IT der LHM kunftig kaum mehr in der Lage sein, den zunehmenden
Anforderungen im Zuge der Digitalisierung ausschlielich mit eigenen Leistungen gerecht
zu werden.

Die Formulierung einer Sourcing-Strategie und einer Cloud-Strategie sowie die Umset-
zung der dort festgehaltenen Vorgaben und MalRnahmen sollen dazu beitragen, dass Ent-
scheidungen flr externes Sourcing bzw. Cloud-Services zu anforderungsgerechten,
rechtskonformen, sicheren und wirtschaftlichen IT-Services filhren, die effizient betrieben
und weiterentwickelt werden kdénnen.

Durch die Orientierung an Standards und Architekturvorgaben soll die Komplexitat der IT-
Landschaft der LHM dabei beherrschbar bleiben und Abhangigkeiten von einzelnen Her-
stellern oder Dienstleistern reduziert bzw. vermieden werden.

Die Weiterentwicklung bzw. der Aufbau verschiedener IT-Management-Disziplinen schafft
die Voraussetzungen, um den Einsatz externer IT-Leistungen und IT-Services effektiv zu
steuern. Die IT-Landschaft der LHM wird so weiterentwickelt, dass die Integration extern
erbrachter (Cloud-)Services einfach und sicher mdéglich ist.

Die Basis fir die externe Beschaffung von IT-Leistungen — externes Sourcing — stellt die
Sourcing-Strategie dar. Sie formuliert eine Vision fur das externe Sourcing, strategische
Prinzipien sowie MaRnahmen zur Umsetzung der Sourcing-Strategie gegliedert nach
Handlungsfeldern.

Die Cloud-Strategie baut auf dieser Basis auf. In den Fallen, in denen externes Sourcing
durch die Sourcing-Strategie vorgesehen ist, gibt die Cloud-Strategie einen Rahmen fir
die Auswahl und den Einsatz von Cloud-Services.

Im Folgenden wird zunachst die Sourcing-Strategie (siehe Kapitel 2) und anschlieend
die Cloud-Strategie (siehe Kapitel 3) vorgestellt.

Im Kapitel 4 wird die Wirkungsweise der beiden Strategien illustriert.
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2. Sourcing-Strategie

2.1. Ausgangssituation

Die Digitalisierung fordert kiinftig von einer Verwaltung eine betrachtlich gesteigerte Ver-
anderungsgeschwindigkeit. Sie erfordert die Beherrschung von Geschwindigkeit, Vielfalt
und Komplexitat zugleich. Diese Anforderungen werden auf Dauer nicht mehr nur tGber ei-
gene Leistungen in der IT erfullt werden kénnen. Qualifiziertes IT-Personal ist in der aktu-
ellen Arbeitsmarktsituation besonders fiir die 6ffentliche Verwaltung nicht im bendtigten
Umfang zu gewinnen. Dies verscharft die Herausforderungen, die der demographisch be-
dingte Personalriickgang in den kommenden Jahren im IT-Bereich bringen wird, noch
mehr. Ohne externe Sourcing-MaRnahmen' sind die Weiterentwicklung und zugleich der
zuverlassige Betrieb der IT fir die LHM dauerhaft nicht mehr leistbar.

Das IT-Referat als fur die IT der LHM zustandiges Referat muss also gezielt darliber ent-
scheiden, auf welche Bereiche es sich mit eigenem Personal und eigenen Leistungsange-
boten fokussiert und in welchen Bereichen es auf den Zukauf externer Leistungen setzt.

Gerade im Bereich neuer Technologien und Methoden entsteht immer wieder Bedarf an
Innovationsimpulsen und aktueller (externer) Expertise, um die eigene Beurteilungs- und
Gestaltungsfahigkeit weiter zu entwickeln. Zudem sind externe Dienstleister in der Lage,
IT-Personal in bestimmten Kompetenzbereichen auch kurzfristig zur Verfligung zu stellen,
was auf dem Wege des internen Personalaufbaus oder Uiber die Weiterentwicklung des
eigenen Personals fir die LHM mit vergleichbarer Flexibilitat realistisch nicht moglich
ware.

Die Sourcing-Moglichkeiten sind vielfaltig. Von klassischem Application Hosting uber An-
wendungen aus der Cloud (Software as a Service, SaaS) oder Infrastruktur-Dienstleistun-
gen (Netzwerk, Server, Telefonie) bis hin zu Komplettleistungen (Managed Services) kon-
nen IT-Services in variablem Umfang und unterschiedlichen Leistungstiefen extern bezo-
gen werden.

Es stellt sich daher fortwahrend die Frage, welche IT-Services?, oder allgemeiner welche
IT-Leistungen® man selbst erbringen will bzw. muss oder zukiinftig von externen Anbietern
erbringen lassen mdchte.

Heute wird Sourcing bei der LHM oft fallbezogen und losgeldst von einem strategischen
Ansatz als isolierte und oftmals vorhabensbezogene Entscheidung getroffen. Ausgangs-
punkt einer Entscheidung fur externes Sourcing ist meistens das fehlende Angebot an al-
ternativen (internen) Lésungen. Die sich immer ergebenden Fragen hinsichtlich Informati-
onssicherheit und Datenschutz versucht man z. B. Gber Zertifizierungen der Anbieter

und Anforderungen hinsichtlich der Speicherorte zu adressieren. Reversibilitat* des exter-
nen Sourcings, Kompatibilitdt zur IT-Landschaft und Servicequalitat spielen — wenn tber-
haupt — nur am Rande eine Rolle.

1 Unter Sourcing verstehen wir in diesem Dokument die Beschaffung von Leistungen im Kontext der IT. Externes Sourcing
bedeutet demnach die Beschaffung dieser Leistungen von Extern. Eine Verlagerung von Personal nach Extern ist
ausdricklich nicht gemeint.

2 Ein IT-Service ist die Zusammenfassung von IT-Funktionen bestehend aus Hardware-, Software-, Kommunikations- und
Dienstleistungselementen, die vom Kunden als eine in sich geschlossene Einheit wahrgenommen werden.

3 Unter einer IT-Leistung ist in diesem Dokument jedwede Leistung im Bereich der IT zu verstehen, insbesondere stellen
IT-Services IT-Leistungen dar.

4 Reversibilitat: Moglichkeit (technisch, vertraglich), den Anbieter eines IT-Services zu wechseln, oder den Service wieder
selbst zu betreiben.
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Es gibt in der IT der LHM bislang kein grundlegendes und ausreichendes Konzept zu Ent-
scheidungskriterien flir Sourcing-Entscheidungen, zum Vertragswerk, zum Management
von externem Sourcing und zur Integration von externen Sourcing-Losungen.

Ein weiteres wichtiges Thema beim externen Sourcing ist das Risiko eines damit einher-
gehenden Kompetenzverlusts oder nicht stattfindenden Aufbaus an strategisch wichtigen
Kompetenzen. Die LHM beschéftigt allerdings heute schon eine Vielzahl externer Dienst-
leister in allen Bereichen der IT, inklusive dem Betrieb. Die Kompetenz fiir kritische Kom-
ponenten liegt damit schon heute nicht immer in der LHM. Klinftig missen daher geeigne-
te Leitlinien der IT-Strategie bestimmen, welche Kompetenzfelder von der LHM selbst be-
setzt oder aufgebaut werden missen und welche von externen Dienstleistern Gbernom-
men werden kdnnen.

Far das Sourcing bendtigt die IT somit einen grundsatzlichen Rahmen und strategische
Vorgaben, um festzulegen, wie mit externen Sourcing-MalRnahmen umgegangen werden
soll. Hierbei legt die IT-Strategie fest, in welchen Feldern externes Sourcing nicht vorge-
sehen ist. Die hier vorliegende Sourcing Strategie definiert die Vorgehensweise in den (b-
rigen Bereichen.

Bis die Uberarbeitete IT-Strategie mit konkreten Vorgaben und Regelungen vorliegt, ist bei
externem Sourcing eine besondere Achtsamkeit walten zu lassen. In dieser Ubergangs-
zeit soll externes Sourcing bevorzugt in den Bereichen als Losung in Betracht kommen, in
denen ausschlieBlich Daten verarbeitet werden, die die Stadtverwaltung selbst betreffen
(d. h. bspw. keine Blirgerdaten beinhalten).

Die folgenden Vorgaben zu externen Sourcing-MalRnahmen betreffen nicht nur die Bereit-
stellung von Software und konkreten IT-Services fur die Kunden der IT, sondern alle Leis-
tungen und Services im Rahmen der Aufgabenerfillung der IT.

Nachfolgend wird die Sourcing-Strategie der LHM im Detail vorgestellt mit der zugehori-
gen Vision, die mit dieser Sourcing-Strategie erreicht werden soll. Daraus werden strate-
gische Prinzipien als Vorgaben fur Sourcing-Entscheidungen in der LHM und Handlungs-
felder mit Rahmensetzungen fur externe Sourcing-MalRnahmen abgeleitet.

2.2. Vision

Die LHM setzt externes Sourcing gezielt dazu ein, um die eigenen IT-Leistungen konse-
quent auf die aus Sicht der IT-Strategie, der Informationssicherheit und des Datenschut-
zes relevanten Themen auszurichten. Die IT der LHM erflllt damit die Kundenanforderun-
gen, die insbesondere im Rahmen der Digitalisierung entstehen, und tragt als (Business-)
Enabler zu neuen, modernen und leistungsfahigen Ansatzen im Verwaltungshandeln bei.

2.3. Strategische Prinzipien fiir den Einsatz von externem Sourcing

Die Frage, ob IT-Services oder generell Leistungen im Kontext der IT-Bereitstellung intern
erbracht oder extern eingekauft werden, stellt sich bei neuen Leistungen und IT-Services
ebenso wie bei der Weiterentwicklung von bestehenden Leistungen und IT-Services.

In allen Fallen eines externen Sourcings sind die hier dargestellten strategischen Prinzipi-
en verbindlich einzuhalten (siehe auch Abbildung 1):

« Die externe Sourcing-MalRnahme entspricht den relevanten Vorgaben der IT-Stra-
tegie der LHM, die u. a. festlegt,

o welche Bereiche nicht flir das externe Sourcing vorgesehen und
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o welche Architekturrichtlinien zu befolgen sind.

+ Externes Sourcing von IT-Leistungen in der LHM erfolgt ausschlie3lich Gber das
IT-Referat.

« Die Informationssicherheit ist entsprechend den stadtweiten IT-Sicherheitsvorga-
ben der LHM bei allen Vorhaben gewahrleistet.

- Die externe Sourcing-MalRnahme erfullt die relevanten rechtlichen Vorgaben, ins-
besondere die des Datenschutzes und des Vertragsrechts.

+ Es werden Vorkehrungen im Sinne der Reversibilitat der externen Sourcing-Mal3-
nahme getroffen.

+ Die externe Sourcing-MafRnahme macht aus wirtschaftlichen und / oder risikomini-
mierenden Gesichtspunkten Sinn.

IT-Strategie- Sourcing nur Informations-
konformitat Uber RIT sicherheit

Wirtschaft-
lichkeit,
Risiko-
minimierung

Vorkehrungen
zur
Reversibilitat

Rechts-
konformitat

Abbildung 1: Strategische Prinzipien flir Sourcing-Entscheidungen in der LHM

2.4. Handlungsfelder fiir den planvollen Einsatz von externem Sourcing in der LHM

Im Folgenden werden die fiir die LHM im Zusammenhang mit dem externen Sourcing re-
levanten Handlungsfelder vorgestellt. In jedem Handlungsfeld werden verbindliche Ziele
und Mallnahmen vorgegeben.

Zunachst betreffen die Vorgaben der Sourcing-Strategie alle neuen IT-Services der LHM
bzw. neue Leistungen der IT, aul3er in den Fallen, die von der IT-Strategie explizit ausge-

schlossen werden. Daneben werden auch bestehende IT-Services oder Leistungen der

IT im Hinblick auf sinnvolles Sourcing tberprift, wo dies nicht von der IT-Strategie ausge-
schlossen wird.

Weitere wichtige Handlungsfelder sind die Erhaltung bzw. der Aufbau von eigenen IT-
Kompetenzen, das Sourcing-Management und die Sourcing-Reife der internen Orga-
nisation.
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2.4.1. Neue IT-Services

Ziel: Neue IT-Services (und IT-Leistungen) kénnen schnell und den Kundenanforderun-
gen entsprechend bereitgestellt werden und erflillen marktibliche Anforderungen hinsicht-
lich Qualitat, Interoperabilitat, Sicherheit und Datenschutz.

MaRnahmen:

Neue IT-Services und neue IT-Leistungen (oder Teile davon) werden — unter Beachtung
der o. g. strategischen Prinzipien — nur dann selbst entwickelt bzw. selbst erbracht, wenn

1. kein Angebot auf dem Markt fur die LHM erhaltlich ist, das die relevanten Kun-
denanforderungen erflllt,

und

2. eigenes Personal mit ausreichender Kapazitat und den erforderlichen
Kompetenzen verfiigbar ist.

Sourcing-Entscheidungen zur Bereitstellung eines neuen IT-Services bzw. einer neuen
Leistung der IT werden gemaR diesen Kriterien getroffen und dokumentiert. Grundlage
stellt u. a. eine entsprechende Markterkundung dar. Mégliche Biindelungen von Sourcing-
Paketen (siehe Abschnitt 2.4.2) sind zu prifen.

2.4.2. Bestehende IT-Services

Ziel: IT-Services werden den Kundenanforderungen entsprechend professionell betrie-
ben. IT-bezogene Leistungen werden ebenfalls professionell erbracht. Das IT-Referat
sorgt daflir, dass die IT-Services und IT-Leistungen anforderungsgerecht und zukunfts-
sicher weiterentwickelt werden.

MaRnahmen:

Bestehende IT-Services und IT-Leistungen (oder Teile davon) werden im Hinblick auf ihr
Sourcing-Potenzial analysiert und — unter Beachtung der o. g. strategischen Prinzipien —
nur dann selbst betrieben oder weiterentwickelt, wenn

1. kein Angebot auf dem Markt fir die LHM erhaltlich ist, das die relevanten Kun-
denanforderungen erflllt,

und

2. eigenes Personal mit ausreichender Kapazitat und den erforderlichen
Kompetenzen verfiligbar ist.

Sourcing-Entscheidungen zur Bereitstellung bestehender IT-Services bzw. Leistungen der
IT werden gemal} diesen Kriterien getroffen und dokumentiert. Grundlage stellen die im
Folgenden beschriebenen Schritte dar.

Analyse und Bewertung der IST-Situation: Im Rahmen des Lifecycle-Managements
bzw. des zu etablierenden IT-Service Portfolio-Managements (siehe Abschnitt 2.4.5) klas-
sifiziert das IT-Referat IT-Services im IT-Service Portfolio und weitere bestehende IT-Leis-
tungen im Hinblick auf ihr Sourcing-Potenzial. Sourcing-Potenzial haben insbesondere
Services und Leistungen in den folgenden Kategorien:

1. IT-Services und IT-Leistungen, die aufgrund rechtlicher Vorgaben oder anderer
Rahmenbedingungen einen hohen Grad an Standardisierung aufweisen, fur die
Standardlésungen verfugbar sind,
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2. IT-Services und IT-Leistungen, die bereits heute zu grof3en Anteilen von externen
Dienstleistern erbracht werden,

3. IT-Services und IT-Leistungen, fur die ein breites (branchenunspezifisches) Ange-
bot auf dem Markt verfugbar ist (Commodity).

4. IT-Services und IT-Leistungen, die (z. B. entsprechend der Ergebnisse des Bench-
markings) durch externe Anbieter deutlich wirtschaftlicher und / oder qualitativ
hochwertiger erbracht werden kénnen bzw. fur die eine deutliche Risikominimie-
rung fur die LHM erreicht werden kann.

Marktpotenzialanalyse: Fur die IT-Services und IT-Leistungen, fur die Sourcing-Potenzi-
al erkennbar ist, wird gepruift, ob der IT-Service / die IT-Leistung oder Teile davon mit Pro-
dukten oder Losungen vom Markt anforderungsgerecht fir die LHM umgesetzt werden
konnen.

Bildung von Sourcing-Paketen: Extern zu beziehende IT-Leistungen bzw. IT-Services
werden nach Mdéglichkeit gebiindelt, um das Management zu vereinfachen und Kosten-
vorteile zu erzielen. Schnittstellen zwischen externen Dienstleistern bzw. extern er-
brachten IT-Services sowie die Management-Komplexitat sollen so moglichst gering ge-
halten werden.

2.4.3. IT-Kompetenzen

Ziele: Das IT-Referat setzt externes Sourcing gezielt dazu ein, um relevante IT-
Kompetenzen, die nicht intern, aber am Markt verfigbar sind, Gber Beauftragungen und
Projekte fur die LHM nutzbar zu machen. Das IT-Referat setzt externes Sourcing nur so
ein, dass wichtige interne IT-Kompetenzen auf diesem Weg nicht verloren gehen, sondern
erhalten bleiben bzw. ausgebaut werden.

MaBnahmen:

Um externe IT-Kompetenzen in den Bereichen neue Technologien (z. B. Blockchain, Ma-
chine Learning) und Methoden (Scrum, Design Thinking, etc.) fur die LHM nutzbar zu ma-
chen, wird die Zusammenarbeit mit externen Experten so gestaltet, dass sie ihr Know-
how an internes Personal im Rahmen von gemeinsamer Projektarbeit oder Schulungen
weitergeben.

Um sicher zu stellen, dass wichtige interne IT-Kompetenzen (bspw. Entscheidungs- und
Steuerungsfahigkeit zu Technologien, Produkten und Standards) im Zuge von externen
Sourcing-MalRnahmen erhalten bleiben, werden geeignete Vereinbarungen zur Bereitstel-
lung von Informationen mit Sourcing-Dienstleistern getroffen.

2.4.4. Sourcing-Management

Ziel: Das IT-Referat verfugt Gber ein professionelles Sourcing-Management, das daflr
sorgt, dass externe Sourcing-MalRnahmen optimale Wirkung entfalten.

MafRnahmen:

Das IT-Referat stellt fur die Unterstutzung der effektiven und effizienten Durchfihrung von
externen Sourcing-MalRnahmen Vorlagen und Vertragsmuster bereit. Diese sind im Rah-
men von externen Sourcing-MaRnahmen zu nutzen.
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Das IT-Referat etabliert ein systematisches Management der Anbieter- bzw. Dienstleister-
beziehungen sowie ein Controlling der externen Leistungen, um eine hohe Leistungsqua-
litat sicher zu stellen, einseitige Abhangigkeiten zu vermeiden und Ausfallrisiken zu redu-

Zieren.

2.4.5. Sourcing-Reife der internen Organisation und begleitendes Veranderungsma-
nagement

Ziel: Das IT-Referat verfugt GUber ein Management seiner IT-Services, das die Entwicklung
und Umsetzung von externen IT-Sourcing-MalRnahmen unterstitzt.

MaRnahmen:

Das IT-Referat baut Kompetenzen zur strategischen Steuerung von externen Sourcing-
MafRnahmen (z. B. IT-Service Management fiur IT-Services, die ganz oder teilweise von
externen Dienstleistern erbracht werden) auf bzw. aus. Dazu gehdren:

« Sicherstellung des IT-Betriebs gemal SLAs

Steuerung der Aufnahme und Umsetzung von neuen Anforderungen an die IT-Ser-
vices

« regelmafige Bewertung und Umsetzung von Verbesserungsmdglichkeiten
« ausgewogenes Risiko-Management

Das IT-Referat nutzt das IT-Service Portfolio-Management, um alle bereitzustellenden IT-
Services eindeutig zu spezifizieren und in einem Servicekatalog zu dokumentieren. Die
Prozesse zur Entwicklung, Bereitstellung und Dokumentation von IT-Services werden so
ausgerichtet, dass die Leistungs- und Zustandigkeitsbereiche sowie die Rollen unter-
schiedlicher Dienstleister trennscharf abgebildet und koordiniert werden kdnnen.

Das IT-Referat nutzt die Ausrichtung des eigenen IT-Service Managements an ITIL als
Standard fir die Kommunikation und Kooperation mit externen Dienstleistern von IT-Ser-
vices.

Das IT-Referat richtet den Reifegrad der Prozesse des IT-Service Managements an
Standards aus, um eine geregelte Abwicklung in gleichbleibender Qualitat auch bei Ko-
operationen mit externen Dienstleistern von IT-Services oder Teilen von IT-Services zu
gewahrleisten.

Ziel: Die Mitarbeiterinnen und Mitarbeiter sind in die mit dem externen Sourcing ver-
bundenen Veranderungen eingebunden und gestalten sie mit.

MaRnahmen:

Die LHM baut Wissen und Kompetenzen auf, um sich auf den organisatorischen Wandel,
der mit dem Einsatz von externem Sourcing einhergeht, vorzubereiten.

Das Veranderungsmanagement kommuniziert Vision und Vorgehen des externen Sour-
cings proaktiv und gibt so den Mitarbeiterinnen und Mitarbeitern Sicherheit tber ihre be-
rufliche Zukunft und zeigt Chancen fir die persdnliche Entwicklung auf.

Mitarbeiterinnen und Mitarbeiter werden frihzeitig auf die Anforderungen eines sich ver-
andernden IT-Betriebsmodells vorbereitet. Um dies zu gewahrleisten, werden neue Skill-
Profile definiert und Mitarbeiterinnen und Mitarbeiter nach diesen entwickelt bzw. neue
Mitarbeiterinnen und Mitarbeiter nach diesen eingestellt.
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Die LHM bindet in alle relevanten Sourcing-Vorhaben die Personalvertretungen der LHM
frihzeitig und vollumfanglich ein und informiert transparent beziglich anstehender Pla-
nungen oder Prifungen.

3. Cloud-Strategie

3.1. Ausgangssituation

Die IT muss steigende Anforderungen an Innovationsgeschwindigkeit, Flexibilitat, Qualitat
und Sicherheit erflllen. Konsequenter Einsatz von externem Sourcing ermdglicht der LHM
die gezielte Nutzung von externen Innovationsimpulsen und externem Know-how sowie
eine Fokussierung auf strategische Bereiche und solche, die nicht als (Standard-)Services
auf dem Markt beschafft werden kénnen.

In vielen Bereichen entspricht externes Sourcing heute auch der Nutzung von Cloud-Ser-
vices mit dem Vorteil der flexibleren Anpassung von Volumen und Qualitat der Leistung.
Cloud-Services ermdglichen die flexiblere Anpassung, Nutzung und Bezahlung von
standardisierten Services je nach Bedarf und Verbrauch. Sie sind relativ schnell verfliigbar
und bendtigen keine oder nur geringe spezifische initiale Investitionen. Wesentliche Inno-
vationen der Digitalisierung sind sehr schnell in der Cloud verfugbar.

Allerdings gehen mit den vielfaltigen Vorteilen von Cloud-Services auch verschiedene He-
rausforderungen einher:

Nicht immer haben IT-Kunden heute noch die Wahl, sich gegen Cloud-Services zu ent-
scheiden, da in verschiedenen Bereichen Standardldsungen nur noch als Software as a
Service (SaaS)-Lésungen angeboten werden. Hier muss durch vertragliche und techni-
sche Vorkehrungen sichergestellt werden, dass Anforderungen an Informationssicherheit
und Datenschutz erfillt werden, die Hoheit Gber die Daten (Portabilitat, Reversibilitat)
nach wie vor in Handen der LHM verbleibt und Lock-in-Effekte sowie Abhangigkeiten von
einzelnen Anbietern soweit wie mdglich vermieden werden.

Sowohl auf Seiten der Cloud-Services sowie auf Seiten der eigenen Anwendungs- und
Servicelandschaft sind technische Vorkehrungen erforderlich, um eine gute Integration zu
erreichen und die Vorteile von Cloud-Lésungen in vollem Umfang nutzen zu kénnen.

Das IT-Referat muss jederzeit in der Lage sein, die Anwendbarkeit von unterschiedlichen
Cloud-Services und -Bereitstellungsformen sowie deren Vor- und Nachteile beurteilen zu
kénnen, die Entscheidung fiir Cloud-Angebote und -Anbieter effizient zu treffen sowie Be-
trieb und Nutzung von Cloud-Services technisch, rechtlich und organisatorisch sicher und
effektiv zu gestalten. Die Nutzung und Bereitstellung von Cloud-Services soll den tber-
greifenden Zielen der Digitalisierung und der IT-Strategie dienen und durch geeignete
Rahmensetzungen an diesen ausgerichtet sein.

In der Sourcing-Strategie sind bereits die Richtlinien fur externe Sourcing-Entscheidungen
festgelegt. Die vorliegende Cloud-Strategie formuliert ein strukturiertes Vorgehensmodell
der LHM zur Nutzung von Cloud-Services und legt einen technisch-organisatorischen
Rahmen fur den Einsatz von Cloud-Services fest.

Nachfolgend wird die Cloud-Strategie der LHM dargelegt mit der Vision, die mit dieser
Cloud-Strategie erreicht werden soll. Daraus werden strategische Prinzipien als Vorgaben
flr den Einsatz von Cloud-Services in der LHM sowie Handlungsfelder mit Rahmenset-
zungen fur Auswahl und Nutzung von Cloud-Services abgeleitet. Wird entsprechend der
Richtlinien der Sourcing-Strategie eine Entscheidung flir externes Sourcing getroffen, sind
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die Vorgaben dieser Cloud-Strategie anzuwenden, um zu beurteilen, wie Cloud-Services
zur Nutzung kommen kénnen.

3.2. Vision fiir den Einsatz von Cloud-Services

Die LHM setzt Cloud-Services gezielt dazu ein, um innovative, anforderungsgerechte,
sichere und wirtschaftliche IT-Services bereitzustellen. Sie hat dafiir Richtlinien, Mindest-
anforderungen und Steuerungsinstrumente definiert, die einen zielgerichteten Einsatz von
Cloud-Services gewahrleisten.

3.3. Strategische Prinzpien fiir den Einsatz von Cloud-Services

In allen Fallen der externen Beschaffung von Cloud-Services sind die hier dargestellten
strategischen Prinzipien verbindlich einzuhalten (siehe Abbildung 2):

+ Die Vorgaben der Sourcing-Strategie sowie die der IT-Strategie gelten bei der Be-
auftragung von Cloud-Services. Insbesondere erfolgt die Beauftragung von Cloud-
Services ausschliellich Uber das IT-Referat und unter Einhaltung der stadtweiten
IT-Sicherheitsvorgaben und der relevanten rechtlichen Vorgaben, wie denen des
Datenschutzes und des Vertragsrechts.

«  Bei der Nutzung von Cloud-Services werden Anforderungen an Datenportabilitat®
bei Auswahl und Vertragsgestaltung beachtet.

. Cloud-Services, die vom IT-Referat beschafft werden, erfillen die Architekturrichtli-
nien fur Cloud-Services des IT-Referats®.

IT-/Sourcing-
Strategie-
konformitat

Architektur-
richtlinien fir
Cloud-
Services

Vorkehrungen
zur Daten-
portabilitat

Abbildung 2: Strategische Prinzipien fiir den Einsatz von Cloud-Services in der LHM

3.4. Handlungsfelder fiir den planvollen Einsatz von Cloud-Services in der LHM

Im Folgenden werden die fur die LHM im Zusammenhang mit dem Einsatz von Cloud-
Services relevanten Handlungsfelder vorgestellt. In jedem Handlungsfeld werden verbind-
liche Ziele definiert und MaRnahmen vorgegeben.

5 Datenportabilitat: Moglichkeit, Daten von einem Anbieter zu einem anderen problemlos Ubertragen zu kénnen.
6 Diese werden den Vorgaben der IT-Strategie entsprechend vom Architekturmanagement bei it@M zur Verfligung gestellt.
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Als erstes Handlungsfeld formuliert der Cloud First-Ansatz die strategische Ausrichtung
der LHM zur starkeren Nutzung von Cloud Services. Im Anschluss wird das Cloud Mana-
gement vorgestellt. Weitere wichtige Handlungsfelder betreffen die Vorkehrungen, die im
Rahmen des Architekturmanagements getroffen werden missen, um Cloud-Services
moglichst aufwandsarm einbinden zu kénnen, sowie das begleitende Veranderungsma-
nagement.

3.4.1. Cloud First-Ansatz

Ziel: Die LHM setzt in Zukunft verstarkt auf Cloud-Services, um schneller Zugang zu an-
forderungsgerechten, innovativen, zukunftssicheren Losungen zu erhalten.

MaBRnahme: In den Fallen, in denen die Sourcing-Strategie die externe Beschaffung von
neuen oder bestehenden IT-Services vorsieht, werden bevorzugt Cloud-Services be-
schafft.

3.4.2. Cloud Management

Ziel: Das IT-Referat ist in der Lage, Cloud-Services effektiv zur IT-Leistungserbringung
einzusetzen und zu steuern. Grundlage ist ein ganzheitlich etabliertes und auf die Erfor-
dernisse des Managements von Cloud-Services ausgebautes IT-Service Management.

MaBnahmen:

Das IT-Referat baut Kompetenzen zur strategischen Steuerung von externen Cloud-Ser-
vices auf bzw. aus. Dazu gehoren:

«  Orchestrierung von Cloud-Services, d. h. Koordination des Zusammenspiels der
Services verschiedener Cloud-Anbieter.

« Integration von Services unterschiedlicher Anbieter unter Berticksichtigung von
Sicherheitsaspekten.

«  Verwaltung und Kontrolle von komplexen hybriden Cloud-Umgebungen: Koordina-
tion unterschiedlicher Releases und Changes, die u. a. von aulten veranlasst wer-
den.

- Uberwachung des Betriebs von Cloud Services und anbieteriibergreifende Koordi-
nation der Fehlerbehebung im Fall von Service-Ausfallen.

- Regelmaliges Durchfuhren der MalRnahmen fur eine koordinierte Verbesserung
der Services Uber alle Anbieter hinweg.

Das IT-Referat etabliert ein effektives herstellerunabhangiges (,cloud agnostic*) Manage-
ment der hybriden Landschaften aus Private Cloud’, Public Cloud® und Managed Hos-
ting-° Modellen. Dieses beinhaltet auch umfangreiche der Governance nahe Funktionen,
wie z. B. Kostenmodelle, Abrechnungsfunktionen, Monitoring.

Ziel: Das IT-Referat kann geeignete Cloud-Services zielgerichtet und aufwandsarm identi-
fizieren und Uber ihren Einsatz entscheiden.

7 Eine Private Cloud (oder Unternehmens-Cloud) ist eine Cloud-Umgebung, die ihre Dienste exklusiv fiir ausgewahlte
Benutzer lber das Internet oder ein privates internes Netzwerk zur Verfiigung stellt.

8 Eine Public Cloud ist ein Angebot eines frei zuganglichen Providers, der seine Dienste wie Anwendungen (Software as a
Service, SaaS), komplette Computing-Plattformen (Platform as a Service, Paas) oder IT-Infrastruktur wie Storage oder
Server (Infrastructure as a Service) Uber das Internet der Allgemeinheit zur Verfligung stellt.

9 Managed Hosting bezeichnet ein IT-Bereitstellungsmodell, bei dem ein Service-Dienstleister dedizierte Server und die
dazugehdrige Hardware an einen Kunden vermietet. Die Hardware verbleibt in dem Rechenzentrum des Dienstleisters und
wird von ihm verwaltet.
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MaRnahmen:

Das IT-Referat entwickelt Hilfsmittel und Vorgaben zur Beurteilung von Cloud-Angeboten
und -Anbietern im Hinblick auf Sicherheit, Datenschutz, Passung zur IT-Landschaft der
LHM und weiteren Vorgaben der IT-Strategie.

Basierend auf den Beurteilungsvorgaben werden Marktinformationen lber potenzielle
Cloud-Services bzw. -Anbieter bereits im Vorfeld konkreter Vergaben gesammelt, um die
Verfugbarkeit von nutzbaren Angeboten zu ermitteln.

3.4.3. Architekturmanagement

Ziel: Die IT-Architektur der LHM ist so aufgestellt, dass Cloud-Services aufwandsarm ein-
gesetzt werden kdnnen, um IT-Services bereitzustellen. Die IT-Architektur ermdglicht eine
nahtlose Integration zwischen allen Cloud-Ressourcen und der On-Premise-Umgebung®.

MaRnahmen:

Das IT-Referat setzt geeignete Integrationsldsungen (wie z. B. eine IPaaS-Lésung, Inte-

gration Platform as a Service) ein, um das Management und die Integration unterschiedli-
cher Cloud-Services zu unterstitzen. Das IT-Referat kann so das Zusammenspiel mehre-
rer Cloud-Services untereinander oder auch mit On-Premise-Anwendungen orchestrieren.

Um die im Zuge des Einsatzes von Cloud-Services steigende Anzahl von Schnittstellen
weiter beherrschbar zu halten, setzt das IT-Referat ein zentrales Management der
Schnittstellen (APl Management) ein. Aufbau und Schnittstellen der IT-Architektur werden
an gangigen (Industrie-) Standards ausgerichtet.

Das IT-Referat nutzt ein organisationsweites IAM'" beim Einsatz von Cloud-Services mit
dem Ziel, die Cloud-Services Uber eine einheitliche Single Sign-On-Lésung anzubinden.

Ziel: Die Datenbestande der LHM sind dauerhaft konsistent und konnen von verschiede-
nen Anwendungen — sowohl in der Cloud als auch On-Premise — gemeinsam genutzt wer-
den.

MaRnahme:

Die LHM definiert im Rahmen der Datenstrategie Malkhahmen, um dem Problem der inef-
fektiven Datenverteilung Gber mehrere Systeme und der Entstehung von Datensilos ent-
gegenzuwirken, und sorgt fir deren Umsetzung. Die flr den Einsatz von Cloud-Services
bereitgestellten APIs kénnen so auf konsistente Datenbestande zugreifen.

Ziel: Cloud-Services, die vom IT-Referat oder im Auftrag des IT-Referats entwickelt wer-
den, kdnnen aufwandsarm zwischen verschiedenen Cloud-Anbietern migriert werden.

MaBnahme:

Das IT-Referat erlasst Richtlinien fir die Entwicklung und Anpassung von Cloud-Services,
die die Abhangigkeit von einzelnen Cloud-Anbietern weitestmdglich reduzieren.

3.4.4. Veranderungsmanagement

Ziel: Die Mitarbeiterinnen und Mitarbeiter im IT-Referat sind in die Transformation einge-
bunden und gestalten sie mit.

10 On-Premise bezeichnet eine lokale IT-Umgebung (im eigenen Rechenzentrum) bzw. lokal installierte Anwendungen im
Gegensatz zu Cloud-Umgebungen oder -Anwendungen bei einem Cloud-Dienstleister.
11 Identity and Access Management, IAM
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MaRnahmen:

Das IT-Referat baut Wissen und Kompetenzen auf, um sich auf den organisatorischen
Wandel, der mit dem Einsatz von Cloud-Technologie einhergeht, vorzubereiten.

Das Veranderungsmanagement kommuniziert Vision und Vorgehen des Cloud-Sourcing
proaktiv und gibt so den Mitarbeiterinnen und Mitarbeitern Sicherheit tber ihre berufliche
Zukunft und zeigt Chancen fir die personliche Entwicklung auf.

Mitarbeiterinnen und Mitarbeiter werden friihzeitig auf die Anforderungen eines sich ver-
andernden IT-Betriebsmodells vorbereitet. Um dies zu gewahrleisten, werden neue Skill-
Profile definiert und Mitarbeiterinnen und Mitarbeiter nach diesen entwickelt bzw. neue
Mitarbeiterinnen und Mitarbeiter nach diesen eingestellit.

Vertreter der Personalvertretungen werden friihzeitig eingebunden, und jederzeit wird
eine transparente und offene Kommunikation gefuhrt.

4. Anwendung der Sourcing- und Cloud-Strategie

Anwendung, Zusammenspiel und Wirkungsweise der Sourcing- und Cloud-Strategie wer-
den im Folgenden im Zusammenhang mit der Entwicklung eines neuen IT-Services dar-
gestellt (siehe auch Abbildung 3). Dieselbe Vorgehensweise ist auch bei bestehenden IT-
Services und IT-Leistungen anzuwenden.

Sourcing-Strategie: Cloud-Strategie:
»  Wann erfolgt externes Sourcing- + Cloud First-Ansatz bei Cloud-
Sourcing? Strategie externem Sourcing Strategie

¢ Was muss dabei
beachtet werden?

¢ Was muss dabei
beachtet werden?

Neuen IT-Service

aufsetzen/ bestehenden Externes Sourcing eines

Cloud-IT-Services

Externes Sourcing des
IT-Services

IT-Service
weiterentwickeln

Externes Sourcing eines
IT-Services (nicht Cloud)

Interne Bereitstellung des
IT-Services

Abbildung 3: Zusammenspiel der Sourcing- und der Cloud-Strategie

Der beim IT-Referat definierte Prozess zur Erstellung eines IT-Services wird wie vorge-
schrieben durchlaufen, wobei friihzeitig von den Verantwortlichen im IT-Referat auch die
Sourcing- und die Cloud-Strategie konsultiert wird.

In diesem Zusammenhang wird zunachst Uberprift, ob es aus strategischer Sicht keine
Einwande fur externes Sourcing in diesem Anforderungsbereich gibt und ob es auf dem
Markt Losungen gibt, die die Anforderungen der LHM erfullen. Ist dies der Fall, wird ge-
prift, ob die strategischen Prinzipien wie u. a. der Datenschutz, weitere rechtliche Vorga-
ben oder Vorgaben der Informationssicherheit einem externen Sourcing entgegenstehen.
Ergeben sich hieraus keine Hindernisse, wird gemaf der Sourcing-Strategie und den stra-
tegischen Prinzipien ein externes Sourcing angestrebt und umgesetzt.
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Dem Cloud First-Ansatz entsprechend wird nach einer Cloud-Ldsung gesucht und eine
solche — falls méglich — unter Berticksichtigung der strategischen Prinzipien der Cloud-
Strategie beschafft.

Die Handlungsfelder der Cloud-Strategie helfen insbesondere dabei, geeignete Cloud-
Services zu identifizieren, die mit der Anwendungslandschaft der LHM harmonieren und
den Standards und Sicherheitsmalistaben der LHM entsprechen.

Bei der Entscheidung wird — wie von den Strategien gefordert — die Personalvertretung
rechtzeitig eingebunden.

Nur dann, wenn eine der oben dargestellten Fallentscheidungen gegen externes Sourcing
spricht, kommt eine Eigenentwicklung in Betracht.

Dieselbe Vorgehensweise kommt auch bei bestehenden IT-Services oder IT-Leistungen
zur Anwendung, wenn sie z. B. im Rahmen des Lifecycle-Managements Potenzial fir ex-
ternes Sourcing erkennen lassen und in Zukunft durch externes Sourcing erbracht wer-
den sollen.

Ein konkretes Beispiel hierzu

Aus unterschiedlichen Griinden ergibt sich bei IT-Arbeitsplatzen von Zeit zu Zeit der Be-
darf zur Neuausstattung mit Rechnern bzw. zum Ersatz von Bestandsgeraten.

Es handelt sich bei der Bereitstellung von IT-Arbeitspladtzen um einen bestehenden IT-
Service, der mit internem Personal erbracht wird und bei gro3eren Mengengerusten an
seine Grenzen stof3en kann.

Im konkreten Beispiel soll eine groRere Anzahl von IT-Arbeitsplatzen mit neuen Laptops
ausgestattet werden. Aus IT-strategischer Sicht sprechen in diesem Fall keine Griinde ge-
gen externes Sourcing, daher wird die Verfligbarkeit entsprechender Angebote geprtift. Es
gibt zahlreiche Dienstleister auf dem Markt, die eine preisglinstige, zuverlassige, schnelle
und skalierbare IT-Arbeitsplatzbereitstellung anbieten, da es sich hierbei um ein Standard-
geschaft handelt. Auch aus rechtlicher und IT-Sicherheitssicht spricht nichts dagegen, die
Leistung extern erbringen zu lassen.

Die Sourcing-Strategie legt damit eine externe Beschaffung in diesem Fall nahe.

5. Beteiligungen/Stellungnahmen

Die Beschlussvorlage wurde dem Gesamtpersonalrat (GPR) zur Stellungnahme zugelei-
tet. Der Beschlussvorlage wurde zugestimmt. Der GPR flhrt in der Stellungnahme an,
dass er uber alle Sourcing- bzw. Cloud-Vorhaben informiert werden sollte, wobei diese In-
formation mindestens die Griinde, das Ziel des Einsatzes sowie mogliche Auswirkungen
auf personelle Veranderungen enthalten muss. Zudem halt er es fur unabdingbar, jahrlich
eine Auflistung aller Sourcing-Vorhaben und Cloud-Vorhaben zu erhalten, die zur Vertei-
lung an alle Personalvertretungsgremien verwendet wird. Diesen Anliegen wird entspro-
chen.
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Il. Antrag des Referenten

1. Vom Vortrag des Referenten wird Kenntnis genommen.

2. Der Stadtrat stimmt der vorliegenden Sourcing-Strategie und der Cloud-Strategie in-
klusive der dargestellten MalRnahmen sowie ihrer Anwendung zu.

3. Der Beschluss unterliegt nicht der Beschlussvollzugskontrolle.

lll. Beschluss
nach Antrag.

Uber den Beratungsgegenstand wird durch die Vollversammlung des Stadtrates endgliltig
beschlossen.

Der Stadtrat der Landeshauptstadt Minchen

Der / Die Vorsitzende Der Referent
Ober-/BlUrgermeister/-in Thomas Bonig
ea. Stadtrat / ea. Stadtratin Berufsm. Stadtrat

IV. Abdruck von I. mit lll.
Uber die Stadtratsprotokolle

an das Direktorium - Dokumentationsstelle
an die Stadtkammerei
an das Revisionsamt

z. K.

V. Wuw. - IT-Referat-Beschlusswesen



Seite 16

1. Die Ubereinstimmung vorstehenden Abdrucks mit der beglaubigten Zweitschrift wird
bestatigt.

2. An das IT-Referat- HA | - A1
z. K.

Am



	Zusammenfassung
	1. IST-Situation und Hintergrund der Sourcing- und Cloud-Strategie
	2. Sourcing-Strategie
	2.1. Ausgangssituation
	2.2. Vision
	2.3. Strategische Prinzipien für den Einsatz von externem Sourcing
	2.4. Handlungsfelder für den planvollen Einsatz von externem Sourcing in der LHM
	2.4.1. Neue IT-Services
	2.4.2. Bestehende IT-Services
	2.4.3. IT-Kompetenzen
	2.4.4. Sourcing-Management
	2.4.5. Sourcing-Reife der internen Organisation und begleitendes Veränderungsmanagement


	3. Cloud-Strategie
	3.1. Ausgangssituation
	3.2. Vision für den Einsatz von Cloud-Services
	3.3. Strategische Prinzpien für den Einsatz von Cloud-Services
	3.4. Handlungsfelder für den planvollen Einsatz von Cloud-Services in der LHM
	3.4.1. Cloud First-Ansatz
	3.4.2. Cloud Management
	3.4.3. Architekturmanagement
	3.4.4. Veränderungsmanagement


	4. Anwendung der Sourcing- und Cloud-Strategie
	5. Beteiligungen/Stellungnahmen

