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. Vortrag des Referenten

Zusammenfassung

Gegenstand dieser Beschlussvorlage ist das Konzept einer ,Mobilen Kommunikations-
offensive bei der Landeshauptstadt Minchen®, wie in dem gleichlautenden Stadtrats-
antrag vom 14.04.2015 gefordert. Die Beschlussvorlage sollte urspringlich im Novem-
ber 2015 in den Verwaltungs- und Personalausschuss eingebracht werden. Aufgrund
der Finanzsituation musste das Einbringen der Beschlussvorlage in den letzten Mona-
ten jedoch mehrfach verschoben werden.

Im Stadtratsantrag vom 14.04.2015 wird die Stadtverwaltung aufgefordert, im Jahr
2015 ein Konzept vorzulegen, mit dem sichergestellt wird, dass spatestens ab 2016
alle stadtischen Mitarbeiterinnen und Mitarbeiter, die den entsprechenden Bedarf bele-
gen kdnnen, ein Smartphone / Tablet / Notebook zur Verfigung steht, mit dem sie
mobil auf E-Mail und Kalender zugreifen kdnnen. Zudem soll sichergestellt werden,
den Abruf von stadtischen E-Mails und die Bedienung des stadtischen Kalenders kunf-
tig auch auf privaten Endgeraten tatigen zu kdénnen.

Als Begrundung wird darauf verwiesen, dass derzeit lediglich ca. 400 mobile Endgera-
te mit Datenfunktion bei der Landeshauptstadt im Einsatz sind, die grundsatzlich der
obersten Leitungsebene vorbehalten sind, was deutlich unterhalb des tatsachlichen
Bedarfs liegt. Dazu ist die Bedienung insbesondere der Anwendungen E-Mail und
Kalender nicht zeitgeman.

Die im Stadtratsantrag beschriebene Situation beruht darauf, dass die IT- und Kommu-
nikationslandschaft der LHM durch ein klassisches stationares Arbeiten an fest instal-
lierten PCs und fest zugewiesenen Arbeitsplatzen in den Raumlichkeiten der Stadt
gepragt ist. FUr die weit Uberwiegende Anzahl der Mitarbeiterinnen und Mitarbeiter der
LHM ist es derzeit nicht mdglich, mobil zu kommunizieren oder mobil auf ihren IT-
Arbeitsplatz zuzugreifen. Dem gegeniber unterstiitzt die moderne mobile Kommunika-
tion mit Notebooks, Smartphones und Tablets ein deutlich mobileres Arbeiten. Unab-
hangig vom Ort und ohne auf die IT-Infrastruktur eines festen Arbeitsplatzes angewie-
sen zu sein, kann der Zugriff auf persdnliche E-Mail, auf Kalender und Kontakte, wie
auch das Internet und das organisations- bzw. firmeneigene Intranet-Angebot mdglich
gemacht werden.

Mobile Kommunikation ist die am haufigsten genannte Forderung, wenn Mitarbeiterin-
nen und Mitarbeiter bzw. Fachdienststellen Uber kiinftige Bedarfe sprechen. Der poten-
tielle Bedarf ist erheblich und liegt deutlich Uber den hier vorgeschlagenen Fallzahlen.

Die zur Bereitstellung dieser stadtweiten Services erforderlichen technischen Losun-
gen sind zum weitaus gréflten Teil bereits im Rahmen der laufenden Projekte
,Redesign der Netz- und IT-Sicherheitsinfrastruktur (NeSsi)“ und ,Migration Mail und
Kalender (MigMak)“ beauftragt und befinden sich in der Umsetzung. Auch sind bereits
Smartphones, Tablets und Notebooks im Einsatz, allerdings mit bisher deutlich einge-
schrankten Maoglichkeiten aufgrund einer eingeschrankten Anbindung an das Netz der
LHM.

Das der Beschlussvorlage zugrunde liegende Konzept sorgt daflir, dass die im
Rahmen von NeSsi und MigMak modernisierte IT-Infrastruktur dazu genutzt wird, den
Mitarbeiterinnen und Mitarbeitern der Stadt moglichst schnell ein nachhaltig effektives
und zeitgemales mobiles Serviceangebot zur Verfugung zu stellen.
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Den Kern des Konzepts bildet die Einfiihrung von 6 neuen stadtweiten IT-Business
Services. Diese flhren die Versorgung mit WLAN in den Raumlichkeiten der Stadt ein,
bieten einen vollen Zugriff auf das Netz der Stadt mittels stadtischer Notebooks an,
fuhren die Méglichkeit des Fernzugriffs auf stadtisches Intranet, Kalender und Mail
vom privaten PC zu Hause ein und bieten fiir volle Mobilitdt Smartphones und Tablets
mit E-Mail, Kalender, Kontakten, Intranet- und Internet-Zugang sowie einer Ausstattung
mit sinnvollen mobilen Applikationsprogrammen.

Angenommen sind dabei als typische Modellszenarien flr die Ausstattung der IT-
Nutzer entweder die Verwendung von Smartphone und/oder Notebook und Security-
Token', oder die Verwendung eines Tablets mit oder ohne Basis-Handy?. Fir den Fern-
zugriff vom privaten PC wird nur ein Security-Token bendtigt.

Eine Anzahl von 4.500 Smartphones und Tablets sowie 3.000 Notebooks wird als eine
angemessene Erst-Ausstattung vorgeschlagen, was einer mittleren Nutzung der mobi-
len Services von 10-15 % der Mitarbeiterinnen und Mitarbeiter der Landeshauptstadt
Munchen entspricht. Im Hinblick auf die fur den vollen Zugriff auf das Netz mit einem
der 3.000 Notebooks sowie flir den Zugriff vom privaten PC zu Hause bendétigen
Security-Tokens halten wir eine Erstausstattung von 6.000 Security-Token fiir ange-
messen. Die Ausgabe der neuen mobilen Geréte soll sukzessive uber 4-5 Jahre
verlaufen, beginnend mit ersten Nutzern im Jahr 2017 bis zum Jahr 2021, in dem die
volle Anzahl der Geréate erreicht wird.

Die Einfuhrung von benutzerfreundlichen mobilen IT-Business-Services wird den Mitar-
beiterinnen und Mitarbeitern, die den Bedarf fur diese mobilen Endgerate haben, die
Arbeit erleichtern und damit die Motivation und Bindung der Mitarbeiterinnen und Mitar-
beiter verbessern. Ebenso kann durch dieses zeitgemafle Angebot zur Unterstitzung
der Mobilitat, durch das auch eine flexiblere Handhabung von Heimarbeit ermdglicht
wird, die Attraktivitat der Landeshauptstadt Minchen als Arbeitgeberin gestarkt
werden. Verstarkt werden kénnen diese positiven Effekte durch die Einrdumung einer
definierten® personlichen Nutzung der stadteigenen mobilen Gerate, ahnlich wie am
heute stationaren Arbeitsplatz.

Mitarbeiterinnen und Mitarbeiter, die einen entsprechenden Bedarf belegen kénnen,
werden Uber diese neuen Services auch jenseits ihres Schreibtischs Zugriff auf dienst-
liche Kommunikation und dienstliche Informationen haben. Sie werden z. B. Wegezei-
ten fUr Dienstreisen sinnvoll nutzen kénnen, um Aufgaben in Ruhe und zeitgerecht zu
erledigen, die ansonsten zu einem spateren Zeitpunkt unter eventuell grolem Zeit-
druck abzuarbeiten sind. Sie werden in Besprechungen auferhalb ihrer Buroumge-
bung Zugriff auf aktuelle Informationen haben und damit schnell und kompetent
Fragen direkt beantworten oder die Erledigung weiterer Aufgaben direkt anstof3en
kénnen. Sie werden im AuRendienst umgehend Dokumentationen vornehmen kénnen
und diese ohne Zeitverzug zur weiteren Bearbeitung in Systeme der LHM einpflegen
oder Kolleginnen und Kolleginnen mitteilen kénnen. In Summe wird dies zur Produktivi-

1 Die eingesetzten Security-Token sind Hardware-Komponenten in Form von Schlisselanhangern, die sich in festen zeitlichen
Absténden andernde Anmelde-Codes erzeugen, mittels derer sich der Nutzer bei einem IT-System anmelden und auf dies zugrei-
fen kann.

2 Ein Basis-Handy ist ein besonders kostenglinstiges Mobiltelefon, das im Unterschied zu einem Smartphone im Wesentlichen
nur die klassischen Funktionalitaten Telefonie und Kurznachrichtendienst SMS unterstiitzt und Uber einen sehr giinstigen
Mobilfunktarif betrieben werden kann.

3 Im Rahmen der geltenden Dienstanweisungen bzw. -vereinbarungen und der gesetzlichen Vorgaben



Seite 5

tat der gesamten Verwaltung einen positiven Beitrag leisten, der sich in einem Gewinn
an Qualitat und in einer zeitgerechten Erledigung von Aufgaben zeigt.

Nach Umsetzung der vorgeschlagenen IT-Business Services wird auch der im Stadt-
ratsantrag (Antrag-Nr. 14-20 / A01249) mit dem Titel ,Zugang zum stadtischen Intranet
und E-Mail-Anbindung auch fur Mitarbeiterinnen und Mitarbeiter in AulRenstellen der
Stadtverwaltung“ vom 27.07.2015 geforderte Zugang mdglich. Verfugen die AuRenstel-
len bereits Uber einen Internetzugang, kénnen die Mitarbeiterinnen und Mitarbeiter
Uber einen der neuen stadtweiten IT-Business Services mit einem an den Internetzu-
gang angeschlossenen Endgerat auf E-Mail und Intranet zugreifen. Ist ein Inter-
net-Zugang nicht verfligbar, kann per Mobilfunk Uber die neu eingefiihrten stadtischen
Smartphones oder Tablets auf E-Mail zugegriffen werden. Nach Verfligbarkeit des
Intranet-Zugangs flr Smartphones und Tablets wird auf diesem Wege auch der Intra-
net-Zugang von den AulRenstellen unterstitzt.

Durch diese Beschlussvorlage wird ein Modell dargestellt, das strategiekonformes und
zielgerichtetes Handeln belohnt. Es wird den Dienststellen ein attraktives Dienstleis-
tungsangebot zur Verfligung gestellt, flir das die Rahmenbedingungen (technisch und
organisatorisch) geklart sind, Die Finanzierung einer ersten Umsetzungsstufe ware in
Form einer Anschubfinanzierung gesichert.

Die sich aus dem Beschluss ergebenden Kosten belaufen sich auf
2.309.741 €in 2017
3.539.877 €in 2018
- 4.936.915€in 2019
« 5.946.216 € in 2020
- 6.874.273 € ab 2021.

Somit werden Mittel in Hohe von 23.607.023 € neu beantragt. Kosten in Hohe von
351.162 € sind nicht zahlungswirksam, die fur die Entwicklung der IT-Business
Services in den Jahren 2017 und 2018 in den Referaten und Eigenbetrieben ohne den
zentralen Dienstleister anfallen.

Das Vorhaben ist wirtschaftlich hinsichtlich der nicht-monetaren Aspekte D, Q und E
mit den Werten 63, 78 und 66 (vgl. 4.2). Die monetare Betrachtung ergibt einen Kapi-
talwert von -21.430.980,29 €.

Ein erheblicher Kostenanteil entfallt auf die Mittel, die an die Mobilfunkbetreiber bezahlt
werden mussen (,Handyvertrage®). Es ist davon auszugehen, dass aufgrund von
Veranderungen in der Arbeitswelt und im (Kommunikations-)Verhalten auch ohne die
hier vorgetragene Initiative Kosten in vergleichbarer Hohe entstehen werden, diese
aber dann weniger transparent und weniger zielgerichtet, daflir mit mehr Reibungsver-
lusten ausgegeben werden.

Fir die Umsetzung des Projekts werden 1,3 VZA an Stellen dauerhaft bei D-l1I
(STRAC) geschaffen. Weitere 7,5 VZA werden voraussichtlich bei den dezentralen
Einheiten benétigt. Das Vorgehen wird in Kapitel 3.7.2 dargestellt. Externe Beratungs-
leistungen werden weder bei D-1ll (STRAC) noch in den dezentralen Einheiten beauf-
tragt.
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1. Ist-Zustand

Die IT- und Kommunikations-Landschaft der LHM ist gepragt durch ein klassisches
stationares Arbeiten mit einem fest installierten PC an einem fest zugewiesenen
Arbeitsplatz, Ublicherweise in den Raumlichkeiten der Stadt. Mobile Kommunikation
und Arbeit beschrankt sich prinzipiell auf die vor der Einfihrung des Smartphones Ubli-
chen Mdglichkeiten, d.h. Telefonie und Kurznachrichtendienst SMS.

Dies gilt auch fur Notebooks, die von ihrer Konstruktion her zwar fir den mobilen
Einsatz und das Arbeiten von beliebigen Orten ausgelegt sind, dann aber keinen
Zugriff von auflen auf das Netz der Stadt haben, weil die technischen Mdglichkeiten
hierfir bisher nicht vorhanden sind. Aufgrund des fehlenden Netz-Zugriffs gibt es
entsprechend keine breit verfigbare Moglichkeit, auf diesem Weg von aulten auf E-
Mail, Kalender und Kontakte zuzugreifen.

Um diesem Mangel zumindest fir einen kleinen Benutzerkreis Abhilfe zu schaffen,
wurden in einem ersten Schritt im Jahr 2011 bei der Stadt Tablets zur mobilen Arbeit
eingefihrt. Aktuell sind ca. 350 Tablets und ca. 250 Smartphones im Einsatz., zusatz-
lich zu ca. 7.000 Basis-Handys fir reine Telefonie und Kurznachrichten-Dienste. Die
dabei gewahlte technische Lésung bietet jedoch nur eine sehr eingeschrankte Funktio-
nalitat im Vergleich zu den im Folgenden beschriebenen Mdglichkeiten moderner mobi-
ler Kommunikationsldsungen.

Diese neuen Kommunikationslésungen haben sich seit den Jahren 2007 und 2008
entwickelt, in denen durch die Firmen Apple und Google die ersten Smartphones
eingefihrt wurden. Smartphones und die im Jahre 2010 eingefiihrten Tablet Computer,
auch einfach Tablet genannt, haben die Art und Weise, wie Menschen miteinander
kommunizieren und arbeiten kénnen, revolutioniert.

Seitdem nutzen Menschen Smartphones und auch Tablets nicht nur - wie friiher
gewohnt - zur mobilen Sprachkommunikation per Sprache und Kurznachrichtendienst
SMS. Vielmehr werden diese neuen Mobilgerate dazu genutzt, um von beliebigen
Orten aus E-Mails zu lesen und zu beantworten, Terminkalender einzusehen und zu
bearbeiten sowie Kontaktdaten von Kollegen, Geschaftspartnern und Freunden stets
zur Hand zu haben.

Auch der mobile Zugriff auf das Internet wurde mit den Smartphones und Tablets
wesentlich komfortabler und schneller, ohne lange Wartezeiten beim Laden von Inter-
net-Seiten oder beim Abspielen von Videos.

Schlielich kdnnen Organisationen, wie private Unternehmen oder 6ffentliche Verwal-
tungen, diese mobile Technologie dazu nutzen, die Zugangsmadglichkeiten von einem
beliebigen Ort auf das Netzwerk der Organisation, das sogenannte Intranet, zu erleich-
tern bzw. Uberhaupt moglich zu machen.

Damit haben Smartphones und Tablets das private wie auch das geschéftliche
Kommunikationsverhalten der Menschen revolutioniert und neben der Kommunikation
auch neue Moglichkeiten der effizienten, ortsunabhangigen Zusammenarbeit geschaf-
fen.

2. Analyse des Ist-Zustands

Aus Sicht der Mitarbeiterinnen und Mitarbeiter der Stadt Miinchen muss die derzeitige
Verflgbarkeit mobiler IT-L6sungen als nicht angemessen bezeichnet werden. Die im 1.
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Kapitel beschriebenen Mdglichkeiten moderner mobiler IT-Lésungen sind in der LHM
fur die gro3e Mehrzahl der Mitarbeiterinnen und Mitarbeiter nicht verfugbar. Das einzi-
ge Angebot zur Verlagerung des IT-Arbeitsplatzes auerhalb der Raumlichkeiten der
Stadt ist der sogenannte Tele-Arbeitsplatz. Dieser eigentlich stationare Arbeitsplatz, bei
dem die Anwenderinnen und Anwender lediglich nicht von ihrem Arbeitsplatz in den
Raumlichkeiten der Stadt Minchen, sondern von zu Hause aus arbeiten, verfligt aber
nur Uber eine sehr eingeschrankte, nicht dem aktuellen Standard entsprechende Funk-
tionalitat.

Ebenso ist von einem grol3en Interesse an wirklichen mobilen Arbeitsplatzen bzw. die
Mobilitat ermoglichenden Endgeraten wie Notebooks, Tablets oder Smartphones
auszugehen. Viele Mitarbeiterinnen und Mitarbeiter arbeiten oft jenseits des eigenen
Schreibtischs und es wiirde ihre Arbeit deutlich erleichtern, wenn sie z. B. in Bespre-
chungen oder Workshops auf die gerade bendtigten Informationen zugreifen konnten.
Zudem gibt es dienstliche Tatigkeiten, die ein hohes Mal} an Mobilitat erfordern, wie
zum Beispiel die Projektleitung von Bauvorhaben, die Lebensmittelkontrolle oder ande-
re Aullendiensttatigkeiten. Auch hier unterstitzt die IT der Stadt Minchen die Anwen-
derinnen und Anwender nicht oder nur in sehr geringem und nicht zeitgemafiem Malle.

Zusammenfassend betrachtet bleiben die aktuellen Lésungen der Stadt weit hinter den
technischen Moglichkeiten zurick.

Der Stadtratsantrag greift genau diesen nicht mehr zeitgemafien Zustand auf und
beantragt eine zeitnahe, massive Verbesserung. So wird die Vorlage eines Konzepts
einer ,Mobilen Kommunikationsoffensive® im Jahr 2015 und dessen Umsetzung
spatestens ab dem Jahr 2016 gefordert. Die vorliegende Beschlussvorlage, die
aufgrund der aktuellen Finanzlage nicht wie geplant im November 2015, sondern erst
jetzt dem Stadtrat vorgelegt werden kann, beinhaltet das geforderte Konzept inklusive
Umsetzungsplan. Dieses Konzept adressiert insbesondere die Forderung, dass allen
stadtischen Mitarbeiterinnen und Mitarbeitern mit entsprechendem Bedarf ein Smart-
phone, Tablet und/oder Notebook zur Verfiigung gestellt wird, mit dem sie mobil auf E-
Mail und Kalender zugreifen kdnnen.

Als wichtige Aspekte hervorgehoben werden dabei eine benutzerfreundliche Bedien-
barkeit, eine deutliche Arbeitserleichterung sowie die Moglichkeit des Abrufs von stadti-
schen E-Mails und die Bedienung des stadtischen Kalenders auch von privaten Endge-
raten aus.

Auch verweist der Antrag auf die aktuell nur sehr begrenzte Verfugbarkeit von genann-
ten etwa 400 mobilen Endgeraten mit Datenfunktion, wahrend die Zahl der Mitarbeite-
rinnen und Mitarbeiter, die mobil und damit oft nicht an ihrem eigentlichen Arbeitsplatz
bzw. Schreibtisch arbeiten, weitaus groRer sei. Schliel3lich wird auch die Bedienung
der aktuellen Anwendungen auf diesen mobilen Endgeraten als nicht zeitgeman
moniert.

3. Soll-Zustand und Konzept- und Umsetzungsvorschlag zur Entscheidung
,,Mobile Kommunikationsoffensive*

Das im Folgenden beschriebene Konzept entwirft mit der vorgeschlagenen Umsetzung
den Weg der Weiterentwicklung der IT- und Kommunikations-Technik der LHM von
seiner heutigen stationaren Auspragung des Arbeitens hin zu einer dem aktuellen
Stand der Technik entsprechenden, zeitgemafen Unterstitzung auch des mobilen
Arbeitens.
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Hierzu bedarf es der Bereitstellung der notwendigen Technologien in Form von geeig-
neter Netz-Infrastruktur, Endgeraten und Anwendungs-Programmen. Das seit 2013
laufende Projekt NeSsi gewahrleistet dies fur einen Grofteil der bendtigten Technologi-
en. Flankiert werden muss die Bereitstellung der technischen Lésungen durch ange-
messene organisatorische Mallnahmen.

Da sich wie bereits erwahnt die Mdglichkeiten mobiler IT- und Kommunikati-
ons-Technologie und deren Nutzung privat wie auch geschaftlich rasant fort entwi-
ckeln, wahrend der Zustand bei der Stadt im wesentlich unverandert geblieben ist, ist
eine Umsetzung des hier beschriebenen Konzepts umgehend nach der Beschlussfas-
sung angezeigt.

Durch moderne Lésungen, die Mobilitat mit einer guten Bedienbarkeit kombinieren,
wird eine spurbare Arbeitserleichterung fur die Mitarbeiterinnen und Mitarbeiter
erreicht.

3.1. Geplante Lésungsangebote (IT-Business Services) zur Unterstiitzung des
mobilen Arbeitens

Im Folgenden werden die Lésungsangebote zur signifikant besseren Unterstlitzung
des mobilen Arbeitens dargestellt. Es handelt sich hierbei um einzelne stadtweite
Serviceangebote, sogenannte IT-Business Services, die einzeln oder kombiniert
bestellt und den Mitarbeiterinnen und Mitarbeitern dem dienstlichen Bedarf entspre-
chend zur Verfigung gestellt werden kénnen.

Diese Services sollen zeitlich sukzessiv eingefihrt werden. Damit wird nach und nach
ab 2016 der Zugang zu Mail und Kalender Uber private PCs, Gber von der LHM gestell-
te Notebooks und schliel3lich GUber Smartphones und Tablets realisiert. Dartiber hinaus
kann der volle mobile Zugang zum Intranet mit Notebooks der LHM und schliellich die
volle Unterstlitzung von Mobilitdt mit Smartphones und Tablets der LHM ermdoglicht
werden. Parallel dazu wird die Versorgung der Raumlichkeiten der LHM mit WLAN
deutlich verbessert.

Alle diese Losungsangebote basieren auf neuen, dem Stand der Technik entsprechen-
den Technologien in der Infrastruktur der LHM, die im Rahmen des laufenden NeSsi-
Projektes bis Ende 2016 zur Verfigung gestellt werden.

In dem dynamischen Umfeld der mobilen Kommunikation unterliegen die Anforderun-
gen aus der Sicht der Anwenderinnen und Anwender und das Angebot an technischen
Ldsungen einem stetigen Wandel. Dem entsprechend muss das hier vorgeschlagene
Portfolio an Lésungen zur Unterstitzung des mobilen Arbeitens kontinuierlich strate-
gisch Uberprift und weiterentwickelt werden. Diese Aufgabe bernimmt das in 3.1.7
beschriebene Portfolio-Management.

3.1.1. Bessere WLAN-Versorgung in den Raumlichkeiten der LHM

Neben den im Folgenden beschriebenen Mdglichkeiten von au3en mobil auf das Intra-
net zuzugreifen wird unter Verwendung der Ergebnisse des Projektes NeSsi ein stadt-
weiter WLAN-Service als IT-Business Service zur Verfligung gestellt. Uber diesen kann
von berechtigten Benutzern mit geeigneten Endgeraten der LHM, die WLAN unterstut-
zen, auf das Intranet zugegriffen werden. Damit kdnnen Mitarbeiterinnen und Mitarbei-
ter, die Uber geeignete dienstliche Notebooks verfliigen auch innerhalb der Raumlich-
keiten der LHM deutlich mobiler arbeiten. So werden sie z. B. in Besprechungen und
Workshops optimal dadurch unterstitzt, dass sie iber den WLAN-Anschluss an das
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Verwaltungsnetz direkt auf ihre Arbeitsumgebung und damit die benétigten Informatio-
nen zugreifen kdnnen. Um dies zu erreichen, soll eine Erstausstattung der wichtigsten
Besprechungsraume der LHM Uber die Installation von 200 sogenannten WLAN-
Access-Points erfolgen. Die genaue Verteilung auf die Referate und Eigenbetriebe
erfolgt im Nachgang.

Der Vollstandigkeit halber sei erwahnt, dass durch einen weiteren Ausbau der Verflg-
barkeit von M-WLAN — das ist das 6ffentliche WLAN-Angebot der LHM fir Blrgerinnen
und Birger - in den Raumlichkeiten der LHM Mitarbeiterinnen und Mitarbeitern sowie
Gasten der LHM mit ihren privaten Endgeraten ein freier Internet-Zugang gewahrt
werden kann. Hierzu wurde im M-WLAN-Umfeld ein stadtweiter IT-Business-Service
entwickelt. Dieses Angebot kann innerhalb der Verwaltungsgebaude z. B. in Parteiver-
kehrsbereichen zur Verfligung gestellt werden.

Uber diese stadtweiten Business Services fiir den internen WLAN-Zugang und M-
WLAN konnen die Referate und Eigenbetriebe ihre Raumlichkeiten Uber die in diesem
Beschluss geplante Erstausstattung hinaus nach Bedarf und mit eigenem Budget mit
weiteren WLAN-Zugangen ausstatten.

3.1.2. ,Full-VPN* - Voller Zugriff auf das Intranet mit einem Notebook der LHM

Im Rahmen von NeSsi wurden im Laufe der Jahre 2015 und 2016 Lésungen zur siche-
ren Anbindung von Endgeraten an das Intranet der LHM Uber das Internet zur Verfu-
gung gestellt, die dem aktuellen Stand der Technik entsprechen. Unter Verwendung
dieser Ergebnisse wird ein stadtweiter sogenannter ,VPN-Service“ zur Verfugung
gestellt. Das heifdt, mit einem LHM-Notebook, das entsprechend von it@M in Zusam-
menarbeit mit den Referaten und Eigenbetrieben zur Verfligung gestellt werden muss,
wird eine kryptografisch gesicherte Verbindung zum Intranet der LHM hergestellt, Gber
die Mitarbeiterinnen und Mitarbeiter arbeiten kbnnen wie an ihrem stationaren Arbeits-
platz im Buro. Voraussetzung hierfur ist, dass sie sich Uber eine sogenannte Zwei-
Faktor-Authentifikation einem Security-Gateway gegenuber erfolgreich identifiziert und
authentifiziert haben. Hierbei werden ausschlielich Produkte fihrender Hersteller,
aktuelle Sicherheits-Protokolle und sogenannte Security-Token eingesetzt, um eine flr
die LHM véllig neue Offnung der IT-Infrastruktur zu ermdglichen, ohne nicht vertretba-
re Risiken einzugehen.

Nach der erfolgreichen Authentifikation erhalten berechtigte Mitarbeiterinnen und Mitar-
beiter insbesondere den vollen Zugriff auf die ihnen vertrauten E-Mail- und Kalen-
der-Applikationen, dies gilt fur die aktuell im Einsatz befindlichen Applikationen, aber
natdrlich auch fur die neuen Applikationen der in Entwicklung befindlichen neuen Mail-
und Kalenderlésung der LHM. Damit werden die Anforderungen im vorliegenden Stadt-
ratsantrag fir Notebooks erflllt. Mit diesem Service kann die Mobilitdt der Mitarbeite-
rinnen und Mitarbeiter aber noch deutlich weiter unterstiitzt werden. Uber die oben
beschriebene sichere Anbindung wird das Notebook zu einem an das Netz der LHM
angeschlossenen System, so dass im Prinzip alle Applikationen genutzt werden
koénnen, fir die der Notebook-Nutzer berechtigt ist.

Diese Lésung wird ab 2016 in der LHM pilotiert und soll im Laufe des Jahres 2017 als
stadtweiter IT-Business Service zur Verfigung stehen. Die Kosten fir die Infrastruktur-
komponenten sowie deren Betrieb bei einer eingeschrankten Anzahl von Nutzerinnen
und Nutzern sind bereits fast vollstandig Uber das Projekt NeSsi finanziert. Der IT-
Business Service wird so gestaltet, dass er den in Kapitel 3.1.3 beschriebenen Service
Fernzugriff IKM mit umfasst. Mitarbeiterinnen und Mitarbeiter, die diesen Service
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buchen, kédnnen also mit dem selben Security-Token sowohl tiber das LHM-Notebook
als auch Uber einen privaten PC auf E-Mail, Kalender und Intranet zugreifen. Voraus-
setzung fur die Einflhrung dieses Services ist naturlich, dass eventuell erforderliche
organisatorische Regelungen vorliegen (vgl. 3.3).

3.1.3. Fernzugriff IKM — Zugriff auf Intranet, Kalender und Mail vom privaten PC

Unter Verwendung der schon in Kapitel 3.1.2 angefiihrten Ergebnisse des NeSsi-
Projekts wird der stadtweite IT-Business Service ,Fernzugriff IKM* entwickelt. Dieser
bietet berechtigten Mitarbeiterinnen und Mitarbeitern die Moglichkeit, vom privaten PC
aus sicher auf die Anwendungen Mail und Kalender zuzugreifen und zuséatzlich das per
Browser im Intranet verfligbare Angebot zu nutzen. Durch den Einsatz der sogenann-
ten Terminal-Server-Technologie werden hierbei nur Bildschirminhalte und Tasta-
tur-Eingaben Ubertragen. Bei dieser Technologie wird somit der private PC nur als Bild-
schirm und Tastatur eingesetzt, wahrend die eigentlichen Verarbeitungen innerhalb des
Rechenzentrums der LHM erfolgen. Der Benutzer kann die Anwendungen Mail, Kalen-
der und Browser von seinem PC aus nutzen, ohne dass sensible Informationen das
Rechenzentrum der LHM verlassen. Insbesondere kdnnen keine Informationen auf
den privaten PC geladen und dort gespeichert oder weiter verarbeitet werden. Davon
abgesehen kénnen E-Mails im eigenen Postfach gelesen und geschrieben, der eigene
Kalender bedient und der Browser wie Ublich zum Surfen im Intranet der LHM genutzt
werden. Dienstliche Kommunikation mit Kolleginnen und Kollegen oder anderen
Kommunikationspartnern kann also auch von zu Hause erfolgen, wenn gewtinscht
oder erforderlich.

Diese Losung wird seit Juli 2015 bei der LHM mit Mitteln aus dem Budget des NeSsi-
Projekts pilotiert. Nach erfolgreicher Beendigung des Piloten und einer positiven
Entscheidung Uber die Beschlussvorlage kann sie als stadtweite Lésung bereitgestellt
werden, die dann von bis zu 6000 Mitarbeiterinnen und Mitarbeitern genutzt werden
kann, um von privaten Endgeraten aus auf stadtische E-Mails und den stadtischen
Kalender zuzugreifen. Voraussetzung ist natlrlich auch hier, dass die erforderlichen
organisatorischen Regelungen vorliegen (vgl. 3.3).

Uber den Fernzugriff IKM und den in Kapitel 3.1.2 beschriebenen Service Full-VPN fiir
Notebooks werden den Mitarbeiterinnen und Mitarbeitern der LHM bisher nicht denk-
bare Méglichkeiten geschaffen, auch aulRerhalb der Raumlichkeiten der LHM dienstli-
che Aufgaben mit einer angemessenen IT-Unterstlutzung zu erledigen.

Beim Thema Mobilitat besteht natiirlich die Erwartungshaltung, dass man auch die
heute Ublichen mobilen Endgerate, Smartphones und Tablets, verwenden kann. Dies
sicherzustellen ist das Ziel der im Folgenden beschriebenen IT-Business Services.

3.1.4. ,PIM“-Funktionalitat fiir Smartphones und Tablets

Die grundlegende und mit Abstand am meisten genutzte Anwendung auf Smartphones
und Tablets ist die sogenannte ,PIM“-Funktionalitat. ,PIM“ steht fir englisch ,Personal
Information Manager” und bezeichnet im Kern die Funktionen E-Mail, Kalender und
Kontakte. Es ist das Ziel des hier beschriebenen Business Services, diese um die
Funktion einer Aufgabenverwaltung angereicherte Funktionalitat den Mitarbeiterinnen
und Mitarbeitern auf Basis von Ergebnissen des NeSsi-Projekts zur Verfligung zu stel-
len.
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Im Rahmen dieses Projektes werden im Jahr 2016 die Infrastrukturkomponenten zur
Verfluigung gestellt, die eine sichere Anbindung von Smartphones und Tablets an die IT-
Infrastruktur der LHM ermdglichen. Hierbei werden ausschlieRlich etablierte Standard-
Produkte in diesem Bereich zum Einsatz kommen. Eine der zentralen Komponenten ist
ein sogenanntes Mobile Device Management, eine Infrastrukturkomponente, die die
zentrale Verwaltung aller im Einsatz befindlichen Smartphones und Tablets Gbernimmt,
von der Bereitstellung und Provisionierung, tiber Updates bis hin zum Fernléschen im
Falle von Diebstahl oder Verlust. Basierend auf den NeSsi-Infrastrukturkomponenten
und der neuen Mail- und Kalender-Lésung der LHM, die durch das Projekt MigMak zur
Verfliigung gestellt wird, werden analog zu den in Kapitel 3.1.2 und 3.1.3 skizzierten
Losungen stadtweite Losungen fur die PIM-Funktionalitat von Smartphones und
Tablets angeboten.

Um die Anforderungen hinsichtlich Komfort und Sicherheit gleichzeitig zu erfullen,
werden sogenannte Container-Losungen eingesetzt, die eine parallele persénliche und
dienstliche Nutzung mobiler Endgerate mdglich machen und erst in den letzten Jahren
auf dem Markt fir mobile Kommunikationslésungen fur Organisationen und Unterneh-
men verfigbar gemacht wurden. Hierbei handelt es sich um dedizierte Speicherberei-
che auf dem mobilen Endgerat, die tiber kryptografische Methoden gesichert sind.
Diese Container ermdglichen auf Smartphones und Tablets die Trennung von dienstli-
cher und personlicher Nutzung, indem sie einen Austausch der Informationen zwischen
dienstlicher und persdnlicher Seite verhindern. Gleichzeitig ermdglichen sie damit eine
parallele Nutzung fir persénliche und dienstliche Zwecke und unterstitzen damit
Anforderungen hinsichtlich Sicherheit und Komfort.

Man unterscheidet Hardware- und Software-Lésungen fir diese Container, wobei die
auf dem Markt verfigbare Hardware-L&sung sich durch eine bessere Sicherheit,
kombiniert mit einer optimierten Integration in das Mobile Device Management
auszeichnet. Die Aussagen zur Sicherheit werden Gber mehrere Zertifizierungen ange-
sehener Organisationen bestatigt.

Uber den stadtweiten Business Service sollen Mitarbeiterinnen und Mitarbeitern, die
den entsprechenden dienstlichen Bedarf haben, Smartphones und Tablets mit eben
diesem Hardware-Container zur Verfligung gestellt werden. Auf diesen Smartphones
und Tablets werden durch die Container-Lésung im Prinzip zwei Gerate in einem reali-
siert. Innerhalb des gesicherten Containers liegen die Applikationen fur den dienstli-
chen Gebrauch.

Hier gibt es also Apps flr Mail, Kalender, Kontakte und Aufgaben, Gber die auf die
entsprechenden Dienste der neuen Mail- und Kalenderlésung der LHM sicher zugegrif-
fen werden kann. Somit wird die PIM-Funktionalitat fir den dienstlichen Gebrauch zur
Verfliigung gestellt, und dies auf moderne und fir den Benutzer ansprechende und
komfortable Art und Weise.

Zusatzlich kann eine personliche Nutzung des Endgerates ermdglicht werden, indem
aullerhalb des Containers wie Ublich vom Nutzer Apps auf dem Smartphone oder
Tablet installiert und genutzt werden kénnen, so wie man es von seinem privaten mobi-
len Endgerat gewohnt ist.

Da die bendtigten Technologien fir die Anbindung von Smartphones und Tablets und
speziell die neue Mail- und Kalender-Lésung der LHM erst im Laufe des Jahres 2016
zur Verfugung stehen werden, wird die stadtweite Losung erst im Laufe des Jahres
2017 verfugbar sein. Auch flr die PIM-Funktionalitat ist es unerlasslich, dass geeignete
organisatorische Regelungen vorliegen, bevor sie eingesetzt werden kann. (vgl. 3.3).
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3.1.5. Intranet- und Internet-Zugang fiir Smartphones und Tablets

Eine weitere wichtige Uber PIM hinausgehende Forderung ist der Intranet-Zugang
sowie der dienstlich begriindete Internet-Zugang, um im Rahmen dienstlicher Aufga-
ben Informationen aus dem Internet direkt im sicheren Container nutzen zu kénnen.
Der dienstlich abgesicherte Zugang in Intranet und Internet erfolgt durch eine Browser-
App aus dem gesicherten Container heraus. Damit ist in jedem Fall der Schutz der
dienstlichen Informationen sichergestellt.

Damit der Intranet- und Internet-Zugang aus dem Container funktioniert, miissen im
sicheren Container geeignete Funktionen zur Verfligung stehen, die, wie fur Notebooks
beim Service Full-VPN, die sichere Anbindung an das Netz der LHM fir Smartphones
und Tablets realisieren. Dies erfordert ein geeignetes Zusammenspiel der mobilen
Endgerate mit den entsprechenden Infrastrukturkomponenten auf Seiten des LHM-
Netzes. Auch diese wichtige Funktionalitat soll in einem stadtweiten IT-Business-
Service zur Verfiigung gestellt werden. Insgesamt ist die so beschriebene Bereitstel-
lung des dienstlichen Zugangs in Intranet und Internet als stadtweite Ldsung fiir 2018
geplant.

Unabhangig vom dienstlichen Zugang ist eine persdnliche und oder dienstliche
Nutzung des Internet tiber eine Standard-Browser-App aulerhalb des Containers wie
Ublich mdglich. Es ist dabei allerdings zu beachten, dass auf diesem Wege Informatio-
nen nicht direkt aus dem Internet in den sicheren Container geladen werden kdnnen.

3.1.6. Mobile Applikationen fiur Smartphones und Tablets

Neben der Bereitstellung der PIM-Funktionalitat ist es sinnvoll, weitere Applikationen
mobil auf Smartphones und Tablets im dienstlichen Bereich zuganglich zu machen, die
von einem grofieren Personenkreis haufig im Zuge der Mobilitat benutzt werden
konnen. Als Beispiele hierflir kbnnen eine Kamera-App, eine Diktier-App oder auch
Apps zur Bearbeitung von in der LHM Ublichen Dokumentformaten gelten. Alle diese
Applikationen 'leben’ im sicheren Container und erzeugen oder bearbeiten die Informa-
tionen in diesem sicheren Containerbereich. Damit sind die Applikationen und Informa-
tionen nach dem aktuellsten Stand der Technik geschiitzt. Uber die sichere Anbindung
an die LHM-Infrastruktur kdnnen sie auch dorthin sicher tGbermittelt und damit dort
verfligbar gemacht werden.

So konnen z. B. Fotodokumentationen mit vertraulichem Inhalt, die auRerhalb der
LHM-Raumlichkeiten gemacht wurden, auf sichere Art und Weise zur Weiterverarbei-
tung an entsprechende Stellen in der LHM, z. B. per Mail, weitergegeben werden. In
Form eines weiteren stadtweiten IT-Business Services sollen ca. zehn derartige Apps
identifiziert und falls nétig entwickelt werden, die fur alle Smartphone und Tablet-Nutzer
eine sinnvolle Erganzung der PIM-Funktionalitat darstellen.

Die Verteilung dieser mobilen Applikationen wird Uber einen eigenen ,LHM-App-Store*
erfolgen, der vom Mobile Device Management zur Verfigung gestellt wird.
Marktubliche Zeiten fir die Entwicklung mobiler Applikationen angenommen, kann die
Bereitstellung im Jahr 2018 erfolgen.

Neben diesen stadtweit zur Verfigung gestellten mobilen Applikationen kann die im
Rahmen der oben dargestellten Business Services etablierte mobile Infrastruktur auch
genutzt werden, um spezielle, moglicherweise referatsspezifische, Fachanwendungen
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mobil zuganglich und nutzbar zu machen. Denkbar sind hier z. B. Lésungen im Umfeld
des Facility Managements oder der Lebensmittelkontrolle. Derartige mobile Lésungen
auf Basis der eingeflhrten Smartphones und Tablets sollen allerdings Gegenstand
separater IT-Vorhaben der betreffenden Referate sein.

3.1.7. Portfolio-Management

Das Portfolio-Management hat die Aufgabe, die Umsetzung dieses Beschlusses in der
Betriebsphase zu begleiten und das bestehende Lésungsportfolio zur Unterstiitzung
des mobilen Arbeitens aus strategischer Sicht hinsichtlich der Anforderungen und
Méglichkeiten zu Uberprifen und kontinuierlich weiter zu entwickeln. Aufgrund des
Umfangs, der Bedeutung und der Thematik handelt es sich um eine dauerhafte strate-
gische Aufgabe mit gesamtstadtischem Bezug, deren Umfang noch zu evaluieren ist,
und wird daher bei D-lll (STRAC) angesiedelt.

3.2. SchulungsmaRhahmen

3.2.1. SchulungsmaRBnahmen fiir IT-Schaffende

Wie in Kapitel 3.1 beschrieben, setzen die neuen Business Services auf Ergebnissen
von NeSsi und MigMak auf, die innerhalb des zentralen Dienstleisters durch diese
Projekte eingefiihrt sind. Dem zufolge sind zusatzliche Schulungen — wenn tberhaupt
— beim Betriebspersonal von it@M nur bedingt notwendig. Erforderlich sind Schulun-
gen oder zumindest Unterweisungen flir das Personal in den Help- und Service Desks,
die als Hotline flr die Benutzer fungieren. Es ist eine der Aufgaben bei der Entwicklung
der IT-Business Services, fur Schulungskonzept, Schulungsmaterial und Schulungen
der IT-Schaffenden, die am Betrieb der Services beteiligt sind, zu sorgen.

3.2.2. SchulungsmaRBnahmen fiir Anwenderinnen und Anwender (IT-Nutzer)

Es ist eine der Aufgaben bei der Entwicklung der IT-Business Services, fur ein Schu-
lungskonzept/Informationskonzept zu sorgen. Da es sich bei den vorliegenden IT-
Business Services um Anwendungen und Endgerate handelt, die den Nutzern eher
vertraut sind, liegt dieser Beschlussvorlage die Annahme zugrunde, dass direkte Schu-
lungen nicht notwendig sind, sondern vielmehr die Nutzer durch geeignetes, zur Verfi-
gung gestelltes Informationsmaterial zum Einsatz der neuen Dienste befahigt werden.
Dieses Informationsmaterial wird im Rahmen der Entwicklung der IT-Business Services
erstellt.

3.3. Organisatorische MaBRnahmen

Alle oben aufgefuhrten Business Services zur Verbesserung der Mobilitat fihren zu
einer veranderten Arbeitsumgebung. Dem entsprechend muss dafiir gesorgt werden,
dass sie genutzt werden kénnen, ohne gegen Vorgaben des Datenschutzes, der
Sicherheit, der Sozialvertraglichkeit oder weiterer gesetzlicher oder organisatorischer
Regelungen zu verstolien. Hierzu ist die Notwendigkeit von Anpassungen oder
Neufassungen organisatorischer Regelungen oder Dienstvereinbarungen in den jewei-
ligen Fallen zu betrachten. Dies geschieht jeweils im Rahmen der Entwicklung der
stadtweiten Business Services.
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3.4. Modell-Szenarien und Mengengeriist

Um ein sinnvolles Mengengerdist fiir die Kosten- und Nutzen-Kalkulation der mobilen
Kommunikationsoffensive zu erhalten, wurden die folgenden Modell-Szenarien
betrachtet.

3.4.1. Modell-Szenarien

Angenommen sind 3 typische Szenarien fur die Ausstattung der IT-Nutzer:
(1) Ausstattung mit Smartphone und/oder Notebook mit Security-Token

Dies ist die in vielen Firmen und Organisationen Ublicherweise vorzufindende Ausstat-
tung fir das mobile Arbeiten, um die mdglichst komfortable, mobile Nutzung eines brei-
ten Anwendungsspektrums zu erméglichen. Das Security-Token ist notwendig, um sich
mit dem Notebook zu authentisieren und den Netzzugang zu erhalten.

(2) Ausstattung mit Tablet und optionalem Basis-Handy

Wenn flr die mobile Ausfihrung der Arbeit eine groRere Anzeige als auf Smartphones
sinnvoll oder notwendig ist, es gleichzeitig aber nicht erforderlich ist, die gesamte
Funktionalitat eines Notebooks mobil verfligbar zu haben, kann durch die Wahl der
Ausstattung mit Tablet (und Basis-Handy) leichter und kostengtinstiger als mit Smart-
phone und Notebook gearbeitet werden. Ein separates Security-Token ist in diesem
Fall nicht erforderlich. Die Ausstattung mit Basis-Handys ist bereits etabliert und wird
im regularen Verwaltungshandeln abgewickelt.

(3) Ausstattung mit Security-Token fiir den Fernzugriff vom privaten PC

In der einfachsten Variante des Zugriffs mittels Fernzugriff IKM vom privaten PC zu
Hause auf das Netz der LHM wird nur ein Security-Token bendétigt (vgl. 3.1.3)

3.4.2. Mengengeriist

Im Folgenden ist das vorgeschlagene Mengengerist an die Mobilitat unterstiitzenden
Endgeraten, d. h. Notebooks, Security-Token, Smartphones und Tablets, dargestellit.
Zugrunde liegen dem Mengengerust die 3 unter Punkt 3.4.1 beschriebenen Modellsze-
narien. Aktuell sind ca. 250 Smartphones und 350 Tablets im Einsatz, die nicht ausrei-
chen, um alle Mitarbeiterinnen und Mitarbeiter zu unterstlitzen, die oft jenseits ihres
Schreibtischs arbeiten.

Als Grundlage fir diesen Beschluss wurden die Kosten flr drei unterschiedliche
Mengengeruste auf Basis von 2.100, 4.500 bzw. 7.500 Nutzern von Smartphones oder
Tablets berechnet. Hierbei wurde jeweils angenommen, dass sich die Nutzer im
Verhaltnis 2:1 auf die Szenarien 1 und 2 verteilen. Darlber hinaus wird angenommen,
dass Szenario 3 die gleiche Nutzerzahl aufweist wie Szenario 1, diese Nutzer aber
keine Smartphones oder Tablets erhalten. In Summe Uber die Jahre 2017 bis 2021
ergeben sich damit fur die verschiedenen Mengengeriste Gesamtvollkosten von

+ ca. 13,3 Mio. € bei 2.100 Nutzern, von
ca. 23,6 Mio. € bei 4.500 Nutzern bzw.
ca. 36,4 Mio. € bei 7.500 Nutzern.
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Vor dem Hintergrund, dass bereits heute 600 Smartphones und Tablets und ca. 7.000
Basis-Handys eingesetzt werden, erscheint die Annahme von nur 2.100 Nutzern mit
entsprechendem Bedarf Giber die nachsten 5 Jahre als nicht realistisch. Vielmehr ist die
Annahme von 4.500 Nutzern - was in etwa der Annahme entspricht, dass 10-15% aller
Mitarbeiterinnen und Mitarbeiter der Stadt den Bedarf haben werden, ein mobiles
Endgerat der LHM zu nutzen - als sinnvolle und immer noch eher konservative Schat-
zung anzusehen. Die vorliegende Beschlussvorlage geht daher von 4.500 Nutzern von
Smartphones oder Tablets (Szenario 1 und 2) bis 2021 aus und erganzt diese eher
konservative Schatzung dadurch, dass zusatzlich 3.000 Mitarbeiterinnen und Mitarbei-
ter von ihrem privaten PC aus auf E-Mail, Kalender, Kontakte und die Inhalte des Intra-
nets zugreifen kénnen sollten (siehe Szenario 3). Zusatzlich sind 200 WLAN-Access-
Points zur besseren WLAN-Versorgung vorgesehen.

Aus der oben beschriebenen Aufteilung der 4.500 Nutzer von Smartphones oder
Tablets auf die Modell-Szenarien 1 und 2 sowie der zusatzlichen Ausgabe von 3.000
Security-Token (Szenario 3) ergibt sich das folgende Mengengerust fir die eingesetz-
ten Endgerate:

«  Smartphones: 3.000 Stlick

«  Notebooks: 3.000 Stuck

- Tablets: 1.500 Stuck

«  Security-Token: 6.000 Stlck
« 200 WLAN-Access-Points

Der sich in der Realitat tatsachlich einstellende Bedarf kann von dem hier identifizier-
ten Mengengerist abweichen, da Prognosen in dem dynamischen Umfeld der mobilen
Kommunikation sehr schwierig sind. Um mdgliche Abweichungen im Mengengerust
kalkulatorisch einfach berucksichtigen zu kdnnen, sind in 4.3.2 die grob anfallenden
Kosten pro Endgerat explizit ausgewiesen.

3.5. Zeitplanung

Die Zeitplanung ist fur die verschiedenen, im Konzept-Vorschlag in Kapitel 3 erlauter-
ten, stadtweiten Services separat zu betrachten. Im Folgenden sind im Uberblick die
Eckpunkte fiir jeden einzelnen Service dargestellt.

Bessere WLAN-Versorgung in den Raumlichkeiten der LHM
Zeitplan: Stadtweiter IT-Business Service verfigbar im Jahr 2017.

»FUull-VPN“ - Voller Zugriff auf das Intranet mit einem von der LHM gestellten
Notebook

Zeitplan: Stadtweiter IT-Business Service verfugbar im Jahr 2017.
Fernzugriff IKM - Zugriff auf Intranet, Kalender und Mail vom privaten PC
Zeitplan: Stadtweiter IT-Business Service verfugbar im Jahr 2016.
,»PIM“-Funktionalitat fir Smartphones und Tablets

Zeitplan: Stadtweiter IT-Business Service verfiigbar im Jahr 2017.
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Intranet- und Internet-Zugang fiir Smartphones und Tablets
Zeitplan: Stadtweiter IT-Business Service verfiigbar im Jahr 2018.
Mobile Applikationen fiir Smartphones und Tablets

Zeitplan: Stadtweiter IT-Business Service verfugbar im Jahr 2018.

Die vorliegende Beschlussvorlage sollte urspringlich im November 2015 in den
Verwaltungs- und Personalausschuss eingebracht werden. Aufgrund der Finanzsituati-
on musste das Einbringen der Beschlussvorlage in den letzten Monaten mehrfach
verschoben werden. Die Planungen wurden mit Ausnahme der sich dadurch zwangs-
laufig ergebenden zeitlichen Verschiebungen in der vorliegenden Form mit den Refera-
ten und Eigenbetrieben abgestimmt. Die Vorlage wird jetzt als Finanzierungsbeschluss
eingebracht. Weitere Verschiebungen im Zeitplan kbnnen auch heute nicht vollstandig
ausgeschlossen werden, lassen sich aber erst nach Beschlussfassung belastbar
bewerten, wenn auf Basis eines gesicherten Startzeitpunktes die Detailplanungen
aufgesetzt werden kdnnen.

3.6. Personal

Fir die Erbringung der neuen stadtweiten mobilen Services ist Personalaufwand erfor-
derlich, der in den Referaten und Eigenbetrieben und bei D-11l (STRAC) zum Teil mit
bestehendem Personal, zum Teil Gber Stellenzuschaltung erbracht wird.

Fir das Portfolio Management wird bei D-11l (STRAC) ab 2017 ein jahrlicher Aufwand
von 1,3 VZA bendétigt.

Fir den Support der Anwenderinnen und Anwender fallt bei den Referaten und Eigen-
betrieben ein jahrlicher Aufwand von bis zu 7,5 VZA an.

Die zusatzlichen Stellenbedarfe beruhen auf Schatzungen, die wahrend des Umset-
zungszeitraumes zu evaluieren sind. Die zusatzlichen Stellenkapazitaten im Direktori-
um und in den Referaten und Eigenbetrieben sollen deshalb zunachst bis 31.12.2021
befristet werden. Die Beschaftigung von Mitarbeiterinnen und Mitarbeitern auf diesen
Stellen kann unbefristet erfolgen. Sollte sich in den kommenden Jahren herausstellen,
dass die Schatzungen von den tatsachlichen Bedarfen in einer Form abweichen, die
eine Nachjustierung erforderlich machen, so wird dies dem Stadtrat in entsprechender
Form vorgelegt.

Das Verfahren zur Bereitstellung der Mitarbeiterinnen und Mitarbeiter der
Referate/Eigenbetriebe soll wie folgt gestaltet werden:

Die Mittel fur die Aufwande der Referate/Eigenbetriebe werden tber den hier vorliegen-
den Beschluss zweckgebunden bereitgestellt. Sobald bei den Referaten die Aufwande
gewisse Schwellwerte (0,20 VZA) (ibersteigen, kdnnen die Referate ihre erforderlichen
Ausweitungen der Personalkapazitat beim Personal und Organisationsreferat beantra-
gen. Dieses prift den Bedarf (Stellenbemessung). Die in diesem Beschluss genannten
Maximalwerte pro Jahr fur alle Referate dirfen nicht Gberschritten werden. Um die
Einhaltung der Maximalwerte sicher zu stellen, missen die Finanzmittel vor der Kapa-
zitatsausweitung in den Referaten zusatzlich tber das Direktorium D-IIl (STRAC)
beantragt und genehmigt werden. D-IlIl (STRAC) tberwacht die Einhaltung der in
diesem Beschluss genannten Maximalwerte und beantragt die Bereitstellung fur die
jeweiligen Haushaltsjahre bis zum eingeschwungenen Zustand ab 2021. Sowohl ganze
VZA als auch anteilige Kapazitatsausweitungen in den Referaten werden Uber eigens
hierflr eingerichtete, zusatzliche Stellen abgewickelt, die mit einem Stellenvermerk zu
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kennzeichnen sind. Diese zusatzlichen Kapazitaten sind bis 31.12.2021 befristet und
werden Uber die Zentralen Anséatze des POR finanziert. Ab 2022 werden diese Haus-
haltsmittel entsprechend der Verteilung der Kapazitdten dauerhaft in die Planwerte der
Referate Ubertragen.

Die Bereitstellung der Mittel fir die Eigenbetriebe erfolgt in einem analogen Verfahren
durch Rechnungsstellung unter Beriicksichtigung der Besonderheiten der Eigenbetrie-
be (z. B. Wirtschaftsplan, Stellenschaffung).

D-11l (STRAC) vereinbart mit den einzelnen Referaten und Eigenbetrieben den Umfang
der zu erbringenden Leistungen nach Erfordernis der Arbeitspakete im Rahmen der
Planung und Entwicklung der IT-Business Services oder den Umfang der Supportleis-
tungen in der Betriebsphase. Die Referate/Eigenbetriebe beantragen auf Basis dieser
Vereinbarungen die Kapazitatsausweitungen fur Supportleistungen beim Personal- und
Organisationsreferat.

Die Maximalhéhe der veranschlagten Mittel (ohne die in 3.7.2.1 angeflihrten Sachkos-
ten fur neue Mitarbeiter) flr Aufgaben in den Referaten und Eigenbetrieben betragt
jeweils bis zu

« 136.563 € fir das Jahr 2017,

« 1253.617 €flr das Jahr 2018,
370.671 € fur 2019

« 429.198 € fur 2020 und

« 487.725 dauerhaft ab 2021.

3.7. Vollkosten (IT-Sicht)

3.7.1. Planung und Erstellung

dauerhaft einmalig befristet Kapitel
Vollkosten Planung und Erstellung 0 998.441 € 0 371
Davon Personalvollkosten
Bei D-lll (STRAC) 0 155.328 €in 0 3.71
2017
0| 38.832€in 2018 0 3.71
Bei Referaten/Eigenbetrieben 0 123.949 €in 0 371
2017
0| 33.053 €in 2018 0 3.71
Davon Sachvollkosten
an it@M gem. Preisliste* 0 422.530 €in 0 371
2017
0 224750 € in 0 3.7.1
2018
an Sonstige 0 0 0
Nachrichtlich Vollzeitaquivalente 0 3,9 0 3.71
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* Der Stadtrat hat im Dezember 2013 ein Preisbildungsmodell fur den stadtischen IT-
Dienstleister fur die Jahre 2015 bis 2017 genehmigt. Ab 2018 ist die Fortschreibung
dieses Preisbildungsmodells seitens des stadtischen IT-Dienstleisters geplant. Dies
kann zu Preisdnderungen - auch fur diese Sitzungsvorlage - fiir die Jahre 2018 ff.
fihren.

Die IT Business Services werden wie Ublich nach dem Prozessmodell IT-Service entwi-
ckelt. Die anfallenden Aufgaben umfassen die notwendigen Arbeitspakete zum Design,
der Entwicklung und der Einfihrung der IT-Business Services. Die Schatzung der
Aufwande orientiert sich daran, dass die wesentlichen Entwicklungsleistungen bereits
im Rahmen von NeSsi erbracht wurden und die stadtweiten IT-Business Services in
der Verantwortung von D-lIl (STRAC) entwickelt werden. Nach bisherigen Erfahrungen
mit dem Prozessmodell sind die erforderlichen Wertigkeiten fir die durch die Referate
und Eigenbetriebe zu erbringenden Leistungen im Schnitt der Entgeltgruppe E11 zuzu-
ordnen, die konzeptionell-strategischen Aufgaben und Projektleitungsaufgaben bei D-
[l (STRAC) E14 zuzuordnen.

Um aus der von NeSsi bereitgestellten Infrastruktur die oben beschriebenen mobilen
Services fur die Mitarbeiterinnen und Mitarbeiter zu erstellen, sind neben den Entwick-
lungskosten fir die mobilen Applikationen weitere MaRnahmen notwendig. Hierzu
zahlen die Festlegung von Liefer- und Supportwegen flr die Endgerate, die Bereitstel-
lung von Dokumentationen und Benutzerhandbichern, Schulungsmalnahmen fir IT-
Schaffende und IT-Nutzer oder Erstellung organisatorischer Regelungen. Die dabei
anfallenden Kosten sind hier als Planungs- und Erstellungskosten zu berlcksichtigen.

Die Aufwande fur die Planung und Entwicklung wurden in Personentagen (PT)
geschatzt. Es ergeben sich bei D-lll (STRAC) 155.328 € in 2017 sowie 38.832 € in
2018 und bei den Referaten und Eigenbetrieben 123.949 € in 2017 sowie 33.053 € in
2087. In VZA ausgedriickt ergibt sich ein einmaliger Aufwand von 2,0 VZA bei D-III
(STRAC) und von 1,9 VZA bei den Referaten und Eigenbetrieben, jeweils verteilt auf
die beiden Jahre.

Far die Entwicklung der IT-Business-Services sind weder bei D-lll (STRAC) noch bei
den Referaten und Eigenbetrieben zusatzliche/neue Personalaufwande veranschlagt —
die IT-Business-Services mussen im Rahmen der laufenden Aufgaben erarbeitet
werden.

Zum Rechnungsausgleich bei it@M werden im Jahr 2017 Haushaltsmittel in Héhe von
422.530 € und 2018 in Hohe von 224.750 € in Ansatz gebracht, auch hier erfolgte die
Schatzung in PT, was ca. 3,6 VZA bei it@M entspricht. Die in 2017 und 2018 zusétz-
lich anfallenden Kosten fir die Beschaffung der mobilen Applikationen (vgl. 3.1.6)
werden Uber 5 Jahre abgeschrieben und sind als laufende Kosten in 3.7.2 beriicksich-
tigt.
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3.7.2. Betrieb

dauerhaft einmalig befristet Kapitel

Summe Vollkosten Betrieb 6.874.273 ab| 1.887.211 € 0 372
2021 in 2017
3.315.127 €
in 2018
4.936.915 €
in 2019
5.946.216 €
in 2020

Davon Personalvollkosten

Bei D-Ill (STRAC) 122.7332€0:1:1$ 0 0| 3721

Bei Referaten und Eigenbetrieben 487.725€ab| 136.563 € 0 37.21
2021 in 2017

253.617 €
in 2018
370.671 €
in 2019
429.198€ in
2020

Davon Sachvollkosten

2021 in 2017
2.930.351 €
in 2018
4.433.645 €
in 2019
5.385.832 €
in 2020

an Sonstige 9.173 € ab 2021 | 10.778 € in 0| 3.7.21
2017
8.426 € in
2018
9.866 € in
2019
8.453 €in
2020

Nachrichtlich Vollzeitaquivalente 8,8

* Der Stadtrat hat im Dezember 2013 ein Preisbildungsmodell fir den stadtischen IT-
Dienstleister fur die Jahre 2015 bis 2017 genehmigt. Ab 2018 ist die Fortschreibung
dieses Preisbildungsmodells seitens des stadtischen IT-Dienstleisters geplant. Dies
kann zu Preiséanderungen - auch fur diese Sitzungsvorlage - fiir die Jahre 2018 ff.
fuhren.

Die Betriebskosten beinhalten insbesondere die einmalig und laufend anfallenden
Kosten flr das Ausrollen und Betreiben der Smartphones, Tablets, Notebooks und
Security-Token. Uber 60% der Vollkosten Betrieb werden nicht durch interne Personal-
kosten verursacht, sondern fallen fir die mobilen Endgerate, die Mobilfunkvertrage
oder die Lizenz- und Supportvertrage der bendtigten Infrastrukturkomponenten an.
Auller dem 1st-Level-Support (siehe unten) werden keine Kosten flr den laufenden
Betrieb bei den Referaten und Eigenbetrieben berticksichtigt, siehe dazu Kapitel 4.3.2.
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Fir das Portfolio-Management, das verantwortlich ist fur die laufende inhaltliche
Weiterentwicklung aller hier definierten IT-Business Services, entstehen dauerhaft
Aufwénde bei D-11l (STRAC) in Héhe von 1,3 VZA in Entgeltgruppe E14 (122.733 €
p.a.). Diese fallen erstmals in 2017 an. Diese Aufwande kdnnen nur durch eine
entsprechende Schaffung von Stellen abgedeckt werden.

Fir den laufenden Betrieb der neuen Endgerate (Smartphone, Tablet, Notebook) fallt
bei den Referaten und Eigenbetrieben und it@M Aufwand an:

3.7.2.1. Referate und Eigenbetriebe

Bei Smartphones und Tablets sind die Referate und Eigenbetriebe ausschliel3lich fur
die Schnittstelle zu den Kunden in Bezug auf die Ausgabe der Endgerate und den 1st
Level-Support (Hotline) zustandig. Der Aufwand wachst linear mit der Anzahl der
ausgegeben Endgerate. Nach den bisherigen Erfahrungen im Mobilfunkumfeld liegt
der Aufwand bei ca. 1 VZA pro 1000 mobilen Endgeraten. Diese Kalkulation bertick-
sichtigt ausschlie3lich die Aufwande fir die Schnittstelle zu den Kunden in Bezug auf
die Ausgabe der Endgerate und die Hotline-Aufwande fir die in diesem Beschluss defi-
nierten Funktionen der Smartphones und Tablets. Wie in 3.1.6 ausgeflihrt, kdnnen auf
den eingefuhrten Smartphones und Tablets in zusatzlichen IT-Vorhaben Fachanwen-
dungen mobil unterstitzt werden. Hierbei werden dann voraussichtlich zusatzliche
Supportkosten anfallen, die im Rahmen der dediziert durchzufiihrenden IT-Vorhaben
zu kalkulieren und zu finanzieren sind. Umgekehrt ist in diesen Fallen auch ein eigen-
standiger Nutzen zu erwarten, Uber den die zusatzlichen Aufwande gerechtfertigt
werden koénnen.

Bei den neu auszugebenden Notebooks sind wie bereits oben beschrieben keine
zusatzlichen Betriebskosten bei den Referaten und Eigenbetrieben kalkuliert, da die
Notebooks existierende Arbeitsplatzsysteme ersetzen sollen.

Fir den Betrieb der Security-Token fallt bei den Referaten und Eigenbetrieben ein
Aufwand die Schnittstelle zu den Kunden in Bezug auf die Ausgabe der Token und den
1st Level-Support (Hotline) an. Der kalkulierte Aufwand betragt 0,5 VZA pro 1000
Token, wachst damit linear mit der Anzahl der ausgegeben Token und liegt ab 2019 bei
3,0 VZA.

In Summe liegt der jahrliche Aufwand bei den Referaten und Eigenbetrieben ab 2021
bei 7,5 VZA. Da es sich bei den Aufwéanden bei den Referaten und Eigenbetrieben im
Wesentlichen um einfache Service-Desk-Aufgaben handelt, wurde der Kostenkalkulati-
on fir die bendtigten VZA in den Referaten und Eigenbetrieben die Einwertung E9
zugrunde gelegt.

Die laufenden Personalkosten betragen hiermit
+ 136.563 € in 2017,
- 253.617 €in 2018,
- 370.671€in 2019
«  429.198€ in 2020 und
« 487.725 € ab 2021 dauerhaft.

Far die neuen Mitarbeiter bei den Referaten und Eigenbetrieben und bei D-IIl (STRAC)
fallen zusatzliche (haushaltswirksame) Sachkosten fir die Einrichtung und den Ifd.
Betrieb des Arbeitsplatzes an. Hierflr werden wie Ublich einmalig 2.370 € fir die
Einrichtung und 800 € jahrlich fur den laufenden Betrieb angesetzt. Diese sind entspre-
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chend dem zeitlichen Aufbau der Stellen in den Sachvollkosten an Sonstige in der
Kostentabelle unter 3.7 berlcksichtigt.

3.7.2.2. it@M

Neben den bereits iber NeSsi abgedeckten Kosten flir die benétigten Infrastruktur-
komponenten fallt bei it@M der folgende Betriebs- und Supportaufwand an:

Fir den Betrieb des Terminalserver-Silos fir IKM sind 0,2 VZA pro Jahr zu kalkulieren.
Fir den Support der Smartphones und Tablets fallen bei it@M jahrlich 2,4 VZA pro
1000 Smartphones/Tablets an. In Summe belduft sich somit ab 2021 nach der Auslie-
ferung aller mobilen Endgeréte bei it@M der jahrliche Aufwand auf 11 VZA fiir den
Betrieb der neuen Endgerate. Hinzu kommen jahrliche Kosten fir die Abschreibung
der Lizenzkosten fir die mobilen Applikationen in Hoéhe von 47.150 € (vgl. 3.1.6 und
3.7.1).

Die im Vergleich zu heutigen Arbeitsplatzrechnern fur die VPN-fahigen Notebooks
zusatzlich (bei it@M) anfallenden laufenden Kosten sind mit 300 € pro Jahr und Gerat
veranschlagt.

Die an it@M im Wege des Rechnungsausgleichs anfallenden Kosten belaufen sich
gemal Preisliste auf

- 1.617.137 € in 2017,
- 2.930.351 €in 2018,
« 4.433.645€in 2019 und
- 5.385.832 € in 2020 und
« 6.254.642 € dauerhaft ab 2021.

Die Kosten der Betriebsphase enthalten die laufenden Kosten fir die Security-Tokens,
die Notebooks, Smartphones und Tablets, die jeweils Anteile fur Infrastruktur, Endgera-
te und den Betrieb der Endgerate enthalten. Die Kosten fur den Betrieb der Infrastruk-
tur sind im Wesentlichen bereits Uber NeSsi finanziert. Ein Teil der Betriebskosten der
Infrastruktur ist allerdings abhangig von der Anzahl der eingesetzten Endgerate und
Security-Token. Da die Uiber NeSsi bereits abgedeckte Anzahl nicht ausreichend ist,
um den hier angenommenen Bedarf der Stadt zu decken, muss im Rahmen dieses
Beschlusses der Rest finanziert werden (siehe 4.3.2).

3.8. Nutzen (IT-Sicht)
Aus der Umsetzung des Konzeptes der ,mobilen Kommunikationsoffensive“ ergibt sich
ein klarer, allerdings nicht monetar messbarer Nutzen, der sich in einem positiven

Beitrag zur Produktivitat der Verwaltung und einer deutlichen Arbeitserleichterung fiir
die Mitarbeiterinnen und Mitarbeiter zeigt (siehe 4.2).

4. Darstellung der Kosten und der Finanzierung

4.1. Zahlungswirksame Kosten im Bereich der laufenden Verwaltungstatigkeit
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dauerhaft

einmalig

befristet

Summe zahlungswirksame Kosten

6.874.273 €
ab 2021

2.309.741€ in
2017
3.539.877 €in
2018
4.936.915 €in
2019
5.946.216 €in
2020

davon:

Personalauszahlungen (Zeile 9)*

610.458 € ab
2021

259.296 € in
2017
376.350 € in
2018
493.404 €in
2019
551.931 €in
2020

Auszahlungen fiir Sach- und Dienstleistungen
(Zeile 11)**

6.263.815 € ab
2021

2.050.445 € in
2017
3.163527 € in
2018
4.443.511 €in
2019
5.394.285 € in
2020

Transferauszahlungen (Zeile 12)

0

Sonstige Auszahlungen aus Ifd. Verwal-
tungstatigkeit (Zeile 13)

0

Zinsen und sonstige Finanzauszahlungen
(Zeile 14)

0

Nachrichtlich Vollzeitaquivalente

8,8

* Der Stadtrat hat im Dezember 2013 ein Preisbildungsmodell fur den stadtischen IT-
Dienstleister fur die Jahre 2015 bis 2017 genehmigt. Ab 2018 ist die Fortschreibung
dieses Preisbildungsmodells seitens des stadtischen IT-Dienstleisters geplant. Dies
kann zu Preisanderungen - auch fur diese Sitzungsvorlage - fir die Jahre 2018 ff.

fuhren.

Die in 3.7.2.1 aufgefuhrten Sachkosten fir die Einrichtung und den laufenden Betrieb
von Arbeitsplatzen neuer Mitarbeiterinnen oder Mitarbeiter sind in obiger Tabelle der

zahlungswirksamen Kosten mit aufgefiihrt.

4.2. Zahlungswirksamer Nutzen im Bereich der laufenden Verwaltungstatigkeit

Aus der Umsetzung des Konzeptes der ,mobilen Kommunikationsoffensive* ergibt sich
ein klarer, nicht monetar messbarer Nutzen, der sich in einem positiven Beitrag zur

Produktivitat der Verwaltung und einer deutlichen Arbeitserleichterung fur die Mitarbei-
terinnen und Mitarbeiter zeigt. Die Bewertung der D/Q/E-Kriterien im Rahmen der Wirt-
schaftlichkeitsbetrachtung bestatigt diesen Nutzen.

Die Einfuhrung von benutzerfreundlichen mobilen IT-Business-Services wird den Mitar-
beiterinnen und Mitarbeitern, die den Bedarf fir diese mobilen Endgerate haben, die
Arbeit erleichtern und damit die Motivation und Bindung der Mitarbeiterinnen und Mitar-
beiter verbessern. Ebenso kann durch dieses zeitgemafle Angebot zur Unterstitzung
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der Mobilitat, durch das auch eine flexiblere Handhabung von Heimarbeit ermdglicht
wird, die Attraktivitat der Landeshauptstadt Miinchen als Arbeitgeberin gestarkt
werden. Verstarkt werden konnen diese positiven Effekte durch die Einrdumung einer
definierten personlichen Nutzung der stadteigenen mobilen Gerate, ahnlich wie am
heute stationaren Arbeitsplatz.

Produktivitat: Mitarbeiterinnen und Mitarbeiter, die einen entsprechenden Bedarf bele-
gen kdnnen, werden Uber diese neuen Services auch jenseits ihres Schreibtischs
Zugriff auf dienstliche Kommunikation und dienstliche Informationen haben. Sie
werden z. B. Wegezeiten fur Dienstreisen sinnvoll nutzen kénnen, um Aufgaben in
Ruhe und zeitgerecht zu erledigen, die ansonsten zu einem spateren Zeitpunkt unter
eventuell groRem Zeitdruck abzuarbeiten sind. Sie werden in Besprechungen aul3er-
halb ihrer Biroumgebung Zugriff auf aktuelle Informationen haben und damit schnell
und kompetent Fragen direkt beantworten kénnen oder die Erledigung weiterer Aufga-
ben direkt anstoRen kénnen. Sie werden im Aufiendienst umgehend Dokumentationen
vornehmen kdnnen und diese ohne Zeitverzug zur weiteren Bearbeitung in Systeme
der LHM einpflegen oder Kolleginnen und Kolleginnen mitteilen kénnen. In Summe
wird dies zur Produktivitdt der gesamten Verwaltung einen positiven Beitrag leisten, der
sich in einem Gewinn an Qualitat und in einer zeitgerechten Erledigung von Aufgaben
zeigt.

Dringlichkeit: Die mobile Kommunikationsoffensive beseitigt die Nachteile der heuti-
gen, durch stationare Endgerate gepragten IT-Landschaft der LHM, die den Anforde-
rungen vieler Mitarbeiterinnen und Mitarbeiter, die auch jenseits des eigenen Schreib-
tischs arbeiten, nicht genugt. Die unzureichende Ausstattung mit mobilen Endgeraten
entwickelt sich als Nachteil fur die LMH am Arbeitsmarkt und muss mit Nachdruck
beseitigt werden.

Der hohe Wert bei der Dringlichkeit geht auf die Kriterien im Bereich der Ablésedring-
lichkeit des Altsystems zurtick. Unter ,Altsystem” wurden dabei einerseits die bislang
bestehenden Ansatze fur mobile Kommunikation gewertet, z. B. aktuelle Tablet-Losun-
gen und Tele-Arbeitsplatze, andererseits auch die kollegiale Hilfe fir manuelle
Workarounds, wo mobile Losungen nicht zur Verfiigung stehen. Hier sind im Altsystem
Kriterien zur Erweiterbarkeit, Anderbarkeit, Interoperabilitat, Schnittstellenprobleme,
Bedienbarkeit und Ergonomie, somit also die gesamte Flexibilitat des Altsystems als
extrem problematisch beurteilt worden. Hinsichtlich der Kriteriengruppe der Einhaltung
von Vorschriften war durch den Stadtratsantrag das Kriterium ,Erfillung von Auflagen
und Empfehlungen® mit entsprechendem Gewicht zu bewerten.

Qualitativ/Strategisch: Die mobile Kommunikationsoffensive baut auf den modernen
Infrastrukturkomponenten, die von NeSsi etabliert werden, auf. Die daraus entstehen-
den Services fiur die Mitarbeiterinnen und Mitarbeiter haben fur die LHM Pilot-Charak-
ter. Sie sorgen fur eine signifikante Arbeitserleichterung und damit einhergehende
Beschleunigung von Arbeitsprozessen und ermoéglichen den Zugriff auf Informationen,
wenn er bendtigt wird. Eine angemessene IT-Unterstitzung eines mobilen Arbeitsplat-
zes mittels Notebook, Smartphone oder Tablet ist explizit in Handlungszielen der aktu-
ellen IT-Strategie aufgefuhrt. Der Aufbau und die Bereitstellung der IT-Business-
Services ist Voraussetzung, um mobile Endgerate in grélReren Stlickzahlen Uberhaupt
bereitstellen zu kénnen.

Der aktuell vorgeschlagene Ausstattungsumfang orientiert sich daran, was finanziell
und praktisch innerhalb des Betrachtungszeitraumes machbar ist. Der langfristige
Bedarf wird deutlich héher gesehen. Typischerweise werden nicht nur Verwaltungskraf-
te an Biroarbeitsplatzen einen Bedarf geltend machen. Beispielsweise ist fur Lehrerin-
nen und Lehrer ohne Zweifel ein potentieller Bedarf an mobilen Zugangen z. B. zu
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stadtischer E-Mail von unterwegs oder zu Hause zu sehen. Bei 4700 Lehrkraften an
stadtischen Schulen bzw. 4600 padagogischen Kraften wird deutlich, dass alleine in
diesem Kontext erhebliche Fallzahlen in Rede stehen.

Externe Effekte: Aus Sicht der IT kbnnen sowohl die Mitarbeiterinnen und Mitarbeiter
als auch Burgerinnen und Burger und Partner als ,externe Kunden® im Sinne der Wirt-
schaftlichkeitsbetrachtung betrachtet werden. Aus Sicht der Mitarbeiterinnen und Mitar-
beiter flhrt die mobile Kommunikationsoffensive zu einer signifikanten Erweiterung des
IT-Dienstleistungsangebotes, die eine vorhandene Nachfrage bedient und zu einer
deutlichen Verbesserung der Verfligbarkeit von Informationen fuhrt. Aus Sicht der Part-
ner und Burgerinnen und Burger kann die IT-Unterstitzung der Mobilitat zu einer deut-
lichen Vereinfachung der Zusammenarbeit mit Mitarbeiterinnen und Mitarbeitern der
LHM fuhren, wenn die Zusammenarbeit auf3erhalb der Raumlichkeiten der LHM statt-
finden soll.

4.3. Feststellung der Wirtschaftlichkeit

4.3.1. Ergebnisse Wirtschaftlichkeitsbetrachtungen

Kapitalwert: -21.863.816,11€
Kapitalwert haushaltswirksam -21.515.320,03€
Kapitalwert nicht haushaltswirksam -348.496,03€
Dringlichkeitskriterien 63
Qualitativ-Strategische Kriterien 78

Externe Effekte 66
Gesamtscore 5,23
Muss-Kriterium erfillt:ja [g] nein O

4.3.2. Erlauterungen der Wirtschaftlichkeitsbetrachtungen

Der Wirtschaftlichkeitsbetrachtung ist ein Betrachtungshorizont von 5 Jahren zugrunde
gelegt. Der Wirtschaftlichkeitsbetrachtung liegt ein sukzessive aufzubauendes
Mengengerust von 7.500 neuen Endgeraten und 6000 Security-Token zugrunde, die
sich gemalR 3.4.2 folgendermalen aufteilen:

« 3.000 Smartphones,
- 3.000 Notebooks,
- 1.500 Tablets,
6.000 Security-Token.

Hinzu kommen 200 WLAN-Access-Points zur besseren WLAN-Versorgung. Die
Endgerate, Token und WLAN-Access-Points werden in den Jahren 2017 bis 2021
ausgerollt, wobei folgende Mengengeriiste angenommen werden:

« Von den Security-Token werden in 2017 40% und in 2018 und 2019 je 30 %
ausgerollt, um mdglichst vielen Mitarbeiterinnen und Mitarbeitern Gber den
Fernzugriff IKM schnell eine grundlegende Mobilitat zu ermdglichen, ohne
Machbarkeit und Kosten aus den Augen zu verlieren.
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«  Von den Notebooks werden in 2017 20%, in 2018 30% und in 2019 die restli-
chen 50 % ausgerollt, um den Mitarbeiterinnen und Mitarbeitern mit dem
entsprechenden Bedarf moglichst schnell mobiles Arbeiten mit der vollen Funk-
tionalitat zu ermdglichen, ohne auch hierbei die Machbarkeit und die Kosten
aus den Augen zu verlieren.

« Von den Smartphones und Tablets werden in den Jahren 2017 bis 2021 jeweils
20% ausgerollt. Ein schnellerer Rollout wirde die Kosten deutlich erhéhen.

« Von den WLAN-Access-Points werden - wie urspringlich geplant -in den
Jahren 2017 bis 2019 je 33% ausgerollt.

Die Wirtschaftlichkeitsbetrachtung geht davon aus, dass die neuen Notebooks mit Full-
VPN-Funktionalitat bereits existierende IT-Arbeitsplatzrechner (Desktops, Notebooks)
ersetzen, so dass nur die zusatzlich zu einem heutigen IT-Arbeitsplatzrechner anfallen-
den Kosten berlcksichtigt werden. Insbesondere werden keine Kosten fur den laufen-
den Betrieb bei den Referaten und Eigenbetrieben berlcksichtigt, da diese ebenso bei
dem ersetzten Arbeitsplatzrechner anfallen wirden.

Die vorliegende Beschlussvorlage erfullt ein Muss-Kriterium, da sie von groRer Bedeu-
tung innerhalb der gesamtstadtischen IT-Strategie ist. Eine angemessene IT-Unterstit-
zung mobiler Arbeitsplatze ist Gegenstand von Handlungszielen der aktuellen IT-
Strategie. Aus gesamtstadtischer Sicht ist dies nur iber die hier vorgeschlagenen
stadtweiten IT-Business Services umsetzbar.

Nicht betrachtet werden die bereits durch den NeSsi-Beschluss abgedeckten Kosten
(siehe unten). Legt man die bei der Wirtschaftlichkeitsbetrachtung somit beriicksichtig-
ten laufenden Kosten auf die jeweiligen Endgerate und Security-Token um, so belaufen
sich diese bei dem angenommenen Mengengertist pro Smartphone oder Tablet auf ca.
1.100 € p. a. (inkl. Einmalkosten von ca. 77 € ), pro Notebook auf ca. 300 € p. a. und
pro Security-Token auf ca. 55 € p.a. Hinzu kommt eine jahrliche Nutzungsgebuhr i. H.
von ca. 320.000 € fur Softwarelizenzen, die im Rahmen des Terminalserver-Silos fir
den Fernzugriff IKM genutzt werden. Die laufenden Kosten pro Endgerat differieren
minimal bei sich andernden Mengengeristen. Fir die bessere WLAN-Versorgung in
den Raumlichkeiten der LHM ist die Installation von 200 WLAN-Access-Points geplant.
Hierzu werden in der Wirtschaftlichkeitsbetrachtung tber 5 Jahre abzuschreibende
Kosten von einmalig 4.500 € und und laufende Kosten von jahrlich 720 € pro Access
Point berlcksichtigt.

Wie oben erwahnt bertcksichtigt die Wirtschaftlichkeitsbetrachtung nicht die durch das
Projekt NeSsi finanzierten Kosten der Infrastrukturkomponenten und Services, auf
denen die hier konzipierten IT-Business Services basieren und die im Rahmen des
Projektes NeSsi beschafft und entwickelt wurden. Uber NeSsi sind auch auf der Infra-
strukturseite anfallende, von der Anzahl der eingesetzten Endgerate und Security-
Token abhangige Betriebskosten finanziert. Konkret sind beim Betrieb von Smartpho-
nes und Tablets Betriebskosten der Infrastruktur fiir ca. 2.100 Smartphones/Tablets
Uber das NeSsi-Budget abgedeckt, bei den Security-Tokens gilt dies flr ca. 1.900
Token.

Der Nutzen des Einsatzes mobiler Endgrate kann — in Abhangigkeit von der indivi-
duellen Situation und Aufgabenstellung am jeweiligen Arbeitsplatz - in verschiedensten
Auspragungen gegeben sein. Vielfach wird allein bereits die bessere Erreichbarkeit,
die schnellere Reaktionsmaoglichkeit oder die spontane Auskunftsfahigkeit genug
Rechtfertigung fur den Bedarf darstellen.
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Vergleicht man die Personalkosten mit den in diesem Beschluss dargestellten Aufwan-
den, so entsprechen die Kosten fiir ein Smartphone oder Tablet in Héhe von 1100€ p.
a. — auf eine Woche umgerechnet - weniger als eine Stunde Arbeitszeit. Auch wenn es
ein Trugschluss ware, diesen Wert mit umsetzbaren Einsparungen gleichzusetzen, so
gibt diese Relation zumindest ein Geflihl, in welchem Verhaltnis Aufwand und Produkti-
vitatsbeitrag stehen.

4.4. Finanzierung (Finanzierungsbeschluss)

Die Finanzierung kann weder durch Einsparungen noch aus dem eigenen Referats-
budget erfolgen.

Dem Grunde nach handelt es sich hier um einen Empfehlungsbeschluss, der wegen
der spaten zeitlichen Vorlage aber nun als Finanzierungsbeschluss (ohne Begriindung)
eingebracht wird. Die Unabweisbarkeit ist daher nicht zu begrinden.

Die zusatzlich bendtigten Auszahlungsmittel sollen nach positiver Beschlussfassung in
den Haushaltsplan 2017 aufgenommen werden.

5. Datenschutz / Datensicherheit / IT-Sicherheit

Alle stadtweiten Business Services werden anhand des Prozessmodells IT-Service
entwickelt, in dessen Rahmen verbindlich eine Konformitatserklarung durchgefihrt
werden muss. Gleiches gilt fir mobile Fach-Applikationen, die im Rahmen von
referatsspezifischen Vorhaben entwickelt werden. Die korrekte Durchfihrung der
Konformitatserklarung sichert die Einhaltung der relevanten Kriterien oder Regelungen
zu Datenschutz, Datensicherheit und IT-Sicherheit.

Fir die jeweilige L6sung wurden im Rahmen des NeSsi-Projekts fir alle Infrastruktur-
komponenten Sicherheitsprodukte ausgewanhlt, die dem aktuellen Stand der Technik
entsprechen.

6. IT-Strategiekonformitat und Beteiligung

Die mobile Kommunikationsoffensive baut auf den modernen Infrastrukturkomponen-
ten, die von NeSsi etabliert werden, auf. Die daraus entstehenden Services fur die
Mitarbeiterinnen und Mitarbeiter haben fir die LHM Pilot-Charakter. Sie sorgen flir eine
signifikante Arbeitserleichterung und damit einhergehende Beschleunigung von
Arbeitsprozessen und ermdéglichen den Zugriff auf Informationen, wenn er bendtigt
wird. Eine angemessene IT-Unterstiitzung eines mobilen Arbeitsplatzes mittels Note-
book, Smartphone oder Tablet ist explizit in Handlungszielen der aktuellen IT-Strategie
aufgeflhrt.

Alle stadtweiten Business Services werden anhand des Prozessmodells IT-Service
entwickelt, in dessen Rahmen verbindlich eine Konformitatserklarung durchgefihrt
werden muss. Gleiches gilt fir mobile Fach-Applikationen, die im Rahmen von
referatsspezifischen Vorhaben entwickelt werden. Die korrekte Durchfiihrung der
Konformitatserklarung sichert die Einhaltung der relevanten Kriterien oder Regelungen
zur IT-Strategie.

Die Beschaffung der bendétigten Infrastrukturkomponenten erfolgte im Rahmen des
NeSsi-Projekts in Abstimmung zwischen dem Auftragnehmer it@M und dem Direktori-
um als Auftraggeber.

Zustimmung D-1ll (STRAC) liegt vor : ja O neind
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Zustimmung it@M liegt vor : ja O neind
7. Sozialvertraglichkeit

Alle stadtweiten Business Services werden anhand des Prozessmodells IT-Service
entwickelt, in dessen Rahmen verbindlich eine Konformitatserklarung durchgefihrt
werden muss. Gleiches gilt fir mobile Fach-Applikationen, die im Rahmen von referat-
sspezifischen Vorhaben entwickelt werden. Die korrekte Durchfiihrung der Konformi-
tatserklarung sichert die Einhaltung der relevanten Kriterien oder Regelungen zur Sozi-
alvertraglichkeit.

Zustimmung GPR liegt vor : ja O neind

8. IT-Kommission

Behandlung in der IT-Kommission am: 14.10.2016
Empfehlung der IT-Kommission: ja O neind

Erganzungen und Hinweise aus der IT-Kommission:

9. Beteiligungen/ Stellungnahmen der Referate

Die Beschlussvorlage sollte urspringlich im November 2015 in den Verwaltungs- und
Personalausschuss eingebracht werden. Die Riickmeldungen und Stellungnahmen,
wobei die Rickmeldung der Minchner Stadtentwasserung in der Stellungnahme des
Baureferates enthalten ist, erfolgten daher bereits im Oktober 2015.

Aufgrund der notwendigen Verschiebung der Vorlage wurde die entsprechend aktuali-
sierte Beschlussvorlage im September 2016 erneut der Stadtkdmmerei, dem Personal-
und Organisationsreferat und it@M zur Stellungnahme vorgelegt. SKA nimmt die
aktualisierte Beschlussvorlage zur Kenntnis und weist darauf hin, dass im Rahmen der
Neuorganisation der stadtischen IT eine Nachsteuerung des Ressourcenbedarfs erfol-
gen muss. POR stimmt der Beschlussvorlage vorbehaltlich der Sicherstellung der
Finanzierung zu. it@M stimmt der Beschlussvorlage vorbehaltlich einiger in der Stel-
lungnahme genannter Anpassungen zu.

Der Gesamtpersonalrat, das Baureferat, das Kommunalreferat, das Kulturreferat, das
Kreisverwaltungsreferat, das Referat fir Stadtplanung und Bauordnung, das Referat
fur Arbeit und Wirtschaft, das Referat fur Bildung und Sport, das Referat fur Gesund-
heit und Umwelt und das Sozialreferat sowie der Abfallwirtschaftsbetrieb Minchen
haben der Beschlussvorlage ebenfalls mit Kommentaren und Anmerkungen zuge-
stimmt. D-Ill (STRAC) bedankt sich fiir die breite Zustimmung.

In Anlage 2 sind alle Stellungnahmen der Referate/Eigenbetriebe beigeflgt.

Im Folgenden werden die Anmerkungen und Kommentare der Stellungnahmen in
Themengruppen zusammengefasst, inhaltlich erlautert, den einzelnen Stellungnahmen
zugeordnet und von D-lIl (STRAC) kommentiert. Auf die aktuelle Stellungnahme von
it@M hat D-IIl (STRAC) in einem separaten Schreiben an die Werkleitung von it@M
geantwortet, das mit der Stellungnahme im Anhang 2 enthalten ist.
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9.1. Themengruppe 1 Mengengerist

In den Stellungnahmen von AWM, BAU, KULT, POR, PLAN, RAW, SOZ und RBS wird
darauf hingewiesen, dass das in der Beschlussvorlage angenommene Mengengerist
nicht ausreichen wird, um den Bedarf zu decken. Speziell sieht das RBS die Notwen-
digkeit, die 4700 stadtischen Lehrer mit mobilen Lésungen auszustatten. Des weiteren
wird von BAU, KULT, POR, PLAN, RAW und SOZ die Frage nach der konkreten Zutei-
lung gestellt und AWM und KULT stellen konkret die Frage, wie es weiter gehen soll,
wenn das MengengerUst ausgeschdpft ist.

Antwort D-1ll (STRAC):

Es ist uns bewusst, dass das Mengengerust nicht ausreicht, um den Bedarf an mobilen
Lésungen mittel- und langfristig zu decken. Dies ist aber auch nicht der Anspruch der
vorliegenden Beschlussvorlage. Vielmehr verfolgt sie das Ziel, Gber die Entwicklung
der stadtweiten IT-Business-Services die identifizierten mobilen Losungen in der
Landeshauptstadt Minchen einzuflhren und Uber den zentralen Dienstleister stadtweit
verflgbar zu machen. Das Mengengerist und insbesondere die Finanzierung der
entstehenden Kosten soll als Anschubfinanzierung dienen, um die Lésungen fir die
dringlichen dienstlichen Bedarfe der Mitarbeiterinnen und Mitarbeiter verfliigbar zu
machen. Dem entsprechend wird in der Vorlage keine Zuteilungsmechanik vorgege-
ben, sondern der Vorlage liegt die Annahme zugrunde, dass die Zuteilung nach dem
First-Come-First-Serve-Prinzip erfolgt. So wird sichergestellt, dass sich die Arbeitswei-
sen, das Vorgehen und die Technik mdglichst schnell bewahren kdnnen und zur
Normalitat werden, ohne von den Mdglichkeiten und Grenzen im Einzelfall abhangig zu
sein. Damit soll eine moglichst breite Durchdringung erreicht werden.

Jenseits des hier vorgetragenen Mengengerists kénnen die dann zur Verfligung
stehenden stadtweiten IT-Business Services von den Referaten und Eigenbetrieben
direkt bei it@M abgerufen werden, wobei die Kosten Gber die jeweiligen IT-Budgets zu
tragen sind. In eigenen Vorhaben und mit eigener Finanzierung lassen sich die Busi-
ness-Services auch als Bausteine von groReren Lésungen verwenden, wobei hier auch
gesonderte Wirtschaftlichkeitsbetrachtungen anzustellen sind. Unter Einbeziehung der
fachlichen Wirkungen werden diese Vorhaben auch wirtschaftlich begriindbar sein.

9.2. Themengruppe Aufwand und Kosten

In mehreren Stellungnahmen (von AWM, KR, KULT, KVR, POR, PLAN, SOZ) wird der
geschatzte Aufwand fir die Planungs- und Erstellungsphase der stadtweiten IT-
Business Services in den Referaten und Eigenbetrieben fur zu gering angesehen.
Zudem wird die Frage nach Stellenzuschaltungen (vom KVR) und einer Berucksichti-
gung in der Vorhabensplanung 2016 (vom PLAN) gestellt.

Auch fir die Betriebsphase werden die Aufwande von den Referaten und Eigenbetrie-
ben als nicht ausreichend bezeichnet (von AWM, BAU, KR, KULT, KVR, POR, PLAN,
RAW, RGU, SOZ). Zusatzlich stellen in diesem Kontext BAU und RAW die Frage nach
der Verteilung der Ressourcen auf die einzelnen Referate und Eigenbetriebe.

Notebooks mit VPN-Funktionalitat sind in der Beschlussvorlage ausdricklich nur im
Austausch gegen bereits eingesetzte oder vorgesehene Endgerate (Desktops,
Laptops) vorgesehen und flr deren Betrieb ist daher kein zuséatzlicher Aufwand bei den
Referaten und Eigenbetrieben veranschlagt. Diese Annahme wird von AWM, KR,
KULT, KVR, POR, PLAN und SOZ in Frage gestellt. KVR weist explizit darauf hin, dass
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Endgerate evtl. auch vor Ablauf der Abschreibung ausgetauscht werden missen und
dadurch zusatzliche Kosten entstehen kénnen.

it@M weist darauf hin, dass der Aufwand flr die Planungs- und Erstellungsphase der
stadtweiten IT-Business Services nicht ausreicht und sieht auf it@M-Seite explizit
Aufwande fur die Service Owner, Komponentenverantwortlichen und IT-Architekten
sowie Betriebsaufwande fur die durch NeSsi zur Verfugung gestellten Komponenten
nach 2017, die nicht ausreichend bertcksichtigt sind. Der GPR weist ausdricklich
darauf hin, dass eine angemessene Personalaufstockung beim zentralen Dienstleister
erforderlich ist.

Das POR merkt zu den zuséatzlichen Stellenmehrbedarfen von 7,5 VZA bei den Refera-
ten und Eigenbetrieben an, dass diese noch exakt zu bemessen sind, und begrift,
dass diese bis zum 31.12.2021 befristet sind. Ferner weist das POR darauf hin, dass
der tatsachliche Bedarf nach Beendigung der Entwicklungsphase zu evaluieren ist und
dass die Beschaftigung von Mitarbeiterinnen und Mitarbeitern auf diesen Stellen unbe-
fristet erfolgen kann.

Antwort D-1ll (STRAC):

Die Schatzungen fir die Planungs- und Erstellungsphase gehen davon aus, dass die
neuen IT-Business Services auf wesentlichen Ergebnissen des Projektes NeSsi
aufsetzen. Die IT-Business Services sind jeweils schllsselfertige Services, die it@M
den Referaten und Eigenbetrieben anbietet. Die wesentlichen Aufgaben im Rahmen
des Prozessmodells IT-Services werden von D-lIl (STRAC) und it@M Gbernommen.
Dementsprechend sind die Referate und Eigenbetriebe in erster Linie in Diskussionen
um eine Feinabstimmung von Anforderungen bzw. um generelle Fragen wie den
Schnitt der Servicekette bei der Serviceerbringung involviert. Es ist hierbei nicht das
Modell, dass diese Fragen bilateral mit allen Referaten und Eigenbetrieben abge-
stimmt werden. Vielmehr wird angenommen, dass dies mit von den Referaten und
Eigenbetrieben benannten Vertretern erfolgt, da es sich bei den zu entwickelnden IT-
Business Services um eher generische oder Basisdienste handelt, die keine
referatsspezifische Auspragung haben werden. D-1ll (STRAC) halt den fir diesen
Zweck bei den Referaten und Eigenbetrieben eingestellten Aufwand fir ausreichend.
Die Vorhaben konnten aus terminlichen Griinden nicht in der Vorhabensplanung 2017
direkt berucksichtigt werden. Dies ist nach der Beschlussfassung durch entsprechende
Repriorisierung nachzuholen. Wir gehen aber davon aus, dass sich der Plan/Build-
Aufwand fir die in 2017 zu entwickelnden Services bei den Referaten und Eigenbetrie-
ben einerseits Uber Synergien mit bereits beplanten Vorhaben verbinden lasst und
andererseits so minimal ist, dass sich die Planungs- und Erstellungsphase dennoch
realisieren lasst.

Bei der Betrachtung der Aufwande der Referate und Eigenbetriebe in der Betriebspha-
se der neuen IT-Business Services werden die Notebooks mit Full-VPN getrennt von
den anderen Services betrachtet. Die Schatzungen flir den Aufwand beim Betrieb der
Security-Token bzw. Smartphones und Tablets sind mit einem Verhaltnis von 0,5 bzw. 1
VZA zu 1000 zu betreibenden Geraten sicherlich nicht komfortabel, sondern eher
herausfordernd, aber aus unserer Sicht nicht realitatsfremd. Bei den von den Refera-
ten und Eigenbetrieben zu Gbernehmenden Aufgaben handelt sich ausschliel3lich um
die Kundenschnittstelle hinsichtlich der Ausgabe der Gerate und des Level 1 Support in
Form einer Hotline. Die Uber die Smartphones und Tablets angebotene dienstlich nutz-
bare Funktionalitat zu Mail, Kalender und Kontakten ist fest definiert und sollte vielen
Anwendern aus dem privaten Umfeld nicht fremd sein. Eine wie in der Mehrzahl der
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Stellungnahmen geforderte signifikante Erhéhung der Aufwande erscheint daher
schwerlich vermittelbar und nicht beschlussfahig. Das gewahlte Konstrukt zur Bereit-
stellung der Ressourcen uber die zentrale Personalkostenplanung inklusive der vorge-
sehenen Evaluierung der Aufwande ermoglicht eine relativ flexible Zuteilung der Mittel
an die einzelnen Referate und Eigenbetriebe und eine geeignete Reaktion, sollten sich
die Annahmen als falsch herausstellen.

Der in der Beschlussvorlage verfolgte Ansatz fur die Full-VPN-Notebooks geht davon
aus, dass die Notebooks ausschlieRlich im Austausch gegen vorhandene Desktops
oder Notebooks zum Einsatz kommen. In diesem Falle sehen wir bei den Referaten
und Eigenbetrieben keine signifikanten zusatzlichen Support-Aufwande. Es mag
durchaus sein, dass Full-VPN-Notebooks auch zuséatzlich zu bestehenden Systemen
ausgerollt werden sollen. Technisch und auch prozessual ist dies natlrlich mdglich, da
der entsprechende IT-Business Service abrufbar ist. Die Kosten hierfir sind dann aber
nicht Gber die Beschlussvorlage abgedeckt, sondern missen aus den jeweiligen IT-
Budgets der nutzenden Bereiche getragen werden. Die Uber die Beschlussvorlage zur
Verflgung gestellten Mittel haben das Ziel einer Anschubfinanzierung und setzen den
oben beschriebenen Rahmen eines Austausches der Endgerate voraus.

Bzgl. der Schatzungen fur den Aufwand von it@M weisen wir darauf hin, dass Betrieb-
saufwande hinsichtlich der Infrastrukturkomponenten, die im Rahmen von NeSsi
eingerichtet wurden, bereits Gber den Beschluss zu NeSsi aus dem Jahre 2013 und
zwar auch fur die Zeit nach Abschluss des NeSsi-Projekts abgedeckt sind. Die
aufgrund des in der Beschlussvorlage bericksichtigten Mengengerists zusatzlich
anfallenden Betriebskosten sind in den Kosten in der Beschlussvorlage berlcksichtigt.
Die Betriebsaufwande flir die mobilen Endgerate sind mit den entsprechenden Stellen
bei it@M abgestimmt. Eventuell noch zuséatzlich anfallende Aufwande fur den Support
der mobilen Applikationen sind derzeit nicht abschatzbar, sollten sich aber — wenn
Uberhaupt erforderlich - als sehr tberschaubar herausstellen. Hinsichtlich der Anmer-
kung des GPR nach Personalaufstockung bei it@M ist das dafir benétigte Budget in
der Kostenrechnung der Beschlussvorlage beriicksichtigt. Das Vorgehen bzgl. der
Stellenmehrbedarfe bei den Referaten und Eigenbetrieben wurde zwischen POR und
D-11l (STRAC) im Vorhinein abgestimmt.

9.3. Themengruppe Schulung

AWM, it@M, KVR und POR weisen explizit auf die Notwendigkeit von Anwenderschu-
lungen hin, das KVR erwahnt auch die Notwendigkeit von Schulungen der FTD- und
SD-Mitarbeiterinnen und -Mitarbeiter.

Antwort D-1ll (STRAC):

Die SchulungsmafRnahmen fur IT-Schaffende werden im Rahmen der Entwicklung der
IT-Business-Services berticksichtigt. Gleiches gilt flr die Schulungen der Anwenderin-
nen und Anwender. Hierzu soll im Rahmen der Entwicklung der IT-Business-Services
geeignetes Informationsmaterial erstellt werden, das den Anwenderinnern und Anwen-
dern bei der Ubergabe der mobilen Endgeréate und der damit einhergehenden Erstein-
weisung mit Ubergeben werden soll. Es werden Endgerate eingesetzt, die fur den sog.
Consumer-Markt konzipiert sind und von breiten Bevodlkerungsgruppen ohne Schulung
verwendet werden und evil. spezifische Anpassungen bewegen sich in dem hierdurch
vorgegebenen Rahmen. D-llIl (STRAC) ist der Meinung, dass eine daruber hinausge-
hende Schulung nicht realisierbar und auch nicht notwendig ist.
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9.4. Themengruppe Aufgabenverteilung Referate/Eigenbetriebe/it@M

Fir AWM erschliel3t sich nicht, welche Leistungen von den Referaten und Eigenbetrie-
ben erbracht werden sollen und welche Leistungen in den Servicepreisen je Smartpho-
ne/Tablet enthalten sind. Aulerdem ist AWM der Meinung, dass die Entwicklung mobi-
ler Apps auf langere Sicht auch intern erfolgen sollte, um dieses fir Mitarbeiterinnen
und Mitarbeiter attraktive Arbeitsfeld zu erschlief3en.

Fir POR, SOZ und RBS bleibt das Zusammenspiel zwischen Referaten und Eigenbe-
trieben und it@M auf der Supportseite etwas unklar, insbesondere wird von RBS die
Frage gestellt, wer die Gerate ausgeben wird. Aus Sicht von KULT und RAW ist die
Nutzungsdauer der Smartphones und Tablets unklar, verbunden mit der Frage, ob der
regelmafiige Austausch der Gerate Teil des Business Service ist.

it@M weist darauf hin, dass der Support fur die heutigen Mobilfunkgerate vollstandig
von it@M durchgefiihrt wird und dass dies aus architektonischen und strategischen
Grinden auch fr die IT-Business Services flir Smartphones und Tablets so beibehal-
ten werden sollte.

Antwort D-lll (STRAC):

Der Serviceschnitt, der der Beschlussvorlage zugrunde liegt, teilt den Referaten und
Eigenbetrieben ausschliellich den Level 1 Support inklusive der Kundenschnittstelle
zur Ausgabe der Endgerate zu. D. h. die Referate und Eigenbetriebe Gbernehmen die
Rolle des SPOC zum Kunden, die Referate und Eigenbetriebe geben die Endgerate an
die Kunden aus und fungieren als Hotline, sie sind die erste Anlaufstelle der Kunden
fir Fragen zu den aufgelisteten IT-Business Services. Ab Level 2 Gbernimmt it@M den
Support, d. h. it@M erhalt vom jeweils angesprochenen Referat oder Eigenbetrieb ein
qualifiziertes Ticket, wenn eine Kundenanfrage von der Hotline nicht gelost werden
kann. Im Rahmen der Ausgabe der Endgerate weist das Referat oder der Eigenbetrieb
den Kunden in die Bedienung des Endgerates ein und Ubergibt vorhandenes Informati-
onsmaterial. Die Details mussen im Rahmen der Entwicklung der IT-Business Services
erarbeitet und abgestimmt werden. Dieser Serviceschnitt orientiert sich am KKF-Modell
und sorgt daflir, dass die Mitarbeiterinnen und Mitarbeiter einen einzigen Ansprechpart-
ner (SPOC) in ihrem eigenen Referat oder Eigenbetrieb haben, der sich um alle IT-
Themen kiimmert. Dies gilt insbesondere auch fir die neuen IT-Business Services auf
Basis von Smartphones und Tablets.

Als Nutzungsdauer ist bei Smartphones und Tablets ein Zeitraum von 3 Jahren in den
Kosten berlcksichtigt. Wie der regelmafige Austausch der mobilen Gerate konkret
realisiert wird, ist als Teil des IT-Business Services festzulegen.

Nach der Beschlussvorlage werden die mobilen Apps durch externe Dienstleister zur
Verfluigung gestellt, ob in Zukunft eigene Entwicklungen bei der LHM stattfinden, ist an
anderer Stelle zu entscheiden.

9.5. Themengruppe Portfoliomanagement

AWM schlagt vor, dass das Portfolio-Management nicht nur die Betriebs-, sondern
auch die Einfihrungsphase begleitet. it@M halt die Rolle/Aufgabe eines Portfolioma-
nagers im ausschlieRlichen Kontext Mobile Devices / Mobile Kommunikation nicht far
eingangig.
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Antwort D-1ll (STRAC):

Das im Rahmen dieses Beschlusses aufzubauende Portfolio-Management hat die
Aufgabe, das Lésungsportfolio der LHM zur Unterstitzung des mobilen Arbeitens zu
verwalten und kontinuierlich weiter zu entwickeln. Das Portfolio-Management soll nach
Verflgbarkeit der ersten IT-Business Services in 2017 funktionsfahig sein und ab dann
den vollstandigen Lebenszyklus der IT-Business Services im Umfeld des mobilen
Arbeitens begleiten. Naturlich wird das Portfolio Management geeignet integriert in ein
Service-Portfolio-Management aller stadtweiten IT-Business Services.

9.6. Themengruppe Anforderungen an die Funktionalitat

Das RBS stellt die Frage nach einer Unterstiitzung von privaten Smartphones durch
Verflgbarmachung von Container-Lésungen auf privaten Smartphones. Zudem regt
RBS weitere, die PIM-Funktionalitat Gbersteigende Zugriffe auf Laufwerke und Verwal-
tungsanwendungen wie ASV (Anwendung zur Schulverwaltung) an.

Das KVR weist darauf hin, dass Blindenarbeitsplatze in der Beschlussvorlage nicht
betrachtet werden.

Antwort D-Ill (STRAC):

Die Verwendung privater Endgerate wurde aus strategischer Sicht diskutiert und im
Wesentlichen aus Sicherheitstiiberlegungen und Grinden des Supports abgelehnt.
Eine Ausnahme bildet der IT-Business-Service IKM, bei dem das Sicherheitsrisiko
aufgrund des strikten Terminalserveransatzes, bei dem alle Daten in der Infrastruktur
der LHM verbleiben, akzeptabel ist. Der Support der Endgerate-Seite ist hierbei explizit
ausgenommen. Sobald dieser strikte Terminalserveransatz verlassen wird und die
Einschrankung hinsichtlich Sicherheit und Support aufgeweicht wird, ist das Risiko
nicht mehr akzeptabel. Uber die Anbindung an Internet und Intranet werden alle tber
den Browser in der LHM-Infrastruktur erreichbaren Dienste nutzbar. Uber den VPN-
Zugang mit Notebooks der LHM kénnen im Prinzip alle Applikationen, die der Mitarbei-
terin oder dem Mitarbeiter im Referat oder Eigenbetrieb zur Verfigung stehen, genutzt
werden.

Blindenarbeitsplatze wurden in der Beschlussvorlage nicht bertcksichtigt, da es eine
Entscheidung* des Stadtrates gibt, dass auf die individuelle Situation der jeweiligen
Behinderten zugeschnittene Lésungen generischen Lésungen vorgezogen werden.
Daher ist eine Einzelfallbetrachtung auf Basis der spezifischen Anforderungen und der
Uber NeSsi und die vorliegende Beschlussvorlage implementierten Basisdienste ziel-
fuhrender. Es ist nicht das Ziel der Beschlussvorlage, die finanziellen Mittel fir eine
flachendeckende Ausstattung aller Mitarbeiterinnen und Mitarbeiter zur Verfiigung zu
stellen, sondern eine Art Anschubfinanzierung bereit zu stellen, um die Verwendung
mobiler Lésungen in der LHM voranzubringen. Dartber hinaus anfallende Kosten
mussen anderweitig getragen werden.

9.7. Themengruppe Anmerkungen zu den Kosten durch it@M

it@M weist auf notwendige Anderungen bei der Beriicksichtigung von Finanzierungs-
kosten und der Abschreibung von Investitionen hin.

4 Beschluss des VPA und der VV vom 12.3. bzw. 19.3.2014 (Umsetzung der UN- Behindertenrechtskonvention, MaRnahmen
aus dem Handlungsfeld ,Arbeit und Beschaftigung* fir die Arbeitgeberin Landeshauptstadt Munchen Sitzungsvorlage Nr. 08 - 14 /
V 13702)
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Antwort D-1ll (STRAC):

Die Anmerkungen von it@M wurden entsprechend eingearbeitet.

9.8. Themengruppe Weitere Anmerkungen

Der DSB begrifit die vorgesehenen Verbesserungen zur mobilen Kommunikation und
weist darauf hin, dass auf die Ausarbeitung bzw. Anpassung der einschlagigen Dienst-
anweisungen bzw. -vereinbarungen als erforderliche organisatorische Malhahmen
besonderer Wert gelegt werden muss. Es wird auch darauf hingewiesen, dass die
Haltung der Datenschutzaufsicht nicht vorhergesagt werden kann.

it@M fuhrt wenige redaktionelle Anmerkungen an.

Die SKA weist darauf hin, dass die Wirtschaftlichkeitsberechnung geprift wurde und
dass sowohl aus methodischer als auch aus rechnerischer Sicht gegen die vorgelegte
Berechnung keine Einwande bestehen.

Das POR erlautert seine Mitwirkung und Zustandigkeit bei der Erstellung der organisa-
torischen Regelungen und betont, dass alles getan wird, um eventuell erforderliche
Regelungen fur den Hoheitsbereich rechtzeitig in Kraft zu setzen, weist aber darauf
hin, dass fur die Eigenbetriebe zu den meisten Themen hinsichtlich Mobilitat eine eige-
ne Regelungskompetenz besteht.

Das POR merkt an, dass eine moderne, performante und ausgereifte | T-Infrastruktur
als Basis fur die mobile Kommunikationsoffensive zur Verfugung stehen sollte und
dass dies derzeit nicht der Fall ist. POR empfiehlt daher, zuerst grundlegende
Basisthemen der IT-Infrastruktur zu I6sen, bevor neue mobile Endgerate eingesetzt
werden. Das POR sieht einen grof3en Bedarf fiir die Standardisierung hinsichtlich Soft-
und Hardware der mobilen Endgerate, um den Aufwand zu minimieren. In Summe ist
das POR der Meinung, dass eine Abstimmung der Bedarfe und technischen Umsetz-
barkeit mit den Referaten und Eigenbetrieben im Vorfeld zwingend notwendig gewesen
ware.

Antwort D-lll (STRAC):

Das Thema Datenschutz ist eines der relevanten Themen im Rahmen der Entwicklung
der IT-Business Services und ist dort zu behandeln. Dies gilt ebenso fir die Klarung
und Bereitstellung der erforderlichen organisatorischen Regelungen. Die redaktionellen
Hinweise wurden geeignet adressiert. D-IIl (STRAC) ist der Zustand der IT-Infrastruk-
tur der LHM bekannt und D-IIl (STRAC) treibt in seiner Rolle als Vertreter des Auftrag-
gebers im Projekt NeSsi die Umsetzung notwendiger Verbesserungen. Dem Beschluss
zum Projekt NeSsi haben alle Referate und Eigenbetriebe zugestimmt. Teil dieser
Verbesserungen ist die Implementierung von die Mobilitat unterstiitzenden Technologi-
en. Ziel der vorliegenden Beschlussvorlage ist es, den Nutzen dieser Technologien
maoglichst schnell den Mitarbeiterinnen und Mitarbeitern zur Verfligung zu stellen. Es
handelt sich hierbei um Losungen, die den seit Jahren (blichen Standards in der
modernen IT entsprechen und keine spezifischen Besonderheiten von Referaten und
Eigenbetrieben berlicksichtigen. Letzteres ist aus Anwendersicht auch nicht anzustre-
ben, da diese IT-Lésungen einzig das Ziel verfolgen, mobiles und flexibles Arbeiten in
der LHM zu unterstitzen. Unter diesem Gesichtspunkt unterscheidet sich die LHM
nicht von anderen Organisationen. Die Beschlussvorlage verfolgt naturlich auch eine
Standardisierung der erforderlichen mobilen Endgerate hinsichtlich Hard- und Softwa-
re. Diese liegt den Kostenrechnungen zugrunde.
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Anhorung des Bezirksausschusses

In dieser Beratungsangelegenheit ist die Anhorung des Bezirksausschusses nicht
vorgesehen (vgl. Anlage 1 der BA-Satzung).

Der Verwaltungsbeiratin der Hauptabteilung Ill, IT-Strategie und IT-Steuerung/IT-
Controlling (D-lll (STRAC)), Frau Stadtratin Bettina Messinger, ist ein Abdruck der
Sitzungsvorlage zugeleitet worden.

Il. Antrag des Referenten

1. Vom Vortrag des Referenten wird Kenntnis genommen.

2. Der Stadtrat stimmt der Umsetzung der mobilen Kommunikationsoffensive wie im
Vortrag des Referenten (insbes. Kap. 3) beschrieben zu. Dies umfasst
insbesondere die Bereitstellung der entsprechenden IT-Business-Services (Kap.
3.1) und das vorgeschlagene Mengengerust von 3000 Smartphones, 3000
Notebooks, 1500 Tablets, 6000 Security-Tokens und 200 WLAN-Access-Points
(Kap 3.4.2).

3. Das Direktorium wird beauftragt, die notwendigen IT-Business-Services (Kap 3.1)
zu entwickeln und einzufihren und ein entsprechendes Portfolio-Management
(Kap. 3.1.7) dauerhaft zu etablieren, sowie die Hauser der IT sowie die Quer-
schnittseinheiten Personal- und Organisationsreferat und Stadtkdmmerei zu beauf-
tragen, im Rahmen ihrer Aufgaben bei der Umsetzung des Beschlusses mitzuwir-
ken, den Beschluss im eigenen Verantwortungsbereich umzusetzen und die ent-
sprechenden Aufwande rechtzeitig einzuplanen.

4. Das Direktorium wird beauftragt, die erforderlichen Haushaltsmittel als
zahlungswirksame personalbezogene Sachmittel zum Rechnungsausgleich bei
it@M in Hohe von 422.530 fur 2017 sowie in Hohe von 224.750 € fur 2018 im
Rahmen der jahrlichen Haushaltsplanaufstellung beim Innenauftrag 5130010
(Mobile Kommunikationsoffensive, UA 0601) anzumelden.

5. Das Direktorium wird beauftragt, die einmalig erforderlichen zahlungswirksamen
Haushaltsmittel zum Rechnungsausgleich an it@M in Héhe von 1.617.137 € fur
das Jahr 2017, in Hohe von 2.930.351 € fiir das Jahr 2018, in Hohe von
4.433.645€ fur 2019, in Hoéhe von 5.385.832 € in 2020 und die dauerhaft
erforderlichen Finanzmittel ab 2021 in Héhe von 6.254.642 € im Rahmen der
jahrlichen Haushaltsplanaufstellung fiir den Innenauftrag 5130010 (Mobile
Kommunikationsoffensive, UA 0601) anzumelden. Ab dem Haushaltsjahr 2022
werden die dauerhaft erforderlichen Finanzmittel in Hohe von 6.254.642 €
entsprechend der dann eingetretenen tatsachlichen Verteilung auf die Budgets der
Referate verteilt.

it@M wird beauftragt, die erforderlichen Kapazitaten fir den Betrieb im Wirtschafts-
plan anzumelden, die notwendigen Stellen einzurichten und zu besetzen.

6. Das Direktorium wird beauftragt, die Einrichtung von Stellen mit insgesamt 1,3 VZA
als IT-Strategin / IT-Stratege im Direktorium bei der Hauptabteilung Ill (STRAC) so-
wie die Stellenbesetzung zum Beginn des Jahres 2017 beim Personal- und Organi-
sationsreferat zu veranlassen.
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Das Direktorium wird beauftragt, die erforderlichen Haushaltsmittel in Héhe von bis
zu 122.733 € entsprechend der tatsachlichen Besetzung der Stelle in das Perso-
nalausgabenbudget des Direktoriums (Innenauftrag 5130010 Mobile Kommunikati-
onsoffensive, UA 0601) einzustellen. In diesem Fall sind die Stellenbedarfe im Lau-
fe des Umsetzungszeitraumes zu evaluieren. Daher werden die dann zusatzlichen
Stellen zunachst bis 31.12.2021 befristet; die sich ergebende Beschaftigung von
Mitarbeiterinnen und Mitarbeitern auf diesen Stellen kann unbefristet erfolgen.

Im Ergebnishaushalt entsteht bei der Besetzung mit Beamten/-innen zusatzlich zu
den Personalauszahlungen noch ein Aufwand flir Pensions- und Beihilfertckstel-
lungen in Hohe von bis zu etwa 49.093 €/Jahr (40% des JMB).

Das Direktorium wird beauftragt, fur die gemaf Kapitel 3.7.2.1 erforderlichen per-
sonalbezogenen Sachmittel in Hohe von 3.081 € einmalig fur 2017 sowie in HOhe
von 1.040 € dauerhaft ab 2018 der jahrlichen Haushaltsplanaufstellung beim In-
nenauftrag 5130010 (UA 0601) anzumelden.

Das Direktorium wird beauftragt, die einmalig erforderlichen zahlungswirksamen
Haushaltsmittel in Héhe von bis zu 136.563 € fur das Jahr 2017 , in Hohe von bis
253.617 € fur das Jahr 2018, in H6he von bis zu 370.671 € fur 2019, in Hohe von
429.198 € in 2020 und die dauerhaft erforderlichen zahlungswirksamen Finanzmit-
tel ab 2021 in H6he von maximal 487.725 € im Rahmen der jahrlichen Haushalts-
planaufstellung bei den zentralen Ansatzen des POR (BuKr 0099 beim UA 0800
"Mobile Kommunikationsoffensive") beim Personal- und Organisationsreferat zu
beantragen. Spatestens ab dem Haushaltsjahr 2022 sind die dauerhaft erforderli-
chen Finanzmittel in H6he von maximal 487.725 € entsprechend der dann einge-
tretenen tatsachlichen Verteilung auf die Budgets der Referate verteilt. Die Stellen-
bedarfe sind im Laufe des Umsetzungszeitraumes zu evaluieren. Daher werden die
zusatzlichen Stellen zunachst bis 31.12.2021 befristet; die Beschaftigung von Mit-
arbeiterinnen und Mitarbeitern auf diesen Stellen kann unbefristet erfolgen.

Im Ergebnishaushalt entsteht bei der Besetzung mit Beamten/-innen zusatzlich zu
den Personalauszahlungen noch ein Aufwand flir Pensions- und Beihilfertickstel-
lungen in Hohe von bis zu etwa 195.090 €/Jahr (40% des JMB).

Das Direktorium wird beauftragt, fur die gemaf Kapitel 3.7.2.1 erforderlichen per-
sonalbezogenen Sachmittel in Hohe von 7.697 € fir 2017, in H6he von 7.386 € fur
2018, in Héhe von 8.826 € fur 2019, in Hohe von 7.413 € fir 2020 und in Hohe von
maximal 8.133 € dauerhaft ab 2021 im Rahmen der jahrlichen Haushaltsplanauf-
stellung beim Innenauftrag 5130010 (UA 0601) anzumelden. Ab dem Haushaltsjahr
2022 sind die dauerhaft erforderlichen Finanzmittel in Hohe von maximal 8.133 €
entsprechend der dann eingetretenen tatsachlichen Verteilung auf die Budgets der
Referate verteilt.

Mit diesem Beschluss ist der Antrag 14-20 / A00881 — Mobile
Kommunikationsoffensive bei der Landeshauptstadt Miinchen vom 14.04.2015
(Frau StR Anne Hubner, Frau StR Bettina Messinger, Herr StR Hannes Kaplan,
Herr StR Haimo Liebich, Herr StR Christian Vorlander, Stadtratsfraktion SPD)
geschaftsordnungsmalig erledigt.

Mit diesem Beschluss ist der Antrag 14-20 / A 01249 — Zugang zum stadtischen
Intranet und E-Mail-Anbindung auch fur Mitarbeiterinnen und Mitarbeiter in
Aulenstellen der Stadtverwaltung vom 27.07.2015 (Frau StR Verena Dietl, Frau
StR Beatrix Zurek, Frau StR Bettina Messinger, Stadtratsfraktion SPD)
geschaftsordnungsmalig erledigt.

Dieser Beschluss unterliegt der Beschlussvollzugskontrolle.
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Beschluss

nach Antrag.
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Uber den Beratungsgegenstand wird durch die Vollversammlung des Stadtrates endgliltig

beschlossen.

Der Stadtrat der Landeshauptstadt Minchen

Der/Die Vorsitzende

Burgermeister/in
Ober/ea. Stadtrat / ea. Stadtratin

Abdruck von I. mit lll.

uber die Stadtratsprotokolle

an das Direktorium - Dokumentationsstelle
an die Stadtkdmmerei

an das Revisionsamt

z. K.

Wv. - D-lll (STRAC)

Der/Die Referent/-in

Dieter Reiter
Oberblrgermeister

1. Die Ubereinstimmung vorstehenden Abdrucks mit der beglaubigten Zweitschrift wird

bestatigt.
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An das Direktorium — GL

An das Direktorium - it@M

An das Baureferat - RG

An das Baureferat - Miinchner Stadtentwéasserung

An die Stadtkdmmerei — GL

An die Stadtkammerei — HAII

An das Kommunalreferat- GL

An das Kommunalreferat - Abfallwirtschaftsbetrieb Miinchen
An das Kreisverwaltungsreferat- GL

An das Kulturreferat- GL

An das Personal- und Organisationsreferat- GL

An das Personal- und Organisationsreferat — P 3.2

An das Referat fiir Arbeit und Wirtschaft- GL

An das Referat fiir Bildung und Sport- GL

An das Referat fur Gesundheit und Umwelt- S

An das Referat fiir Stadtplanung und Bauordnung- SG
An das Sozialreferat- S-Z

An den Gesamtpersonalrat

z. K.
Am
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